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1. Introduccion

Durante los ultimos afios, Europa y Espafa han recorrido un camino decisivo en la
construccidon de un marco politico, regulatorio y técnico para impulsar la economia del
dato y habilitar los espacios de datos como instrumentos estratégicos para la
competitividad, la innovacion y la transformacion digital.

Los espacios de datos requieren de una base técnica comun que garantice la
comunicacion, la compatibilidad y la confianza entre multiples participantes y sistemas
heterogéneos. Para asegurar que estas infraestructuras publico-privadas digitales operen
de forma coherente, segura y alineada con los principios de soberania del dato, es
necesario disponer de un marco técnico que defina los correspondientes mecanismos de
interoperabilidad.

El presente documento establece dichos elementos, proporcionando una referencia
transversal, practica y estandarizada para el disefo, despliegue y operacién de espacios
de datos en cualquier dominio.

1.1. Contexto y justificacion

La primera Estrategia Europea de datos situd la economia el dato en el centro de la agenda
digital europea, proponiendo la creacion de los Common European Data Spaces (CEDS)
como infraestructuras federadas para dinamizar sectores estratégicos como salud,
movilidad, energia, agricultura o industria. A esta vision se sumaron iniciativas como
SIMPL-Open (que proporciona una base tecnoldgica de middleware interoperable,
alineada con estandares europeos de espacios de datos, que puede ser reutilizada para la
implementacién de los servicios habilitadores descritos en este marco), Data Spaces
Support Center (DSSC) proporcionando algunas indicaciones, buenas practicas, patrones
y recomendaciones de alto nivel para la creacion de espacios de datos, Comité Europeo
de Innovacién en materia de Datos (CEID) — creada por la DGA como érgano consultivo
europeo para orientar politicas, estandares y prioridades en la economia del dato -, Data
Spaces Business Alliance (DSBA) - que agrupa asociaciones europeas y actores
industriales para fomentar la armonizacion de requisitos y modelos de referencia-, etc.

En paralelo, la Unién Europea ha aprobado un marco legal robusto orientado a garantizar
la confianza y la equidad en el acceso y uso de datos entre organizaciones: el Data
Governance Act (DAG), el Data Act, la legislacion asociada a la IAy otras piezas normativas
sectoriales. Este marco se complementa con el Reglamento elDAS2, que introduce la
Identidad Digital Europea, reforzando los mecanismos de autenticacion, verificacion y
atribucién necesarios para operar de forma confiable en entornos colaborativos como los
espacios de datos. En conjunto, estas normas regulan condiciones de acceso, modelos de
uso, obligaciones de proteccidn, derechos contractuales y mecanismos para incentivar la
reutilizacién de datos publicos, privados e industriales.

A pesar de la riqueza de iniciativas, avances conceptuales, prototipos y contribuciones
técnicas, existe un gap evidente, Europa ha desarrollado una vision firme y un marco
regulatorio sdlido, pero no existe aun una especificacion practica, clara, adoptable y
prescriptiva para construir un espacio de datos funcional e interoperable end-to-end.
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La reciente nueva estrategia europea de datos (2024) ha reforzado esta necesidad al
vincular los espacios de datos con la IA, los Datalabs y los sandboxes regulatorios,
subrayando que la interoperabilidad debe resolverse de forma decidida si se quiere extraer
valor real de los datos.

En Espana, el despliegue del Plan de Impulso de los Espacios de Datos (PIED) ha marcado
un punto de inflexién en la construccién de un ecosistema nacional orientado a la creacion
de valor a partir del dato. El PIED ha articulado inversiones estratégicas, marcos de
actuacioény proyectos tractores que han generado una demanda creciente de orientacion
técnica por parte de administraciones, empresas y centros tecnoldgicos. A ello se sumalla
publicacion de la UNE 0087:2025, las convocatorias financiadas del Plan de Recuperacioén,
los centros demostradores, los casos de uso sectoriales y el trabajo continuado de la
SEDIA para consolidar un enfoque comun sobre espacios de datos en Espafa.

En este contexto, el Centro de Referencia de Espacios de Datos (CRED) ha asumido un
papel central como agente coordinador y generador de conocimiento, impulsando la
reciente Hoja de Ruta de Marcos de Referencia y publicando un conjunto de documentos
técnicos —incluyendo este Marco de Interoperabilidad Técnico, Guia de Gobernanza de
Espacios de Datos, Guia del Promotor, Guia del Participante, Guia de Verificacion de
Conformidad con la Especificacion UNE 0087:2025 (4), y otras guias complementarias
disponibles en (https://cred.digital.gob.es/marcos-de-referencia).

Estas iniciativas han acelerado de manera decisiva la conversacidon nacional sobre
interoperabilidad, gobernanza y disefo de espacios de datos. Sin embargo, este impulso
también ha puesto de manifiesto una necesidad compartida por todos los actores
implicados: disponer de un marco técnico claro, practico y adoptable, que oriente el
disenoydespliegue de espacios de datos interoperablesy que garantice que participantes,
plataformas y servicios habilitadores puedan operar entre si, tanto dentro de un espacio
de datos como entre distintos ecosistemas sectoriales o territoriales.

La norma UNE 0087:2025 proporciona una caracterizacion detallada de los espacios de
datos y define los principios que guian su interoperabilidad legal, organizativa, semantica
y técnica. Este marco desarrolla de manera transversaly desde una perspectiva técnica la
implementacién de dicha interoperabilidad, proporcionando una referencia unificada para
su implantacién practica en espacios de datos.

El propdsito principal de la interoperabilidad es conseguir tanto que cada espacio de datos
sea capaz de desplegar la arquitectura necesaria para que sus participantes puedan
intercambiar datos, como que varios proyectos sean interoperables entre si, componiendo
ecosistemas de intercambio mayores y federados.

La prioridad actual es clara; conseguir que en primer lugar los proyectos alcancen la
interoperabilidad entre participantes, logrando el despliegue de sus casos de uso,
incorporacion de participantes y datos, poniendo el foco en validar su idoneidad,
sostenibilidad, retorno e impacto de negocio y mercado.

Por otro lado, conseguir la interoperabilidad entre espacios de datos es un objetivo
alcanzable y de gran valor, pero que puede presentarse complejo técnicamente teniendo
en cuenta el actual estado del arte. Las iniciativas que necesiten alcanzar la
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implementacion de la interoperabilidad entre espacios de datos para la consecucion de
sus casos de uso, objetivos de negocio y retorno, deberan priorizar también este reto.

1.2. Histdrico de versiones

Version Cambios Justificacion

v.1 Version Inicial

Inclusion de Simpl como | La tecnologia Simpl, middleware desarrollado por la
tecnologia habilitadora Comisidén Europea para la construccion de espacios
de datos, se incorpora al Marco de Interoperabilidad
Técnico como una apuesta estratégica para la futura
convergencia e interoperabilidad entre los espacios
de datos nacionales y con los europeos.

v.1.2 Aportaciones recibidas a | Mejoras en terminologias vy clarificacién de
través del Subcomité 43 - | conceptos generales.
UNE

1.3. Relacion con la Estrategia Europea de Datos y la
Norma UNE 0087:2025

El presente marco se alinea con los objetivos de la Estrategia Europea de Datos que
impulsa la creacion de espacios comunes de datos interoperables para sectores como
salud, industria, movilidad, energia, finanzas o administracion publica. Esta estrategia
promueve la comparticion de datos bajo principios de soberania, transparencia, seguridad
y accesibilidad.

En particular, este documento se fundamenta en los principios técnicos recogidos en la
UNE 0087:2025, que establece las caracteristicas y capacidades esenciales que deben
reunir los espacios de datos para garantizar su interoperabilidad, su gobernanza y su
sostenibilidad. El presente marco desarrolla dichos principios desde la perspectiva
estrictamente técnica, centrandose en arquitecturas, componentes y mecanismos que
pueden implementarse en cualquier dominio.

Asimismo, el documento incorpora las obligaciones y requisitos derivados del Data Act, el
Data Governance Act, el Reglamento Europa Interoperable, del RGPD y del ENS,
asegurando que los mecanismos técnicos aqui descritos son coherentes con los
requisitos normativos europeos en materia de acceso, uso, intercambio, proteccién y
portabilidad de datos.
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1.4. Marco de interoperabilidad y recursos en desarrollo.

La seleccioén de tecnologias y estandares incluida en esta versién del Marco Técnico de
Interoperabilidad responde a criterios de madurez, estabilidad y alineacién con los
principios de interoperabilidad europeos asi como las legislaciones pertinentes como el
Data act o el Data Governance act, buscando proporcionar una base sélida y funcional
para el despliegue de espacios de datos a nivel nacional.

Cabe precisar que iniciativas estratégicas como Simpl-Open, concebida para proporcionar
un middleware interoperable que facilite la implementacién de los servicios habilitadores
aqui descritos, se encuentran todavia en fase de desarrollo. Por consiguiente, el detalle
técnico de Simpl (junto con el de otras soluciones y protocolos innovadores que alcancen
la madurez operativa necesaria), sera incorporado y ampliado en futuras versiones de este
documento, asegurando asi que el marco evolucione en paralelo al estado del arte
tecnoldégico y normativo tanto a nivel europeo como nacional.

En este sentido cabe destacar que en el contexto de la estrategia de la unidn europea para
la autonomia tecnolodgica del continente Simples una apuesta de la comisién europea para
la creacidn de un ecosistema de datos y una economia del dato soberana en la que los
estados miembros puedan participar en las mismas condiciones entre ellos.

1.5. Ecosistemas de valor habilitados por los espacios de
datos

Los espacios de datos no son Unicamente infraestructuras técnicas, son mecanismos para
generar valor econémico, social y estratégico a partir de la comparticion segura y
gobernada de informaciéon entre organizaciones publicas y privadas. Su propésito
fundamental es habilitar un ecosistema en el que multiples actores puedan colaborar,
innovary crear nuevos servicios basados en datos sin perder el control sobre sus activos.

En este ecosistema, la plataforma de interoperabilidad central — definida en este Marco de
Interoperabilidad técnica — actua como la pieza clave que permite que los espacios de
datos funcionen. Sobre esta plataforma comun se construyen soluciones y capacidades
que impulsan:

e Eldesarrollo de casos de uso sectoriales (energia, salud, turismo, movilidad, etc.)
e Lacreacién de servicios publicos y privados basados en datos.

e Lacolaboracion publico-privada.

e Laaparicién de nuevos modelos de negocio y cadenas de valor.

e Lacapacidad de reutilizar datos de forma responsable y bajo soberania.
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Cadena de valor

Ecosistemas y casos de uso sectoriales
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Illustracion 1: Cadena de valor

Gracias a esta capa deinteroperabilidad, los participantes pueden conectar sus activos en
un entorno mas amplio, donde tecnologias como la analitica avanzada, IA, modelos
predictivos, o los gemelos digitales pueden operar sobre informacién confiable procedente
de multiples dominios.

Asimismo, los espacios de datos sectoriales pueden federarse ente si, habilitando casos
de uso intersectoriales — salud + movilidad, industria + energia — que requieren combinar
informacién de ecosistemas tradicionalmente separados. Esta capacidad federada se
convierte en un multiplicador de valor, permitiendo resolver problemas complejos y
habilitar innovaciones que ninguna organizacion podia abordar de manera aislada.

En conjunto, este ecosistema de valor constituye el propésito final del Marco de
Interoperabilidad Técnica, disponer de una base comun que permita conectar datos,
organizaciones y sectores, y apoyar asi una economia del dato dinamica, competitiva y
alineada con la visién europea.

1.6. Objetivos del Marco de Interoperabilidad

El Marco de Interoperabilidad Técnico tiene como objetivo proporcionar la infraestructura
comun que permita materializar el ecosistema de valor descrito en el apartado anterior.

Sus objetivos principales son:
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e Definir los mecanismos técnicos esenciales que permiten la interoperabilidad
primero entre participantes como aspecto prioritario, aportando también
indicaciones en el ambito entre varios espacios de datos.

e Establecer una arquitectura de referencia modular y escalable, alineada con
estandares abiertos y principios de disefo interoperable.

e Proporcionar un conjunto minimo de componentes funcionales, APls y estandares
necesarios para el intercambio seguro, confiable y gobernado de datos.

e Promover la soberania del dato, asegurando que los participantes mantienen
control sobre accesos, politicas, procesos y tecnologias utilizadas.

e Garantizar el cumplimiento normativo por diseno, integrando requisitos legales, de
proteccion de datos, de seguridad y de auditoria en los mecanismos técnicos del
espacio de datos.

e Facilitar la adopcidon de soluciones reutilizables a nivel europeo y asegurar la
compatibilidad con los futuros espacios europeos de datos.

1.7. Alcance funcional y técnico

Este marco define los elementos técnicos necesarios para habilitar la interoperabilidad
dentro de un espacio de datos y entre espacios de datos, incluyendo:

e Arquiteturas técnicas, componentes e interfaces.

e Mecanismos de adhesion, identificacién y verificacidon de participantes.
e Publicaciény gestién de catalogos de datos y servicios.

e Mecanismos de descubrimiento y acceso controlado.

e Procesos de negociacion, contrataciony gestién de politicas.

e Protocolos de transferenciay control en tiempo de intercambio.

e Mecanismos de validacion, auditoriay trazabilidad.

e Infraestructura técnica de confianza, seguridad y proteccion de datos.

El marco no cubre la definicidon de:

e Modelos de negocio o estructuras econdmicas del espacio de datos

e Semadntica sectorial especifica, la definicion de ontologias, vocabularios o
modelos semanticos sectoriales.

e Procedimientos organizativos detallados mas alla de los necesarios para soportar
la infraestructura técnica.

1.8. Destinatarios y roles de aplicacion

Este marco esta dirigido a todas las entidades que participan en el disefo, despliegue,
operacién o supervisidon de un espacio de datos, incluyendo:

e Autoridades de gobierno del espacio de datos: responsables de aplicar este marco
como referencia técnica para el disefo y despliegue de sus espacios de datos.

e Operadores técnicos del espacio de datos: encargados de implementar, mantener
y operar los componentes, servicios y sistemas necesarios.

e Proveedores de datos y servicios: quienes deben cumplir los requisitos técnicos
para publicar, describir, negociar y compartir productos de datos.
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e Consumidores de datos y servicios: participantes que acceden o reutilizan datos
bajo mecanismos interoperables.

e Organismos auditores o certificadores: entidades que verifican la conformidad
técnicay lainteroperabilidad de los componentes.

e Administraciones publicas promotoras de espacios de datos: que requieren
referencias homogéneas para garantizar la calidad y sostenibilidad del ecosistema.

1.9. Estructura del documento

El presente documento se organiza de forma progresiva para guiar al lector desde los
fundamentos conceptuales de los espacios de datos hasta su aplicacidn técnica y normativa.

El Capitulo 1 presenta el contexto europeo y nacional que motiva la elaboracién del MRT y sus
objetivos.

El Capitulo 2 expone los fundamentos de la interoperabilidad en espacios de datos, definiendo
las dimensiones, principios y bases conceptuales del Marco de Gobernanza y del Marco Técnico.

El Capitulo 3 desarrolla el Marco de Interoperabilidad Técnico, describiendo los componentes
esenciales y los procesos operativos que permiten el intercambio de datos dentro y entre
espacios de datos.

El Capitulo 4 sintetiza los requisitos técnicos normativos en formato esquemidtico y tabular,
proporcionando la primera especificacion de alto nivel para la validacién de conformidad.

Los anexos abordan los elementos de gobernanza técnica, supervisién y mejora continua,
complementados con un glosario y, en conjunto, la estructura del documento permite
comprender, disefiar, implementar y evaluar espacios de datos interoperables conforme a los
principios establecidos en la UNE 0087:2025.

2. Principios y fundamentos de la interoperabilidad

La interoperabilidad es el elemento que permite que un espacio de datos funcione como un
sistema coherente y no como una suma de organizaciones y tecnologias aisladas. Gracias a la
interoperabilidad, distintas entidades —con sus propios sistemas, modelos de datos, reglas
internas y capacidades tecnoldgicas— pueden intercambiar informacion y aplicar un conjunto
comun de politicas, mecanismos de confianza y criterios técnicos, manteniendo siempre la
soberania sobre sus datos.

Este capitulo presenta los fundamentos conceptuales que explican qué significa interoperar en
un espacio de datos y por qué esta capacidad es indispensable para generar valor econémico y
social a partir del intercambio de datos. No se describen alin componentes técnicos ni procesos
detallados; esa labor corresponde al siguiente capitulo, que desarrolla el Marco Técnico de
Interoperabilidad. Aqui abordamos, de forma tedrica y comprensible:

e como se estructura un espacio de datos desde el punto de vista conceptual,

e qué papel desempeiia la interoperabilidad en este tipo de ecosistemas,

e qué diferencias existen entre el espacio de datos como ecosistema y como plataforma
técnica (Data Space Backbone),

e qué pilares conceptuales hacen posible el intercambio gobernado,
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e y qué claves deben cumplirse para interoperar dentro de un ED y entre diferentes ED.

Este capitulo también integra qué funciones basicas deben estar presentes en cualquier espacio
de datos —gestién de participantes, descripcién de recursos, publicacidn, descubrimiento,
negociacioén, intercambio y auditoria—, sin entrar en cdmo se implementan.

El objetivo es proporcionar una base sélida, clara y comprensible que permita entender por qué
en el Capitulo 3 existiran determinados componentes técnicos y cédmo estos responden a las
necesidades funcionales de un espacio de datos. Con ello, el lector queda preparado para
transitar de la teoria a la solucién técnica: del concepto al disefio, y del disefio a la
implementacion.

2.1, Qué entendemos por interoperabilidad en un
espacio de datos

La interoperabilidad en un espacio de datos es la capacidad de que diferentes organizaciones —
con sistemas, tecnologias, politicas y modelos de datos heterogéneos— puedan interactuar y
compartir informacidn de forma gobernada, segura y comprensible, sin necesidad de acuerdos
bilaterales especificos ni integraciones ad-hoc. Es el mecanismo que permite que un espacio de
datos funcione como una infraestructura coherente y reutilizable, en la que todos sus
participantes pueden colaborar bajo las mismas reglas técnicas y organizativas.

A diferencia de otros modelos de integracién tradicionales, donde cada organizaciéon debe
adaptarse a las particularidades de sus contrapartes, en un espacio de datos la interoperabilidad
se concibe como un bien comun, articulado mediante un conjunto de principios, servicios y
estandares que todos los participantes comparten. Gracias a ello, cualquier entidad puede
publicar datos, descubrir recursos, negociar condiciones de acceso, solicitar un intercambio y
generar evidencias del uso realizado siguiendo un modelo homogéneo y repetible,
independientemente de su tamafio o de la tecnologia que utilice internamente.

En el contexto de la UNE 0087:2025, esta interoperabilidad se articula en cuatro dimensiones
esenciales que, actuando de forma conjunta, hacen posible el intercambio confiable de datos y
la ejecucidn de procesos comunes entre participantes.

Desde una perspectiva de gobernanza, la interoperabilidad no puede entenderse como un
elemento aislado, sino como un ambito especifico dentro de la gobernanza global del espacio
de datos, estrechamente vinculado al ciclo de vida del ecosistema y a la gestion de dato. Para
que las reglas, politicas y acuerdos definidos por los participantes puedan aplicarse de manera
efectiva, la interoperabilidad debe integrarse de forma coherente con la gobernanza
organizativa del espacio de datos y con la gobernanza del dato, actuando como el mecanismo
gue conecta ampos planos y los hace operativos en la practica.

La siguiente ilustracidon sitla la gobernanza de la interoperabilidad como un domino propio,
diferenciado pero complementario, y muestra cémo sus distintas dimensiones permiten
articular la interaccién entre participantes, tanto dentro de un espacio de datos como en su
relacidn con otros espacios de datos, a lo largo de todo el ciclo de vida.
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Ciclo de vida del Espacio de Datos

GOBERNANZA DEL GOBERNANZA DE LA GOBERNANZA DEL
ESPACIO DE DATOS INTEROPERABILIDAD DATO

=  Modelo organizativo
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cumplimiento

Ilustracion 2: Gobernanza de los espacios de datos

Estas dimensiones no deben entenderse como capas aisladas, sino como los pilares
conceptuales que sostienen la interaccién en un espacio de datos y que permiten trasladar la
gobernanza organizativa a su ejecucion técnica.

a) Interoperabilidad legal

La interoperabilidad legal garantiza que todos los intercambios de datos se realizan dentro de
un marco juridico comun, entendido y aceptado por los participantes. Incluye:

e el cumplimiento de la normativa aplicable al tratamiento y reutilizacién del dato,
e las obligaciones derivadas de la cesion o el acceso a la informacion,

e las licencias y restricciones legales aplicables a los recursos,

e las responsabilidades de proveedor y consumidor,

e ylos mecanismos contractuales que regulan la relacion entre las partes.

Sin esta dimension, las organizaciones no pueden confiar en que sus derechos quedaran
protegidos ni en que los datos se utilizaran conforme a las finalidades acordadas. La
interoperabilidad legal es el fundamento de la confianza institucional en el espacio de datos.

b) Interoperabilidad organizativa

La interoperabilidad organizativa permite que entidades con diferentes estructuras internas,
modelos de negocio y capacidades puedan coordinarse bajo reglas comunes. Esta dimensién
define:

e losroles (proveedores, consumidores, operadores, intermediarios),
e las responsabilidades asociadas a cada rol,

e los mecanismos de adhesion, permanencia y suspension,

e lagestidon de politicas generales del espacio,

e ylos procesos de cooperacidn y supervision.

Gracias a esta dimensidn, un espacio de datos puede escalar mas allad de acuerdos bilaterales y
convertirse en un ecosistema organizado, con reglas claras y predecibles que permiten que los
procesos se ejecuten de forma uniforme.

c) Interoperabilidad semantica
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La interoperabilidad semadntica asegura que las organizaciones no solo puedan acceder a los
datos, sino comprenderlos y reutilizarlos correctamente. Para ello, se apoya en la existencia de:

e metadatos estructurados y homogéneos,

e vocabularios y taxonomias compartidas,

e modelos conceptuales comunes,

e validacidon semantica,

e ycriterios de calidad que permitan evaluar la fiabilidad de un recurso.

En esta dimensidn, conceptos, elementos y estructuras utilizadas por diferentes organizaciones
adquieren un significado compartido, imprescindible para evitar ambigliedades y garantizar que
los datos puedan circular por toda la cadena de valor del ecosistema.

d) Interoperabilidad técnica

La interoperabilidad técnica es la dimensién que hace operativas las anteriores y permite que
los participantes ejecuten interacciones reales: descubrir datos, validar identidades, negociar
condiciones, transferir informacion y generar evidencias. Esta dimensidn se materializa, entre
otros elementos, en:

e interfaces comunes,

e mecanismos de autenticacidn y autorizacion,

e modelos de politicas legibles por maquina,

e formatos de representacion estructurados,

e componentes compatibles entre organizaciones,

e yservicios compartidos que gestionan la interaccidn técnica.

Sin esta dimension, las organizaciones podrian coincidir en los objetivos y en las reglas, pero no
podrian llevar a la practica el intercambio de datos. La interoperabilidad técnica es la que
convierte el espacio de datos en infraestructura operativa, capaz de ejecutar procesos con
garantias de seguridad, fiabilidad y trazabilidad.

2.2, El espacio de datos como marco de gobernanzay
como marco técnico

Un espacio de datos puede entenderse desde dos perspectivas complementarias: como marco
de gobernanza y como marco técnico. Esta distincién es fundamental para comprender cdmo se
organiza la interoperabilidad y por qué es necesario disponer de un marco técnico comun para
que los procesos funcionen de manera coherente entre organizaciones y sectores.

1. El espacio de datos como marco de gobernanza

En su dimensién mas amplia, un espacio de datos es un marco de gobernanza de colaboracién
en el que organizaciones publicas y privadas comparten datos para generar valor econémico y
social. Esta colaboracion se articula a través de un marco comun que establece:

e roles (proveedor, consumidor, intermediario, operador, autoridad de gobernanza),
responsabilidades,

politicas generales del espacio,

acuerdos legales y contractuales,
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e incentivos que justifican la participacion,
e mecanismos de supervision y confianza.

Este nivel de gobernanza define el para qué y el cbmo se organiza el espacio de datos.

Segln la UNE 0087:2025, este marco corresponde a las dimensiones legal y organizativa de la
interoperabilidad, que permiten que distintas organizaciones colaboren bajo un marco comun,
predecible y transparente.

El marco de gobernanza es, por tanto, la capa donde se da sentido al intercambio de datos;
donde se define qué se espera de cada participante y cdmo se garantiza que el valor generado
revierte en todos los actores del espacio.

2. El espacio de datos como marco técnico

Para que ese ecosistema pueda funcionar, es necesario un conjunto minimo de capacidades
técnicas comunes que permitan que las interacciones se ejecuten de forma segura, homogénea
y verificable. Esta es la dimensién que denominamos marco técnico del espacio de datos.

El marco técnico no sustituye los sistemas internos de las organizaciones, sino que actia como
la infraestructura compartida de interoperabilidad, proporcionando servicios que todos
necesitan para interactuar:

e Identidad y atributos verificables, para garantizar autenticidad y atribucién.

e Registro de participantes, como fuente de verdad sobre quién forma parte del
ecosistema y en qué condiciones.

e Catdlogo de recursos, donde los proveedores describen sus activos mediante metadatos
estructurados.

e Biblioteca de vocabularios, que da coherencia semantica al ecosistema.

e Motor de politicas, que evallia automaticamente condiciones de acceso y uso.

e Conectores, que ejecutan la interaccidn técnica entre organizaciones.

e Observabilidad y auditoria, para recopilar evidencias y garantizar cumplimiento.

En términos de la UNE 0087:2025, esta plataforma materializa la dimensién técnica de la
interoperabilidad, haciendo operativas las reglas legales, organizativas y semanticas.

3. Por qué es necesario separar el marco de gobernanza y el marco técnico
Separarlas conceptualmente permite:

e explicar mejor por qué existen ciertos componentes técnicos,

e reconocer que los casos de uso o modelos de negocio pueden variar mientras la
plataforma técnica permanece estable,

e garantizar que los espacios de datos son compatibles entre si, aunque sus gobernanzas
sean distintas,

e facilitar la integracidon entre ED sectoriales o territoriales.

El marco de gobernanza define el contexto de colaboraciéon, el marco técnico define cdmo se
hace posible esa colaboracion.

4. Como se relacionan ambas capas en la practica

Las dos dimensiones actlian de forma complementaria:
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e El marco de gobernanza establece las reglas, los incentivos y las condiciones legales u
organizativas.
e El marco técnico aplica esas reglas mediante mecanismos verificables:
o validacion de identidades,
descubrimiento de recursos,
ejecucion de politicas,
negociacién de contratos,
transferencia segura,
trazabilidad y evidencias.

O O O O O

2.3. Interoperabilidad dentro del espacio de datos y
entre espacios de datos

La interoperabilidad en un espacio de datos no se limita a permitir el intercambio entre
organizaciones que pertenecen al mismo ecosistema. Para que los espacios de datos
cumplan su propdsito estratégico —facilitar la economia del dato, habilitar nuevos
servicios digitalesy permitir la colaboraciéon entre dominios— deben ser capaces de operar
tanto internamente como de manera federada con otros espacios de datos.

Esta seccion explica, desde una perspectiva conceptual, los dos niveles de
interoperabilidad que deben gestionarse en un espacio de datos y constituye uno de los
elementos clave de la UNE 0087:2025 al definir un ecosistema que puede escalar y
conectarse con otros entornos.

1. Interoperabilidad dentro del espacio de datos

La interoperabilidad interna se refiere a la capacidad de los participantes de un mismo
espacio de datos para:

e describir sus activos utilizando un lenguaje comun,

e descubrir los datos publicados por otros participantes,

e interpretar correctamente las politicas y condiciones asociadas al uso del dato,
e negociar acuerdos en base a reglas homogéneas,

e transferir datos de forma segura,

e ygenerarevidencias verificables de cada interaccion.

Este nivel de interoperabilidad exige que el Marco de Gobernanza y el Marco Técnico se
apliqguen de forma coherente y uniforme a todos los participantes.

Conceptualmente, esta interoperabilidad interna permite:

e que el proveedor tenga la seguridad de que su dato sera usado conforme a sus
politicas,

e gue el consumidor entienda de forma inequivoca qué puede esperar del recurso,

e que los procesos (publicacion, descubrimiento, negociacién y transferencia)
funcionen siempre igual,

e gue las evidencias se generen de forma sistematica,

e vy que el espacio de datos funcione como un entorno confiable para todos sus

actores.
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Este nivel de interoperabilidad se refleja en funciones como:

e gestion de vocabularios y metadatos comunes,
e catalogacidony descubrimiento,

e definiciony evaluacion de politicas,

e intercambio gobernado de datos,

e yobservabilidad del uso.

2. Interoperabilidad entre espacios de datos

Mas alla del funcionamiento interno, y si su propdsito asi lo requiere, un espacio de datos
deberia ser capaz de interoperar con otros espacios de datos, independientemente de:

e sudominio sectorial,

e sumodelo organizativo,
e sutecnologia,

e sunivel de madurez.

Esta interoperabilidad federada es esencial para:

e conectar cadenas de valor completas (p. €j., energia € movilidad © industria),
e habilitar servicios publicos digitales basados en multiples fuentes,

e facilitar lainnovacién multisectorial,

e escalar casos de uso mas alla de un Unico ambito organizativo,

e ygarantizar que los datos pueden circular alli donde crean mayor valor.

Conceptualmente, la interoperabilidad entre espacios de datos requiere:

e acuerdos de reconocimiento mutuo del Marco de Gobernanza,

e modelos deidentidad y atributos compatibles,

e semanticas interoperables basadas en vocabularios compartidos o federados,
e politicas legibles por maquina que puedan evaluarse en ambos espacios,

e yprocesos comunes para hegociary autorizar el intercambio entre espacios.

Este nivel de interoperabilidad no implica uniformidad entre espacios, sino
compatibilidad, basada en la existencia de principios conceptuales y técnicos
compartidos.

La UNE 0087:2025 reconoce esta necesidad cuando define espacios de datos capaces de
conectarse a otros ecosistemas manteniendo su autonomia organizativay de gobernanza.

3. Relacién entre ambos niveles de interoperabilidad
Los dos niveles —interno y federado— son complementarios:

e La interoperabilidad interna garantiza el funcionamiento homogéneo dentro del
espacio.
e Lainteroperabilidad federada permite su expansién, conexidony escalabilidad.

Para que exista interoperabilidad entre espacios, primero debe existir interoperabilidad
dentro de cada espacio. Por eso, el Marco Técnico se construye de forma modular,
reutilizable y basada en principios comunes que puedan extenderse a otros contextos.
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Esta vision permite:

e que distintos sectores adopten el Marco Técnico sin perder autonomia,

e que se creen espacios de datos especializados (energia, turismo, sanidad,
industria...)

e quedichos espacios puedan federarse cuando sus usos lo requieran,

e vy que la economia del dato en Espana evolucione como un ecosistema
interconectado.

2.4. Capacidades funcionales esenciales en los espacios
de datos

Las cuatro dimensiones de interoperabilidad descritas en la norma UNE 0087:2025 (legal,
organizativa, semantica y técnica) se materializan, a nivel funcional, en una serie de
capacidades basicas que todo espacio de datos debe habilitar para que sus participantes
puedan operar de forma coherente, segura y orientada al valor.

Existen un conjunto estable de funciones que deben aparecer en cualquier espacio de
datos, independientemente de su tamafio, dominio o grado de madurez.

Gestion de participantes y del marco de

d-b gobernanza

= Descripcién, publicacién y descubrimiento
- de los recursos de datos ‘

Descubrimiento y evaluacion de recursoi

OPERAEILIDAD

g Negociacion de condiciones de accesoy
uso i

Py Intercambio gobernado de datos

&> Observabilidad, auditoria y trazabilidad

oy Capacidad de federacion con otros
e espacios de datos i

Illustracion 3: Capacidades funcionales esenciales

1. Gestion de participantes y del marco de gobernanza
Todo espacio de datos necesita gestionar de forma estructurada:

e laincorporacion de nuevos participantes,

e laasignacién de roles,

e laverificacion de identidades y atributos,

e elmantenimiento del estado operativo de cada actor,

e vy la aplicacion del marco de gobernanza en términos de responsabilidades,
obligaciones y reglas de comportamiento.
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Conceptualmente, esta capacidad sostiene la interoperabilidad legal y organizativa del
ecosistema.

2. Descripcion, publicacion y mantenimiento de los recursos de datos
Para poder descubrir e intercambiar datos, es necesario que los proveedores puedan:

e describir sus activos mediante metadatos estructurados,
e emplearvocabularios y modelos semanticos compartidos,
e asociar politicas de uso a sus recursos,

e versionary actualizar la informacién publicada,

e yretirar los recursos cuando corresponda.

Estas funciones habilitan la interoperabilidad semanticay permiten que los consumidores
comprendan, evaluen y reutilicen los datos ofrecidos por otros participantes.

3. Descubrimiento y evaluacidén de recursos

Los consumidores deben contar con mecanismos que les permitan:

buscar y filtrar activos relevantes,

e comprender las caracteristicas técnicas y semanticas de los recursos,
e interpretar las politicas de uso,

y determinar si un recurso es adecuado para su propdsito.

Esta capacidad es esencial para articular procesos de negociacidén posteriores y para
asegurar que los intercambios se realizan de forma informada.

4. Negociacion de condiciones de acceso y uso
Un espacio de datos debe ofrecer una forma coherente, transparente y reproducible de:

e solicitaracceso a unrecurso,

e evaluar condiciones de uso,

e proponery recibir ofertas,

e aceptarorechazar acuerdos,

e yformalizar un contrato vinculante entre proveedory consumidor.

Esta funcién se basa en las dimensiones legal, organizativa y técnica de la
interoperabilidad, ya que combina reglas de gobernanza con mecanismos de evaluacién
automatica de politicas.

5. Intercambio gobernado de datos
La transferencia de datos entre participantes requiere capacidades que permitan:

e autorizar o denegar el acceso conforme al contrato,

e aplicarrestricciones durante la transmision,

e utilizar canales seguros,

e verificaridentidadesy atributos,

e y garantizar que el proveedor mantiene la soberania sobre el dato en todo
momento.

Esta funcion es la esencia de la interoperabilidad técnica aplicada a procesos reales.
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6. Observabilidad, auditoria y trazabilidad
Para mantener un entorno confiable, todo espacio de datos debe poder:

e registrar las interacciones realizadas por los participantes,
e generar evidencias verificables sobre el uso del dato,

e supervisar el comportamiento del ecosistema,

e detectarincidencias,

e yfacilitar auditorias internas o externas.

Esta capacidad garantiza la responsabilidad, el cumplimiento y el ciclo de vida completo
del dato.

7. Capacidad de federacion con otros espacios de datos
Mas alla de la interaccién interna, un espacio de datos debe estar preparado para:

e conectar catalogos,

e intercambiarvocabularios,

e reconoceridentidades,

e evaluar politicas entre dominios,

e yhabilitar procesos de intercambio entre ED.

Esta funcionalidad es esencial para la escalabilidad del ecosistema y para cumplir con la
visién europea de un mercado Unico de datos.

Con esta base conceptual, el documento esta en condiciones de avanzar desde el qué y el por
qué hacia el cdmo. El capitulo siguiente describe el Marco Técnico de Interoperabilidad, donde
se detallaran:

e los componentes comunes que deben existir en la plataforma técnica de un espacio de
datos,

e las funciones que debe ofrecer cada uno,

e las interacciones que permiten ejecutar los flujos operativos,
y la forma en que estos componentes materializan las cuatro dimensiones de
interoperabilidad descritas en este capitulo.

3. Marco de Interoperabilidad Técnico

El Marco de Interoperabilidad Técnico define los componentes, servicios, interfaces y
mecanismos comunes que permiten a los participantes de un espacio de datos ejecutar
los procesos fundamentales de publicacion, descubrimiento, negociacion, intercambio y
supervision de datos. Si el capitulo anterior ha establecido los fundamentos conceptuales
sobre qué significa interoperar en un espacio de datos, este capitulo concreto cémo se
habilita esa interoperabilidad en la practica, proporcionando un modelo claro, modulary
adoptable para su implementacion.

Segun la UNE 0087:2025, el espacio de datos requiere un marco técnico que permita
materializar las dimensiones legal, organizativa, semantica y técnica de la
interoperabilidad mediante mecanismos automatizables y verificables. Esto implica
disponer de un conjunto comun de servicios habilitadores que todos los participantes
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deben conocer y utilizar, garantizando asi que las interacciones siguen un patrén
homogéneo y que las reglas del Marco de Gobernanza pueden aplicarse de forma
sistematica.

Este capitulo presenta dicho marco técnico desde dos perspectivas complementarias:
1. Los componentes comunes del espacio de datos

Esta primera parte describe los servicios esenciales que constituyen la base técnica de un
espacio de datos, independientemente del sector, caso de uso o tecnologia utilizada
internamente por las organizaciones.

Estos componentes incluyen, entre otros:

e Gestidn de identidad y atributos verificables

e Registro de participantes

e (Catalogo de recursos

e Biblioteca de vocabularios y mecanismos de semantica
e Motor de politicas y mecanismos de autorizacién

e Conector de interoperabilidad entre organizaciones

e Observabilidad y auditoria técnica

Cada componente sera presentado de forma estructurada, describiendo:

e supropésito,

e lasfunciones que debe cumplir,

e lasinteracciones que soporta,

e suaportacién a la interoperabilidad,
e ysurelacidn con los flujos operativos.

Este enfoque responde a uno de los principales retos sefialados por el ecosistema: la
necesidad de disponer de una arquitectura minima comun, comprensible, replicable y
preparada para ser implementada por proyectos financiados, proveedores tecnolégicos y
administraciones publicas.

2. Lainteraccion entre componentes: los procesos técnicos del espacio de datos

La segunda parte del capitulo describe cémo estos componentes trabajan conjuntamente
para habilitar los procesos clave del espacio de datos, concretamente:

e la adhesidny activacién de participantes,

e lapublicaciony puesta a disposicidon de recursos,

e eldescubrimientoy evaluacién por parte de los consumidores,
e lanegociaciony formalizacidon de condiciones de uso,

e latransferencia gobernada de datos,

e ylageneracién de evidencias para auditoria.

Esta estructura permite que el lector comprenda, de forma clara y visual, cémo se
relacionan los servicios del Marco Técnico y por qué cada uno de ellos es indispensable
para ejecutar los procesos minimos definidos en el MRT.

RE Financiado por Plan de Recuperacion,
* x HF . MINISTERICH . -

gl '2 Union Europea i.ﬁ% Somme BN mawsroncon e : Transformacién

kil NextGenerationEU W\ v Resiliencia

20




% c RE D Centro de Referencia
s 5 de Espacios de Datos

3.1. Vision general del Marco de Interoperabilidad
Técnico (explicacion de la arquitectura general)

El Marco de Interoperabilidad Técnico define el conjunto de componentes, servicios
comunes, interfacesy reglas operativas que permiten que un espacio de datos funcione de
manera homogénea, seguray verificable. Su funcion es materializar, en términos técnicos,
las dimensiones legal, organizativa, semantica y técnica definidas en la UNE 0087:2025,
garantizando que las reglas del Marco de Gobernanza puedan ejecutarse de forma
coherente por todos los participantes.

Esta arquitectura no sustituye los sistemas internos de las organizaciones, sino que actua
como una capa comun que permite que estos sistemas interactlen bajo un marco
uniforme, reduciendo la complejidad técnicay evitando integraciones ad-hoc.

1. Una arquitectura modular basada en servicios habilitadores comunes

El Marco Técnico se organiza en torno a un conjunto de servicios habilitadores que
proporcionan capacidades transversales al ecosistema. Estos servicios permiten:

e identificar a los participantes de forma verificable,

e registrar sus atributos y roles,

e describir los activos de manera estructurada,

e aplicar politicas de acceso y uso,

e negociary autorizar el intercambio de datos,

e realizar la transferencia de forma segura,

e ygenerar evidencias que permitan trazabilidad y auditoria.

Este conjunto de servicios habilitadores puede serimplementado mediante soluciones de
middleware interoperable alineadas con iniciativas europeas como SIMPL-Open, que
proporciona capacidades reutilizables para la gestién de identidad, catalogos, politicas y
conectores en espacios de datos federados.

Estos servicios conforman la infraestructura técnica minima de un espacio de datos. Su
objetivo no es uniformizar tecnologias, sino normalizar las interfaces y procesos
esenciales que permiten que los distintos participantes puedan operar bajo un mismo
marco técnico.

La arquitectura técnica del espacio de datos define cdmo se organizan los componentesy
servicios que habilitan la interoperabilidad entre participantes. Su funcion es garantizar
que todos los elementos del ecosistema - desde la gestion de identidades hasta la
transferencia de datos - operen sobre una base tecnolégica comun, modular y verificable.
De acuerdo con la UNE 0087:2025, esta arquitectura debe permitir la aplicacién efectiva
de las politicas del espacio de datos, la trazabilidad completa de las operaciones, la
proteccion de la soberania del dato y la supervisidon continua del comportamiento del

ecosistema.
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Capa Técnica de Aplicacion J

Capa Técnica de Infraestructura J

'
[ Gobernanza }

llustracion 4:

El disefio se estructura en tres capas complementarias, cada una con responsabilidades
especificas:

a) Capade Aplicacioén

Incluye las interfaces y servicios a través de los cuales los participantes interactuan con el
espacio de datos: portales, paneles de operacién, APIs de publicacién y descubrimiento,
herramientas de gestion de identidades y servicios de negociacion. Esta capa garantiza una
experiencia homogénea e independiente de la tecnologia interna de cada organizacion,
apoyandose en estandares abiertos como DCAT-AP, ODRL, RDF, JSON-LD o los modelos
de identidad W3C. Esta aproximacion se alinea con el European Interoperability
Framework (EIF), que promueve modularidad y neutralidad tecnolégica.

b) Capa de Infraestructura

Proporciona los elementos técnicos necesarios para la operaciéon segura y resiliente del
ecosistema: comunicaciones cifradas, almacenamiento bajo control del participante,
orquestacion de servicios, disponibilidad, redundancia y continuidad operativa. Esta capa
asegura que la informacién no abandona los dominios técnicos del participante salvo
cuando exista un contrato valido y una transferencia autorizada, en coherencia con los
principios de soberania recogidos en la UNE 0087:2025, el ENI, el ENS, el DGA y el Data
Act.

c) Capade Gobernanza Técnica

Traduce las politicas organizativas y contractuales en mecanismos operativos:
autenticacion, autorizacién, validacién de credenciales, evaluacion de politicas de uso,
registro de operaciones y generacion de evidencias. Esta capa garantiza que todas las
interacciones del espacio de datos son coherentes, auditables y verificables.

Esta arquitectura en capas proporciona la base légica para los componentes del Marco
Técnico descritos a continuacidon y permite que la interoperabilidad se mantenga incluso
cuando evolucionan tecnologias, participantes o casos de uso.

2. Integracion con marcos europeos de referencia (EIRA y eGovERA)

La estructura del Marco Técnico de Interoperabilidad no parte de cero. Se apoya en marcos
arquitecténicos europeos consolidados, como el European Interoperability Reference
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Architecture (EIRA) y su extension eGovERA, ampliamente utilizados en el desarrollo de
servicios publicos digitales interoperables.

La accion de Interoperability Architecture Solutions, donde se desarrollan ambas
soluciones EIRAy eGovERA, es unaaccidon de la Comisién Europea que tiene como objetivo
dar soporte a la creacién de servicios publicos digitales interoperables desde el disefo.
Ambas soluciones, EIRA y eGovERA, son recursos provistos por la comisién, que estan
disponibles para su reuso.

EIRA proporciona un marco de referencia comun basado en building blocks reutilizables y
en una arquitectura modular basada en el EIF, y que distingue claramente entre capas
organizativas, semanticas, técnicas y de gobernanza. Esta aproximacion respalda el
disefio del presente Marco Técnico, al promover:

e lamodularidad en los componentes del espacio de datos,

e la separacion légica entre el Marco de Gobernanzay el Marco Técnico,

e la definicion de servicios habilitadores comunes,

e vy la neutralidad tecnolégica necesaria para permitir multiples implementaciones
compatibles.

Por su parte, eGovERA aporta un doble valor a los espacios de datos. En el plano funcional,
proporciona una arquitectura de referencia que estructura los componentes técnicos, sus
interacciones y las capacidades necesarias para implementar servicios digitales
interoperables. En el plano organizativo, ofrece un enfoque estructurado para articular
roles, responsabilidades y mecanismos de control en sistemas complejos. Esta doble
contribucion permite que el Marco Técnico del espacio de datos se refuerce tanto en su
dimension de arquitectura de solucion (qué componentes y capacidades se necesitan)
como en su relacion con el Marco de Gobernanza (quién los gestiona y coémo se
supervisan), garantizando un alineamiento coherente entre las estructuras tecnolégicas y
organizativas.

EL MRT adopta sus principios como referencias arquitecténicas que contribuyen a que los
espacios de datos espanoles sean coherentes con las practicas europeas, compatibles
con otras iniciativas publicas y preparados para integrarse en un ecosistema de servicios
y plataformas interoperables a escala nacional y europea.

3. Relacién entre los servicios del Marco Técnico y los procesos del espacio de
datos

Cada uno de los servicios comunes del Marco Técnico da soporte directo a los procesos
funcionalesy a los flujos minimos de interoperabilidad.

En términos generales:

e La gestiéon de identidad y atributos habilita la adhesion, la autenticacion y la
autorizacion.

e El registro de participantes actia como la fuente Unica de verdad sobre quiénes
participany en qué condiciones.

e El catalogo de recursos hace posible la descripcién, descubrimiento y evaluacion

de activos.
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e Labibliotecade vocabularios soporta la interoperabilidad semantica descritaen la
UNE 0087:2025.

e Elmotor de politicas permite evaluar automaticamente permisos, prohibicionesy
obligaciones.

e Elconector ejecuta la interaccién técnica entre organizaciones.

e La observabilidad permite supervisar el comportamiento técnico y generar
evidencias verificables.

De este modo, el Marco Técnico proporciona la base operativa sobre la que se ejecutan
todos los procesos del espacio de datos: publicacién, descubrimiento, negociacion,
transferenciay auditoria.

4. Un marco neutral, reproducible y preparado para la federacion
El Marco Técnico se disefia con cuatro objetivos estratégicos:
e Neutralidad tecnolégica

Los componentes y servicios del marco no imponen tecnologias concretas, sino que
definen requisitos funcionales e interfaces abiertas que pueden implementarse mediante
diversas soluciones.

e Reproducibilidad

Los espacios de datos deben poder desplegarse de forma consistente en distintos
sectores y proyectos, reutilizando patrones técnicos comunes.

e Interoperabilidad entre espacios de datos

El marco no solo habilita que organizaciones dentro del mismo ED interactuen, sino que
varios ED puedan federarse, compartiendo vocabularios, catalogos, identidad y procesos
compatibles.

e Preparacién para certificacidony pruebas

El Marco Técnico se estructura de forma que se pueda evaluar si una implementacion
cumple los requisitos minimos para ser interoperable.

5. Componentes esenciales del Marco Técnico

El Marco Técnico se articula en torno a un conjunto de componentes comunes, que se
describiran en detalle en los siguientes apartados:

e Gestidn de identidad y atributos verificables

o Registro de participantes

e Catalogo de recursos

e Biblioteca de vocabularios

e Motor de politicas y autorizacién

e Conector de interoperabilidad

e Mecanismos de observabilidad y auditoria

e Servicios auxiliares y capacidades de integracion
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Estos componentes actian como piezas de un sistema modular que puede adaptarse a
las necesidades de cada espacio de datos, siempre que se mantengan las interfaces y
comportamientos definidos.

3.2, Principios de disefio técnico

Los principios de disefio técnico constituyen las directrices que deben guiar la
implantacion de los componentes y servicios del espacio de datos, garantizando que la
arquitectura resultante sea interoperable, segura, modular y conforme a los requisitos
establecidos en el marco de gobernanza.

Para garantizar el desarrollo satisfactorio del espacio de datos, es esencial respetar e
implementar los principios basicos como son: modularidad, escalabilidad, portabilidad y
desacoplamiento.

e Modularidad: hace referencia a la divisién de los componentes que conforman un
sistema, en este caso, el espacio de datos. De esta forma, los diferentes
componentes pueden desarrollarse y estandarizarse de forma independiente, sin
que se anadan dependencias.

e Escalabilidad: se trata de un principio basico para garantizar el correcto desarrollo
delespacio de datos y de su ciclo de vida. El disefio de los diferentes componentes
debe tener como base, la capacidad de ser escalado en las diferentes
dimensiones: vertical, horizontal y elasticidad.

e Portabilidad: dando soporte al uno de los pilares de los espacios de datos, la
portabilidad es un elemento clave para garantizar la soberania digital del espacio
de datos. Este principio se centra en asegurar que los diferentes componentes y
soluciones desplegados puedan mantener la actividad independientemente del
entorno en el que se desplieguen, asegurando la continuidad del servicio, y
evitando la dependencia tecnolégica.

o Desacoplamiento: Este principio permite el desarrollo de los componentes
esenciales de forma independiente. Los diferentes componentes de un sistema
tienen funciones y responsabilidades especificas, lo que es clave para garantizar
que los componentes puedan ser desarrollados y provistos por diferentes agentes,
garantizando su interoperabilidad y funcionamiento.

3.3. Componentes del Marco de Interoperabilidad
Técnico

La interoperabilidad del espacio de datos no se alcanza unicamente definiendo principios
0 procesos, requiere de la existencia de un conjunto comun de componentes técnicos
capaces de ejecutar, de forma homogénea vy verificable, las reglas establecidas en el
Marco de Gobernanza y los procesos operativos del ecosistema. Estos componentes
constituyen el ndcleo del Marco Técnico y proporcionan las capacidades esenciales que
permiten a los participantes publicar y descubrir activos, negociar condiciones de uso,
intercambiar informacién de forma segura y generar evidencias trazables de todas sus

acciones.
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La UNE 0087:2025 establece que todo espacio de datos debe contar con servicios
habilitadores minimos para garantizar las cuatro dimensiones de interoperabilidad: legal,
organizativa, semantica y técnica. Los componentes descritos en este bloque responden
exactamente a esta necesidad. Cada uno cumple una funcién diferenciada — gestionar
identidades, registrar participantes, describir activos, aplicar politicas, orquestar la
interaccion técnica o asegurar la trazabilidad —, pero todos interactian para formar una
plataforma técnica coherente, que permite que organizaciones heterogéneas colaboren
bajo un marco comun.

Los componentes descritos en este apartado son conceptualmente compatibles con las
arquitecturas de referencia promovidas a nivel europeo para espacios de datos,
incluyendo implementaciones basadas en Eclipse Dataspace Components (EDC) y su
evolucion dentro de iniciativas como SIMPL-Open.

Servicios habilitadores

g ™ 'S )

CATALOGO DE BIBLIOTECA DE SERVICIO DE

RECURSOS VOCABULARIOS IDENTIDAD
S — —

\ - \ ’
MOTOR DE REGISTRO DE SERVICIO DE
POLITICAS PARTICIPANTES OBSERVABILIDAD
| \ / S —
O
CONECTOR

llustracion 5: Diagrama de componentes funcionales esenciales

En las secciones siguientes se presentan estos componentes de manera estructurada,
explicando para cada uno:

e Su propdsito dentro del espacio de datos.

e Lasfunciones que debe desempenar.

e Los servicios técnicos que ofrece.

e Lasinteracciones que mantiene con otros componentes.

e Sucontribucién a la interoperabilidad global del ecosistema.

3.3.1. Servicio de Gestion de Identidad y atributos
verificables
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La gestion de identidad y atributos verificables es uno de los componentes esenciales del
Marco Técnico del espacio de datos. Su funcién principal es asegurar que todos los
participantes —organizaciones, usuarios delegados y componentes técnicos como
conectores— puedan demostrar quiénes son, qué capacidades tienen y bajo qué
legitimaciones pueden actuar dentro del espacio de datos.

Este componente hace operativos dos pilares conceptuales definidos en el Capitulo 2:

e la interoperabilidad legal y organizativa, al permitir asignar roles vy
responsabilidades verificables,

e vy la interoperabilidad técnica, al proporcionar mecanismos de autenticacién y
autorizacidn comunes para todos los participantes.

En la practica, es el elemento que permite articular la confianza en el espacio de datos: sin
identidades verificables y atributos certificados, los demas componentes no pueden
aplicar politicas, autorizar solicitudes, negociar condiciones de uso ni garantizar que las
interacciones se ejecutan de forma segura.

1. Descripcion del componente

El componente de gestidn de identidad y atributos verificables proporciona los servicios
necesarios para:

e emitir,
e validar,
e revocar,

e yactualizar
las credenciales que representan a cada participante y a sus componentes técnicos.
Estas credenciales contienen atributos verificables, tales como:

e roltécnico (proveedor, consumidor, operador...),

e legitimacion para actuar en nombre de la organizacion,

e permisos otorgados por el espacio de datos,

e caracteristicas del conector utilizado,

e informacioén relevante para evaluar politicas de acceso y uso.

Este componente no gestiona la identidad interna de cada organizacion, sino la identidad
interoperable, es decir, la parte de la identidad que debe ser reconocida por todo el
ecosistema.

2. Funciones principales
Elcomponente cumple al menos las siguientes funciones:
1. Emision de credenciales verificables

Permite que la autoridad responsable del espacio de datos emita credenciales digitales
que certifican el rol, la legitimidad y los atributos del participante o del conector.

2. Validacién de identidades
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Ofrece mecanismos para verificar que una credencial presentada es auténtica, no ha sido
modificada y sigue siendo valida.

3. Revocaciony actualizacion

Permite invalidar credenciales comprometidas, caducadas o asociadas a participantes
que han cambiado de rol o han dejado de cumplir condiciones del Marco de Gobernanza.

4. Pruebas criptograficas y presentacion selectiva

Habilita a los participantes para presentar inicamente los atributos necesarios para una
interaccion, sin exponer informacién innecesaria.

5. Servicios para elresto de las componentes del ED

Los servicios de identidad son consumidos por el Registro de Participantes, el Motor de
Politicas, el Catalogo y, de forma especialmente intensa, por los Conectores durante los
flujos de negociaciony transferencia.

Estas funciones permiten garantizar que todas las interacciones técnicas del espacio de
datos se producen entre sujetos verificables y autorizados.

3. Servicios técnicos ofrecidos
Aunque cada implementacién puede variar, el componente ofrece un conjunto comun de

servicios accesibles mediante APls:

Servicio de Gestion
de identidad

SERVICIO DE SERVICIO DE
EMISION DE INTROSPECCION
CREDENCIALES DE ATRIBUTOS BASES DE DATOS
. ” . "
SERVICIO DE SERVICIO DE
VALIDACION REGISTRO
. " . ”
% "\ ’ 2
SERVICIO DE SERVICIO DE
REVOCACION Y VINCULACION
ESTADO CON CONECTOR

K \ J \ J )

Illustracion 6: Componentes funcionales del servicio de gestion de identidad

e Servicio de emisién de credenciales. Para generar nuevas credenciales
verificables.

e Servicio de validaciéon. Para comprobar autenticidad, vigencia y firma de una
credencial.

e Servicio de revocacion y estado. Para consultar si una credencial sigue siendo
valida o ha sido retirada.

e Servicio de introspecciéon de atributos. Permite a otros componentes recuperar
atributos necesarios para evaluar politicas.
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e Servicio de registro de identidades. Coordina con el Registro de Participantes la
inscripcion del estado de cada identidad.

e Servicio de vinculaciéon con conectores. Gestiona las identidades técnicas
asociadas a conectores certificados.

Estos servicios no definen una implementacion, pero si establecen el minimo funcional
comun para interoperar.

4. Interacciones principales con otros componentes

El componente de identidad interactia con:

Servicios habilitadores
comunes

REGISTRO DE REGISTRO DE NOTIFICACION

ESTADO, ROLES Y
( ATRIBUTOS PARTICIPANTES REVOCACIONES )

SERVICIO DE

INFORMACION DE
OBSERVABILIDAD PROVEEDOR Y

CONSUMIDOR
REGISTRO DE
VALIDACIONES

CREDENCIALES

SERVICIO DE
GESTION DE
IDENTIDAD

CATALOGO DE

RECURSOS
INFORMACION DE
ATRIBUTOS DEL
PARTICIPANTE

LEGITIMACION DEL
IDENTIDAD Y PARTICIPANTE

REGISTRO [ \

AUTORIZACION AUTENTICACION

a CONECTOR —J

Illustracion 7: Interacciones principales del servicio de gestion de identidad

e Registro de Participantes (3.3)
o Registra el estado, rolesy atributos del participante.
o Informa de altas, bajas, suspensiones y revocaciones.
e Catalogo (3.4)
o Facilita informacién sobre el proveedor (identidad, rol) asociada a cada
activo.
o Permite evaluar legitimacion del consumidor para consultar descripciones
completas.
e Motor de Politicas (3.6)
o Proporciona atributos verificados necesarios para evaluar permisos,
prohibiciones y obligaciones.
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e Conector (3.7)
o Punto critico de interaccion: el conector utiliza credenciales verificables
para
autenticaciéon mutua,
autorizacién previa al acceso,
negociacion,
transferenciay
o generacioén de evidencias.
e Observabilidad y auditoria (3.8)
o Registra qué credenciales se han validado en cada interaccion.

o O O O

En conjunto, este componente articula toda la cadena légica del ED: sin identidad
verificable, no hay negociacidn; sin atributos verificados, no se pueden aplicar politicas;
sin pruebas criptograficas, no hay evidencias confiables.

5. Aportaciéon del componente a la interoperabilidad del ED
La gestidn de identidad y atributos verificables contribuye directamente a:

e Interoperabilidad legal, permitiendo demostrar legitimidad y derechos.

e Interoperabilidad organizativa, vinculando roles y responsabilidades.

e Interoperabilidad semantica, al aportar atributos que enriquecen la interpretacién
de politicas.

e Interoperabilidad técnica, al permitir autenticacién y autorizacién automaticas en
todos los flujos.

3.3.2. Registro de participantes

El Registro de Participantes es el componente que actia como fuente Unica de verdad
sobre quién forma parte del espacio de datos, bajo qué condicionesy con qué capacidades
verificadas. Constituye uno de los pilares esenciales del Marco Técnico, ya que permite
garantizar que todas las interacciones — publicaciones, descubrimientos, negociaciones,
transferencias y auditorias — se realizan exclusivamente entre entidades legitimas,
autorizadas y correctamente identificadas.

Mientras que el componente de identidad gestiona la emision y validacion de credenciales
verificables, el Registro es el lugar donde se consolida esa informacién y donde se
mantiene el estado administrativo y operativo de cada participante dentro del ED.

1. Descripcion del componente
El Registro de Participantes almacena:

e laidentidad verificable de cada entidad adherida.

e losroles técnicos asignados.

e los atributos certificados relevantes para evaluar politicas.

o elestado del participante (activo, suspendido, revocado, retirado).
e ylas credenciales verificables emitidas y vigentes.

El Registro no gestiona informacion interna de cada organizacidn, sino Unicamente aquello
que el ecosistema necesita para permitir una interaccioén interoperable y verificable.
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Su existencia evita inconsistencias, duplicidades y comportamientos imprevisibles, al
proporcionar a todos los componentes del espacio de datos un punto Unico de referencia
sobre la legitimacion de cada actor.

2. Funciones principales
El Registro cumple, al menos, las siguientes funciones:
1. Altay activacién de participantes

Registra a las entidades que han superado el proceso de adhesidon y valida que suidentidad
y atributos coinciden con las credenciales emitidas.

2. Gestién del estado operativo

Permite activar, suspender temporalmente o retirar participantes del espacio de datos,
segun las reglas del Marco de Gobernanza.

3. Mantenimiento del historial de cambios

Conserva trazabilidad completa sobre modificaciones en roles, atributos e identidades,
generando evidencias Utiles para auditoria.

4. Publicacién de atributos y legitimaciones

Pone adisposicién del Motor de Politicas y de los Conectores los atributos necesarios para
evaluar autorizaciones en los flujos del ED.

5. Coordinacion con servicios de identidad
Actualiza automaticamente el estado de credenciales verificables revocadas o renovadas.
6. Provisién de informacion durante procesos operativos.

El Registro es consultado durante la publicacién (para registrar proveedor), el
descubrimiento (para exponer informacion basica), la negociacién (para validar actores
implicados) y la transferencia (para verificar vigencia).

3. Servicios técnicos ofrecidos
El Registro suele ofrecer servicios mediante APIs estandarizadas:

e Servicio de alta de participante. Incorpora una identidad validada al ED y registra su
rol.

e Servicio de consulta de estado. Permite verificar si un participante esta activo y
bajo qué atributos.

e Servicio de actualizacién de roles y atributos. Gestiona cambios operativos que
deben ser reflejados en todo el ecosistema.

e Servicio de revocacion. Marca a un participante como no autorizado y notifica el
resto de participantes.

e Servicio de auditoria. Permite consultar historiales de cambios y eventos
relevantes.

e Servicio de sincronizacidn con el componente de identidad. Para mantener
coherencia entre credenciales emitidas y estado operativo.
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Ilustracion 8: Componentes fundamentales del registro de participante

4. Interacciones principales con otros componentes

El Registro se encuentra en el nucleo del Marco Técnico:

Servicios habilitadores

comunes
p 2
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ACCESO A
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INFORMACION DEL
PARTICIPANTE

ACCESO A RECURSOS
SEMANTICOS Of

CATALOGO DE

— RECURSOS
lN:?Egﬁ::fstDE L REGISTRO DE ) -—
PARTICIPANTES
ESTADO DEL —0) INFORMACION DE
PARTICIPANTE PROVEEDOR Y

CONSUMIDOR 7~

—

CATALOGO DE
RECURSOS
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POLITICAS

—

INFORMACION DE ATRIBUTOS
¥ ESTADO DEL PARTICIPANTE

CONECTOR

Illustracion 9: Interacciones principales del registro de participantes
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e |dentidady atributos (3.2)
o Recibe credenciales verificables emitidas.
o Notificarevocaciones o suspensiones.
o Sincroniza atributos certificados.
e Catalogo de recursos (3.4)
o Aportainformacioén validada del proveedor.
o Proporciona informacién estructural del consumidor durante
descubrimiento.
e Motor de Politicas (3.6)
o Proporciona atributos para evaluar permisos y obligaciones.
o Informa sobre el estado operativo del participante.
e Conector(3.7)
o Validaidentidad y rol del solicitante en negociacion y transferencia.
o Asegura que ningun actor no autorizado acceda a activos.
e Observabilidad (3.8)
o Registra accesos al Registro y consultas realizadas.
o Anade metainformacioén relevante al ciclo de auditoria.

Este nivel de interaccién convierte al Registro en un componente transversal, sin el cual la
interoperabilidad seria imposible.

5. Aportaciéon del componente a la interoperabilidad del ED
El Registro contribuye simultaneamente a varias dimensiones:

e Interoperabilidad legal, garantiza legitimidad.

e Interoperabilidad organizativa, aplica roles y estados conforme al Marco de
Gobernanza.

e Interoperabilidad semantica, facilita validaciones automaticas y consistentes.

e Interoperabilidad técnica, aporta atributos estructurados necesarios para aplicar
politicas.

3.3.3. Catalogo de recursos

El Catalogo de Recursos es el componente encargado de gestionar y almacenar los
metadatos descriptivos relativos a los activos disponibles en el espacio de datos. Su
objetivo es permitir que los proveedores publiquen, describan y mantengan sus activos, y
que los consumidores descubran, comprendan y evallen dichos activos antes de iniciar
cualquier proceso de negociacioén intercambio.

La construccién del catalogo puede materializarse de distintas formas, pudiendo
constituirse como un componente centralizado que produzca, almacene y mantenga los
metadatos de los activos, o también como una interfaz que garantice el acceso unificado
a metadatos producidos, almacenados y mantenidos por uno o mas sistemas distribuidos.

1. Descripcion del componente

RE Financiado por Plan de Recuperacion,
R |2 Union Europea i-ﬁ-:‘- Fomn  aUehcooew Transformacion
* oy x W v Resiliencia

' NextGenerationEU

33



% c RE D Centro de Referencia
s 5 de Espacios de Datos

Los metadatos descriptivos deben ofrecer a los consumidores informacion suficiente para
conocer:

e Qué activos existen.

e Quién los publica.

e Con qué restricciones.

e Bajo qué politicas de accesoy uso.

e Con qué nivel de calidad y completitud.

e Qué condiciones deben aceptarse para negociar su accesoy uso.

El Catalogo no aloja los datos, sino su representacion estructurada, proporcionando el
punto de referencia semantico, organizativo y operativo sobre el cual funcionan los
procesos del espacio de datos.

2. Funciones principales
El Catalogo debe cumplir, como minimo, las siguientes funciones:
1. Publicacioén de activos.

Permite a los proveedores registrar activos, entendidos como conjuntos de datos,
distribuciones o servicios junto con sus metadatos, politicas y atributos de calidad.

2. Descubrimiento de activos.

Ofrece mecanismos de blsqueda, filtrado y consulta para que los consumidores puedan
identificar recursos relevantes.

3. Evaluacion previa del activo.
El consumidor debe poder comprender:

e Lanaturaleza del activo.
e Laestructuray semantica de los recursos asociados.
e Lacalidad declarada (DQV).
e Suprocedencia (PROV-0).
e Las politicas de uso aplicables (ODRL).
e Y las condiciones necesarias para su negociacion.
4. Gestion delciclo de vida.

Incluye creacién, edicién, versionado, actualizacidon y retirada controlada de activos,
preservando siempre la trazabilidad necesaria para auditoria.

5. Enlace con politicas.

Cada activo debe estar asociado a un conjunto de politicas legibles por maquina que seran
evaluadas durante el proceso de negociacion.

3. Servicios técnicos ofrecidos

El Catalogo proporciona los servicios necesarios para gestionar sus funciones internas,
que suelen exponerse mediante APIs del espacio de datos.

Los componentes funcionales minimos del Catalogo incluyen:
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Ilustracion 10: Componentes fundamentales del catalogo de recursos

Servicios incluidos:

e Servicio de creacién y edicion. Permite registrar y actualizar metadatos, vincular
vocabularios y asociar politicas.
e Servicio de consulta. Ofrece busquedas, filtrados y recuperacién de fichas
completas de los activos.
e Servicio de validacion y control de calidad. Comprueba:
o Conformidad con el perfil DCAT-AP adoptado.
o Consistencia semantica usando vocabularios comunes.
o Calidad declarada mediante DQV.
o Integridad y coherencia de politicas ODRL.
e Servicio de persistencia. Gestiona el almacenamiento, versionado y estado de los
metadatos del activo.
e Base de datos de metadatos. Repositorio estructurado donde se almacenan los
registros del catalogo.

Para su construccion, el Catalogo implementa un perfil DCAT-AP adaptado
convenientemente a las necesidades particulares del ecosistema en el que resida. Asi
mismo, los metadatos descriptivos deberan incluir un documento ODRL especificando el
conjunto de politicas y restricciones aplicables, los detalles relativos a la calidad de este
expresados usando el Data Quality Vocabulary, asi como la informacién que permita
identificar el linaje de los datos implementando PROV-O.

El diagrama a continuacion ofrece una visioén a alto nivel de los modelos de datos en base
a los que se estructuran los metadatos del Catalogo:
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deat:Dataset
deat:Catalog
det:description: rdfs:Literal [1.]
dct:description: rdfs:Literal [1..4]
——dealdalasel 0. |—»{ detsidentifier: rdfs:Literal [1.]
dettitle: rofs:Literal [1..7]
det:modified: réfs:Literal [1]
doatap:applicableLegislatian [2. 4]
det:title: ofsLiteral [1.7]

detitype: ski oncept [1]
det:Locatlon .
w—derapatial [0 7L deatapsapplicablelegislation [0..4]
deatkeyword: dfs:Literal [1..%]
deat:theme: skos:Concept [1.]

detaccessRights [1]
foat:Agent
agmeversioniatas: rdis:Litaral [0.1
l¢——dot-publisher [1]—!
deal:lendingPage: foal:Documeant [0.1]

det:publisher 1]
e foatnama: rdfs:Litaral (0..1]

delilype: skos:Concepl [0.1]
T delaerualPariodicily: delFrequancy [0.1]

o versioninfo: rdfs: Lileral [D..1]

.

detlanguage: detLinguisicSystem [0.1]

deat:Dataset —caprhastualivbetadaa [0 —»

il I‘]“

odrl:Rule

—_odi:permission—#y

odr:Offer L
ol pratition
- ~ odrl:action: odrl-vooab:iarm-Action [1]

odri:hasPolicy [f ad-Fobligation
ey [1] ton

odir:assignar: Sting [1..1]

deat:Distribution - mm‘m Al
deat:accessURL: rdfs:Resaurces [1]
odri:Constraint
det:description: rdfs:Literal [1.]
odrl:leftOperand: odrl-wocab: tem LeftOperand [1]
det:format: dethiediaTypeOrdent [1]
| deatdistribution [1.7]
3 ceatap:applicableLegistation [0.4]

odrl:operator: odii-vocab: term-Operator [1]

odrrightOporand: StringiDateinteger [1]
ceatbyteSize [0.1]

detrights [1]
adins:slats: skos:Concagt [0.1]

cetconformsTo: URL [0.1]

deataceessService [1]

deat:DataService

det

e rdifs:Literal [1]

det:endpaintURL: rrifs:Resourcas [1]

deatap:applicableLegislation [1.."] DCAT-AP
doatendpointDescriptian: refs: Resourcs [0..1]

ODRL
foaf documentation: URL [0..1]

Dav

dqv-QualityMetadata

dohasQualiysasarcment [0.°]

daqv:QualityMeasurement

0n [}

depvealue

DCATAP uising DAV

Illustracion 11: modelo de datos del Catalogo de Recursos.
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Se presenta a continuacién un ejemplo de una instancia de Dataset serializada en Turtle:

distribution

Frequency;

DurationDescription;
01/x¥

RightsStateme
i

llustracion 12: ejemplo de conjunto de datos.
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Las imagenes a continuacion proporcionan ejemplos ilustrativos de interfaces graficas del
Catalogo de recursos, asi como del detalle de una oferta:

Espaiiol (: v

El espacio de datos > Catalogo de datos

Catalogo de datos

Q, Buscar por palabra clave J ( Y Filtrar \

Nombre Tema Editor ’T‘ Ultima actualizacién Acciones
Conjunto minimo bdsico de datos hospitalarios (C... :m\ Ministerio de Sanidad 2025-07-28
Registro nacional de vacunaciéon COVID-19 TlIWMI'IiiLIUI\‘J Ministerio de Sanidad 2025-07-01
Indicadores de salud piblica (REDS) [W ISCIIT 2025-07-25
Datos agregados de mortalidad (INE) \LMr:fmhflﬂrl: Instituto Nacional de Estadistica 2025-07-27
Datos de cribado poblacional (cincer colorrectal) [ml Servicio de Salud del Principado de... 2025-07-28
1-10 de 200 items 1 2 3 1z

Manual de usuario Soporte técnico | Politica legal Politica de cockies

Illustracion 13: ejemplo de la interfaz gréfica del Catalogo de recursos.
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e v () v

El espacio de datos > Catalogo de datos > Registro nacional de vacunacién COVID-19

Registro nacional de vacunacién COVID-19

Tema Creador Proveedor Versién Tipo de archivo Ultima actualizacién
Subdireccion General de Promo...  Ministerio de Sanidad CSV, JSON 1 de julio de 2025
Detalles
Descripcion

Registro nacional de personas vacunadas contra la COVID-19

Notas de la versién
El 1 de julio de 2025 a 1:00:04 CEST, sysadmin:
* Ellistado fue actualizado.

Frecuencia de actualizacién  Vocabulario Idioma Cobertura geografica Documentacion Status
Mensual SNOMED Espafiol Espafia https://cai..
Politicas
Tipo Accibn Condicion

Uso Hasta el 31 de diciembre de 2025

D He leido las politicas de la actual oferta de datos. Iniciar proceso de contratacién

Illustracidn 14: ejemplo de la interfaz gréfica del Catalogo de recursos. Dealle de una oferta.

4. Interacciones principales con otros componentes

El Catalogo se encuentra estrechamente vinculado con el resto del Marco Técnico:

e |dentidady Registro (3.2y 3.3)
o Permiten validar quién publica el activo.
o Proveeninformacion sobre roles y atributos del proveedor y consumidor.
e Biblioteca de vocabularios (3.5)
o Suministra los vocabularios necesarios para la validacién semantica.
o Garantiza que los metadatos se describen con modelos compartidos.
e Motor de politicas (3.6)
o Evalua las politicas declaradas en el activo antes de la negociacion.
o Permite a los consumidores conocer restriccionesy obligaciones.
e Conector (3.7)
o Recupera las descripciones necesarias durante la negociacion vy
transferencia.
o Identifica métodos de acceso declarados en las distribuciones.
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e Observabilidad (3.8)
o Registra acciones sobre publicacién, consulta o modificacion de activo.
o Permite reconstruir evidencias durante auditorias.

Estas interacciones convierten al catalogo en el eje semantico y operativo del espacio de
datos.

Servicios habilitadores

oy
 EEEE——
SERVICIO DE REGISTRO DE VALIDACION
0— semaNTIcA —O| BIBLIOTECA DE
ACCIONES
OBSERVABILIDAD VOCABULARIOS
—_—
—
CATALOGO DE
RECURSOS
— R
IDENTIDAD Y | | MOTOR DE
REGISTRO — VALIDACION EVALUACIGN POLITICAS
DE ROLES POLITICAS

PUBLICACION Y DESCUBRIMIENTO

CONECTOR
Ilustracion 15: Interacciones del Catalogo de recursos

5. Aportaciéon del componente a la interoperabilidad del ED
El catalogo es un habilitador critico de interoperabilidad:

e Interoperabilidad legal
o Asocia politicas de uso (ODRL) directamente al activo.
o Permite conocer obligaciones, restricciones y finalidades antes de
negociar.
e Interoperabilidad organizativa
o Exponeinformacion del proveedor validada por el Registro.
o Permite entender roles, responsabilidades y legitimaciones.
e Interoperabilidad semantica
o Proporciona significado compartido mediante metadatos normalizados.
o Aplica DCAT-AP, ODRL, DQV y PROV-O como base de interpretacion
comun.
e Interoperabilidad técnica
o Proporcionainterfaces homogéneas de consulta y descubrimiento.
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o Permite que cualquier conector pueda consumir las descripciones de los
activos.

El catalogo es, por tanto, el punto de partida de todos los flujos operativos: sin un catalogo
coherente, validado y estructurado, el espacio de datos no puede ofrecer ni
descubrimiento, ni negociacion, ni intercambio de datos de manera interoperable.

3.3.4. Biblioteca de vocabularios

La interoperabilidad en un espacio de datos no depende Unicamente de la capacidad de
intercambiar datos, sino también de la capacidad de interpretarlos de forma consistente
entre organizaciones. Para ello es necesario que todos los participantes utilicen un
conjunto comun de vocabularios, modelos conceptuales y reglas semanticas que
permitan describir los datos con un significado compartido. Esta base semantica es
fundamental para garantizar la comprensién, comparacion y reutilizacidon de los activos
publicados en el espacio de datos.

En este contexto, la Biblioteca de vocabularios actua como el repositorio oficial del
ecosistema, proporcionando los vocabularios, taxonomias y esquemas necesarios para
validar y estructurar las descripciones que los proveedores publican en el Catdlogo. Este
componente asegura coherencia semantica en todos los procesos del espacio de datos -
publicacion, descubrimiento, evaluacién, negociacién y auditoria- y permite que el
intercambio de datos sea realmente interoperable tanto dentro como entre espacios de
datos.

1. Descripcion del componente

Este componente debe considerarse como el catalogo de los vocabularios y
especificaciones semanticas, incluyendo:

e Qué recursos semanticos se pueden encontrar.
e Quién ha publicado los recursos.

e Quién haevolucionado los vocabularios

e Qué versiones existen.

2. Funciones principales
e Descubrimiento de recursos semanticos

La biblioteca debe permitir el descubrimiento de vocabularios y otros recursos semanticos
para garantizar el entendimiento comun.

e Publicaciény mantenimiento de recursos semanticos

Este componente tiene que proporcionar los mecanismos para que los participantes
puedan publicar los recursos semanticos necesarios, de la misma forma que pasa con el
catalogo del espacio de datos.

e ReUso de recursos semanticos.

La biblioteca sirve como hub para después de la identificacién permitir elaccesoyrelso a
los diferentes recursos semanticos publicados.
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3. Servicios técnicos ofrecidos

Los componentes funcionales minimos del Catalogo incluyen:

Biblioteca de

.
Vocabularios
[ h SERVICIO DE
f:i?.:g:grqbs VALIDACION Y BASES DE DATOS
EDIGION CONTROL DE
L ) CALIDAD
SERVICIO DE SERVICIO DE
CONSULTA PERSISTENCIA
\ J J

CONECTOR

Illustracion 16: Componentes técnicos de la biblioteca de vocabularios

e Servicio de publicaciéon y mantenimiento de los activos semanticos comunes.

e Servicio de validaciény control de calidad de los activos semanticos comunes.

e Servicios de consulta del conjunto de vocabularios, ontologias, listas de cédigos
usadas en el contexto del ED.

e Servicio de persistencia.

De manera similar al Catalogo, la Biblioteca implementa DCAT-AP para su construccion.
Para asegurar en todo momento la consistencia

El diagrama a continuacion ofrece una vision a alto nivel de los modelos de datos en base
a los que se estructuran los metadatos de la Biblioteca:
dcat:Dataset

dcat:Catalog
det:description: rdfsiLiteral [1..7]

dct:description: rdfs;Literal [1..*]
—dcat dataset [0..“|—» dctidentifier: rdfs:Literal [1..*]
det:title: rdfs:Literal [1..%]
dct:modified: rdfs:Literal [1] dcat:Distribution
doatap:applicableLegislation [0..*]
det:title: rdfs:Literal [1.%] deat:accessURL: rdfs:Resources [1]
dctitype: skos:Concept [1] det:description: rdfs:Literal [1.]
det:Location
4—detspatial [0.], deatap:applicablsLegislation [0..] det:format: det:MediaTypeOrExtent [1]
deat:distribution [1.."]
deat:keyword; rdfs;:Literal [1..%] gislation [0..”]
dcat:theme: skos:Concept [1..7] deatbyleSize [0..1)
dct:accessRights [1] dctrights [1]
foaf:Agent
detpublisher [1] adms:versionNotes: rdfs:Literal (0..1] adms:status: skos:Concept [0..1]
foaf:name: rdfs:Literal [0..1] |«—dct-publisher [1}
doat:landingPage: foal-Document [0..1] dot:conformsTo: URL [0..1]
det:type: skos:Concept [0..1]
dot:accrualPeriodicity: dot:Frequency [0..1]
T owlversioninfo: rdfs:Literal [1]

creator [0..1}
dotlanguage: det LinguisticSystem [0..1] DCAT-AP 3.0

llustracion 17: modelo de datos de la Biblioteca de vocabularios.
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El codigo a continuacidn proporciona un ejemplo de vocabulario serializado en Turtle:

PREFIX
PREFIX
PREFIX
PREFIX
PREFIX
PREFIX
PREFIX

Catalog;
title “Catal
description
publisher

dataset

Dataset;
identifier
title “eP

t:description

modified
publisher
type http:
versionInfo
distribution
theme http:
accessRights

Concept;

tion
description
rights ht

t:accessURL

format htt

da
Agent;
inScheme k
name "Ofi

LicenseDocument;

s:inScheme r i/re e/authority/licence

Financiado po
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Ilustracion 18: ejemplo de serializacion de una ontologia.
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La imagen a continuacion ilustra una posible interfaz grafica de la Biblioteca de
vocabularios:

Espafiol ( :) v

£l espacio de datos > Modelos de datos

Biblioteca de Vocabularios
[ ar e N - Ik

Tiwlo Descripeion Formato Fecha de actualizacién Versién Acciones
SNOMED Este fichero especifica el vocabulario controlado definido... Ontologia 2025-05-07 6.1.0
HealthDCAT-AP HealthDCAT-AP is a health-related extension of the DCAT a... Ontologla 2024-06-14 3.0.0
BioTop Upper-Level ontology for Biology and Medicine. Compatib... Ontologia 2025-01-20 1.1.0
DICOM Ontology for healthcare metadata - especially metadata f... Ontologia 2024-12-03 220
EuroSciVoc EuroScivoc es una taxonomia multilingie que representa... Taxonomia 2024-11-24 1.5.0

1-10 de 200 items

¥
w
¥

Ilustracion 19; ejemplo de interfaz grafica de la Biblioteca de vocabularios.
4. Interacciones principales con otros componentes

La biblioteca de vocabularios se vincula con otros componentes del Marco Técnico:

Servicios habilitadores
comunes

s

—

SERCICIO DE REGISTRO DE RELACION CON CATALOGO DE
OBSERVABILIDAD |~  AGCIONES CONJUNTO DE RECURSOS
DATOS
e ,—,
BIBLIOTECA DE 3 J

[ VOCABULARIOS

—

IDENTIDAD Y VALIDACION DE
REGISTRO B ROLES

N

PUBLICACION Y
DESCUBRIMIENTO

CONECTOR

Illustracion 20: Interacciones principales de la biblioteca de vocabularios
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e |dentidady Registro (3.2y 3.3)
o Permitenvalidar quién publica o modifica el recurso.
e Catalogo (3.4)

o Incluye las descripciones de los conjuntos de datos usando las soluciones

semanticas comunes.
e Conector (3.7)

o Recuperalasversionesyrecursos semanticos usados en las descripciones
de los conjuntos de datos relevantes para su descubrimiento y posterior
explotacion.

e Observabilidad (3.8)

o Registra acciones sobre publicacion, consulta o modificacion de los
diferentes recursos semanticos.

o Permite reconstruir evidencias durante auditorias.

5. Aportaciéon del componente a la interoperabilidad del ED

La biblioteca de vocabularios es un componente basico del espacio de datos y que tiene
impacto a diferentes niveles:

e Interoperabilidad organizativa
o Permite asegurar que los diferentes participantes trabajan bajo un marco
comun.
o Proporciona la capacidad de trabajo coordinado y colaborativo en el
desarrollo y mantenimiento de recursos semanticos.
e Interoperabilidad semantica
o Permitey habilita la operacion del espacio de datos y los participantes bajo
un mismo marco semantico, asegurando la interoperabilidad minima.
e Interoperabilidad técnica
o Proporcionainterfaces homogéneas de consulta y descubrimiento.
o Permite que los conectores y servicios técnicos consuman las
descripciones de una forma uniforme, favoreciendo la interoperabilidad
técnica.

La biblioteca de vocabularios se constituye como una de las herramientas clave para
garantizar la interoperabilidad semantica en los ED, permitiendo a los participantes
compartir, gestionar y enriquecer los distintos artefactos semanticos, vocabularios
controlados, ontologias y artefactos necesarios para garantizar el correcto uso estandar
de términos para describir los datos que proveen o consumen.

3.3.5. Motor de politicas

El intercambio gobernado de datos en un espacio de datos requiere que las condiciones
de acceso y uso se apliquen de forma automatica, consistente y verificable. Para ello, el
Marco Técnico debe contar con un componente especializado capaz de interpretar y
ejecutar las politicas definidas por los proveedores, asegurando que cada interaccion —
desde la negociacién hasta la transferencia y el uso posterior — cumple estrictamente con
lo establecido en el Marco de Gobernanza y en los contratos especificos. La UNE
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0087:2025 destaca que la interoperabilidad sélo puede garantizarse si las reglas del
ecosistema pueden evaluarse de manera determinista y sin ambigluedades.

1. Descripcion del componente

El Motor de Politicas es el componente responsable de interpretar, evaluar y aplicar
automaticamente las condiciones de acceso y uso asociadas a los activos publicados en
el espacio de datos. Estas condiciones se expresan mediante politicas legibles por
maquina, que definen permisos, prohibiciones, obligaciones y restricciones que deben
cumplirse tanto en la fase de negociacidon como en la transferencia y el uso posterior del
dato.

La existencia de este componente permite trasladar el Marco de Gobernanza al plano
técnico, garantizando que los datos solo se utilizan bajo las condiciones acordadas y que
las decisiones de autorizacion se aplican de forma coherente y verificable por todos los
participantes.

2. Funciones principales
1. Interpretacidn de politicas declaradas en los activos

Elmotor debe ser capaz de interpretar las politicas asociadas a cada activo -habitualmente
expresadas en ODRL- incluyendo permisos, prohibiciones, obligaciones, restricciones
contextuales, finalidades o limitaciones temporales.

2. Evaluacién de condiciones de uso durante la negociacion
Permite determinar si un consumidor puede acceder a un activo segun:

e Suidentidad.

e Sus atributos verificados.

e Suroldentro del espacio de datos.
e Lafinalidad declarada.

e Lasrestricciones del activo.

Este proceso es previo a la formalizacién del contrato.
3. Generacion de resultados de autorizacion
Tras evaluar una politica, el componente produce un resultado determinista que indica:

e Autorizacion.
e Denegacion.
e Autorizacién condicionada
e Solicitud de informacién adicional.
4. Soporte a la transferencia gobernada

Durante la transferencia, el motor puede verificar si:

e Eluso es conforme al contrato.

e Serespetan limites temporales o de volumen.

e Se mantiene la finalidad acordada.

e Existen obligaciones posteriores (ej. Borrado o retencién.)
5. Auditoria del cumplimiento de politicas.
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El motor genera informacién que permite reconstruir qué politicas se evaluaron, con qué
criterios y qué decisiones se tomaron, facilitando auditorias posteriores.

3. Servicios técnicos ofrecidos

El motor de Politicas suele ofrecer, como minimo, los siguientes servicios técnicos
accesibles mediante API:

Motor de

Politicas
SERVICIO DE SERVICIO DE BASES DE DATOS
EVALUACION DE VALIDACION DE
POLITICAS POLITICAS
. > N >
SERVICIO DE SERVICIO DE
INTERPRETACION RESOLUCION DE
DE REGLAS CONFLICTOS
SERVICIO DE SERVICIO DE
AUTORIZACION AUDITORIA

N ) | J J

llustracion 21: Componentes fundamentales del motor de politicas

e Servicio de evaluacién de politicas. Evaluia un conjunto de politicas asociadas a un
activo frente a los atributos del consumidor, el contexto y la solicitud.

e Servicio de interpretacion de reglas. Permite a componentes como el Catalogo o el
Conector obtener una representacién procesable de la politica.

e Servicio de autorizacién. Produce una decision formal de acceso, incluyendo
informacién sobre obligaciones y restricciones aplicables.

e Servicio de validacién de politicas. Comprueba que las politicas declaradas por un
proveedor estan correctamente estructuradas, son coherentes y utilizables dentro
del modelo semantico del ED.

e Servicio de resolucién de conflictos. Gestiona casos en los que multiples politicas
aplican simultdneamente o entran en conflicto.

e Servicio de auditoria. Permite consultar los resultados de evaluaciones previas
para fines de supervisién, trazabilidad o certificacién.

Las politicas deben ser definidas siguiendo el estdndar de ODRL. El diagrama a
continuacion muestra el modelo de datos de éstas
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odrl:target [1]
odrl:permission—>
dcat:Dataset odrl:Offer L il
odrl:prohibition . . .
det:description: rdfs:Literal [1..7] odrl:action: odrl-vocab:term-Action [1]
odrl:hasPolicy [1 adrl:obligation . . .
det:identifier rdfs:Literal [1.] ‘ vl odrl:assigner: String [0..1]
det:modified: rdfs:Literal [1] deat:Distribution
odrl-constraint [0..1]
det:title: rdfs:Literal [1..7] dcat:accessURL: rdfs:Resources [1]
det:type: skos:Concept [1] dct:description: rdfs:Literal [1..7] odrl:Constraint
dcatap:applicableLegislation [0..%] dct:format: dot:MediaTypeOrExtent [1] odrl:leftOperand: odrl-vocab: term-LeftOperand [1]
dcat:distribution [1.."]
deat:keyword: rdfs:Literal [1..%] —— > dcatap:applicableLegislation [0.."] odrlzoperator: odri-vocab: term-Operator [1]
deat:theme: skos:Concept [1..7] deat:byteSize [0..1] odrl-rightOperand: String/DatefInteger [1]
det:accessRights [1] detrights [1]
adms:versionNotes: rdfs:Literal [0..1] adms:status: skos:Concept [0..1]
deat:landingPage: foaf:Document [0..1] det:conformsTo: URL [0..1] EEITAE
dct:accrualPeriodicity: det:Frequency [0..1]
owl:versionlnfo: rdfs:Literal [0..1] ODRL

det:language: det:LinguisticSystem [0..1]

Illustracion 22: modelo de datos de las politicas.

La imagen a continuacién presenta un ejemplo de documento ODRL de una oferta
serializado en Turtle:

N

PREFIX
PREFIX

uid
:permission [
1:target <htt

:assigner I
action odrl:use ;
:constraint [
leftOperand rl:spatial ;

operator « eq;
rightOperandReference <https://publications.europa.eu/res

Illustracion 23: ejemplo de documento ODR de una oferta.

4. Interacciones principales con otros componentes

El Motor de Politicas interactua intensamente con el resto de los componentes del Marco

Técnico:
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Servicios habilitadores

 CE——
SERVICIO DE REGISTRO DE ACCESO A BIBLIOTECA DE
OBSERVABILIDAD |~  ACCIONES RECURSOS™| VOCABULARIOS
SEMANTICOS
S — —_—
MOTOR DE
1 POLITICAS
0N !
SERVICIO DE VALIDACION consumo __| CATALOGO DE
CONSULTA ~  DEROLES DE POLITICAS RECURSOS
— —

AUTORIZACION DE
ACCIONES

CONECTOR

Illustracion 24: Interacciones principales del motor de politicas

e |dentidady Registro (3.2y 3.3)
o Elmotor utiliza atributos verificados del participante para evaluar sicumple
las condiciones de acceso.
e (Catalogo de Recursos (3.4)
o Consume las politicas asociadas a cada activo para interpretarlas y
prepararlas para una posterior negociacion.
e Biblioteca de vocabularios (3.5)
o Necesita vocabularios comunes para interpretar correctamente términos
utilizados en politicas (roles, acciones, categorias, condiciones).
e Conector(3.7)
o Es el componente que invoca las evaluaciones durante la negociacion y
antes/durante la transferencia.
o Aplicalas decisiones (permitido / denegado / condicionado).
e Observabilidad (3.8)
o Registra evidencia de todas las decisiones de autorizacion.
o Permite reconstruir el razonamiento y las politicas aplicadas.

El Motor de Politicas interviene en momentos clave: evaluacion inicial, verificacidon en
tiempo real, aplicaciéon de obligaciones y soporte post-uso.

5. Aportaciéon del componente a la interoperabilidad del ED

El Motor de Politicas garantiza que las reglas del espacio de datos se aplican de forma
uniforme, automatica y verificable, contribuyendo a todas las dimensiones de
interoperabilidad:

RE Financiado por Plan de Recuperacion,
s " .z % MINISTERICH SECRETARIA CF ESTASO 165

AN |a Union Europea i-ﬁ-% S DRTASEmEECeT  SREMEIS Transformacion

* ok W v Resiliencia

' NextGenerationEU

49



% c RE D Centro de Referencia
s 5 de Espacios de Datos

e Interoperabilidad legal
o Transformareglasy condiciones legales en politicas técnicas evaluables.
o Garantiza que el uso del dato se ajusta a las condiciones acordadas.
e Interoperabilidad organizativa
o Permite que roles y obligaciones del Marco de Gobernanza se trasladen a
la operacion técnica.
e Interoperabilidad semantica
o Aplica vocabularios comunes para interpretar clausulas de permisos,
prohibiciones u obligaciones.
e Interoperabilidad técnica
o Proporciona evaluaciones deterministas y consistentes,
independientemente del proveedor o consumidor.

En sintesis, el Motor de Politicas es el mecanismo que asegura que todo intercambio de
datos se ajusta a las reglas del espacio de datos y que dichas reglas se aplican de forma
coherente en cada interaccion.

3.3.6. Conector

El conector es el componente técnico que hace posible la interaccion directa entre los
participantes de un espacio de datos. Su funcién es ejecutar, de forma automatizada y
segura, los procesos de negociacion, autorizacion y transferencia definidos por el Marco
de Gobernanzay soportados por el Marco Técnico.

En la préactica, el conector actla como el punto de entrada y salida del espacio de datos
para cada organizacion: es el componente que representa técnicamente al participante
ante el ecosistema y que aplica las politicas, identidades, atributos y decisiones de
autorizacién durante todo el ciclo operativo.

En la UNE 0087:2025 se dice que, sin un conector interoperable, ninglin espacio de datos
puede garantizar un intercambio gobernado, trazable ni reproducible. Por ello, el conector
constituye uno de los elementos centrales del Marco Técnico.

1. Descripcion del componente

El conector es el componente software que habilita la comunicacién entre un participante
y el resto del espacio de datos mediante:

e autenticaciény autorizacién basadas en identidades verificables,

e interpretaciény aplicacién de politicas,

e negociacién de condiciones de uso,

e transferencia segura de datos,

e generacion de evidencias verificables,

e ycumplimiento de obligaciones contractuales durante y después del intercambio.

El conector no sustituye los sistemas internos de las organizaciones, sino que actiia como
una pasarela gobernada, que garantiza:

e que las solicitudes salientes cumplen las politicas del proveedor,
e que las solicitudes entrantes cumplen los requisitos del consumidor,
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e yque ninguna interaccion se produce fuera de las reglas del espacio de datos.

El conector implementa una arquitectura en dos planos:
e Plano de control

Gestiona autenticacion, evaluacion de politicas, negociacion y emisiones de decisiones.
e Plano de datos

Gestiona la transferencia segura, el cumplimiento del contrato y la trazabilidad técnica.

2. Funciones principales
1. Autenticacion mutuay validacion de credenciales

El conector valida las identidades y atributos de la contraparte utilizando las credenciales
verificables emitidas en el espacio de datos.

2. Negociacion de condiciones de uso

Intercambia solicitudes, ofertas y respuestas conforme a las politicas declaradas en el
Catalogo y evaluadas por el Motor de Politicas.

3. Evaluaciony aplicacién de politicas
El conector aplica las decisiones del Motor de Politicas, garantizando que:

e solo se autoriza lo permitido,
e serechazalo prohibido,
e y se aplican obligaciones u operaciones necesarias (filtros, anonimizacién,
restricciones...).
4. Transferencia segura de datos

Gestiona canales cifrados y mecanismos de transporte (push/pull/streaming),
controlando el flujo conforme al contrato.

5. Generacioén de evidencias técnicas

Produce eventos verificables para auditoria: identidad usada, politica evaluada, activo
solicitado, parametros de transferencia, estado final.

6. Gestion de cancelaciones e incidencias

Interrumpe o invalida una transferencia si detecta incumplimiento o error técnico,
registrando motivos y evidencia.

3. Servicios técnicos ofrecidos

El conector ofrece servicios expuestos mediante APls internas y externas:
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Conector
SERVICIO DE SERVICIO DE BASES DE DATOS
AUTENTICACION AUDITORIA
Y AUTORIZACION
. > L. o
' T ' T
SERVICIO DE
SERVICIO DE CUMPLIMIENTO
NEGOCIACION DE POLITICAS
SERVICIO DE SERVICIO DE
TRANSPARENCIA CONEXION

\ \ J \ J )

llustracion 25: Componentes fundamentales del conector

e Servicio de autenticaciény autorizacion.
o Verificaidentidadesy atributos
o Emite decisiones de autorizacién basadas en politicas
e Servicio de negociacioén
o Intercambia mensajes de solicitud, ofertay aceptacion
o Produce el contrato técnico que habilita la transferencia
e Servicio de transferencia
o Establece canales seguros
o Gestiona mecanismos de intercambio (pull/push/stream)
o Aplicarestriccionesy obligaciones
e Servicio de evidenciasy auditoria
o Genera eventos estructurados
o Expone trazas para supervisiony certificacion
e Servicio de cumplimiento de politicas
o Aplicareglas entiempo real durante el transito del dato
e Servicio de conexién con sistemas internos
o Permite integrar los datos internos del participante con el conector sin
comprometer soberania ni seguridad.

Estos servicios permiten que cualquier participante del espacio de datos implemente un
conector conforme a las reglas del Marco Técnico.

4. Interacciones principales con otros componentes
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Ilustracion 26: Interacciones principales del conector

e |dentidady Registro (3.2y 3.3)
o Elconector utiliza identidades verificables y atributos certificados en todos
los flujos.
o Solointeractua con participantes activos y autorizados.
e Catalogo (3.4)
o Recuperatodos los metadatos necesarios para negociar acceso:
o politicas, calidad, condiciones de uso, informacion técnica del activo.
e Biblioteca de vocabularios (3.5)
o Garantiza que el conector interpreta adecuadamente los términos
semanticos usados en catalogos y politicas.
e Motor de Politicas (3.6)
o |Invoca y aplica decisiones de autorizacién durante negociacién y
transferencia.
e Observabilidad y Auditoria (3.8)
Registra cada accién critica:
o evaluacién de politicas,
o identidades utilizadas,
o inicioy fin de transferencia,
o incumplimientos,
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o evidencias criptograficas.
Estas interacciones hacen del conector el componente mas integrado del Marco Técnico.
5. Aportacion del componente a la interoperabilidad del ED
El conector hace posible la interoperabilidad técnica efectiva del espacio de datos:

e Interoperabilidad legal. Aplica automaticamente las condiciones contractuales
acordadas.

e Interoperabilidad organizativa. Respeta roles, atributos y legitimaciones
establecidas por la gobernanza.

e Interoperabilidad semantica. Interpreta politicas y metadatos conforme a
vocabularios comunes.

e Interoperabilidad técnica. Ejecuta procesos compatibles entre organizaciones
heterogéneas.

Sin un conector interoperable y gobernado:

e no hay negociacion,

e no haytransferencia segura,

e no hay trazabilidad suficiente,

e yno hay soberania técnica del dato.

El conector es, por tanto, el habilitador operativo central del espacio de datos.

Este modelo de conector es coherente con las especificaciones del Dataspace Protocol
(DSP)y conimplementaciones de referencia como Eclipse Dataspace Components (EDC),
utilizadas en el contexto de iniciativas europeas como SIMPL-Open

3.3.7. Servicio de Observabilidad

La Observabilidad y la Auditoria Técnica constituyen el componente responsable de
registrar, correlacionar y poner a disposicién todas las evidencias necesarias para
asegurar que las interacciones del espacio de datos se ejecutan de forma transparente,
verificable y conforme al Marco de Gobernanza.

Segun la UNE 0087:2025, la interoperabilidad técnica requiere que cada intercambio
pueda ser reconstruido en base a evidencias objetivas, incluyendo:

e Quién actud,

e qué solicito,

e qué politicas se evaluaron,

e qué decisiones se tomaron,

e como se realizé6 la transferencia,
e ycudlfue el resultado final.

Este componente es fundamental no solo para auditorias internas o externas, sino también
para verificar la conformidad y la interoperabilidad de los conectores y servicios
habilitadores del ecosistema.

1. Descripcion del componente
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El componente de Observabilidad y Auditoria Técnica recopila y gestiona los eventos y
evidencias generados durante el ciclo de vida de todas las interacciones del espacio de
datos.

Esto incluye eventos relativos a:

e identidady autenticacién,

e consultas al catalogo,

e evaluaciones de politicas,

e procesos de negociacion,

e transferencias de datos,

e estados finales del intercambio,
e yobligaciones posteriores al uso.

Este componente no evalua politicas ni autoriza accesos, sino que registra de forma
estructuraday verificable todo lo que ocurre, proporcionando informacién para:

e auditoria,

e supervision,

e resolucién de disputas,
e certificacion,

e ymejora continua.

La observabilidad garantiza transparencia dentro del ED, mientras que la auditoria
garantiza responsabilidad.

2. Funciones principales
1. Recopilacion de eventos técnicos

Registra eventos emitidos por conectores, motor de politicas, identidad, catalogo y otros
servicios habilitadores.

2. Generacién de evidencias verificables

Produce evidencias estructuradas que permitan demostrar el cumplimiento de politicasy
contratos.

3. Correlacion de eventos

Permite reconstruir lineas de tiempo de procesos completos (publicacién, negociacion,
transferencia...).

4. Soporte para auditoria internay externa

Ofrece informacién consistente para verificar cumplimiento técnico, contractual y
operativo.

5. Conservaciony retenciéon conforme a politicas

Gestiona la retencién de evidencias segun las normas del espacio de datos o la regulacién
aplicable.

3. Servicios técnicos ofrecidos
El componente expone al menos los siguientes servicios:
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Illustracion 27: Componentes fundamentales del servicio de observabilidad

e Servicio de registro de eventos. Permite a otros componentes enviar eventos
estructurados (JSON-LD, RDF u otro formato comun).

e Servicio de consulta de evidencias. Recupera eventos asociados a una operacion,
recurso, contrato o participante.

e Servicio de correlacion. Reconstruye secuencias completas de interaccion.

e Servicio de auditoria. Expone informacioén relevante para verificaciones periédicas
o certificacion.

e Servicio de exportacién. Permite transferir evidencias a herramientas externas.

e Servicio de gestion de retencién. Controla tiempos de retencién de evidencias y

aplica borrados condicionados.

El codigo a continuacidn ilustra el registro de un evento (transferencia):
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"transfer_id": "8ad692dc-c50e-43c2-babc-d547a8be8adg”,

"created”: "2024-06-10T15:30:00.123Z",

"availability date": "2024-06-10T15:31:00.123Z",

"transfer_type": "HttpData-PULL",

"status”: "TERMINATED",

"protocol”: “"dataspace-protocol-http”,

"dataset_id": "@d24ea@4-f026-4403-8df0-c9c6ff5174fd",

"resource_title": "Datos de calidad del aire",

“contract_id": "lad692dc-c56e-45c2-babc-d547a8be8ad9”,

"connector_provider_id": "7ad692dc-c56e-45c2-bcbl-d547a8be8ad9”,

"connector_consumer_id": "lad692dc-c58e-45c2-babc-d547a8be8ado”,
"user_id": "l1ddsfdsdc-c56e-45c2-babc-d547a8be8ad9"

Illustracion 28: ejemplo de un registro de transferencia.

4. Interacciones principales con otros componentes

Servicios habilitadores
comunes

- N

r 2
SERVICIO DE REGISTRO DE ACCESO A BIBLIOTECA DE
OBSERVABILIDAD |~ ACCIONES RECURSOS=| VOCABULARIOS
SEMANTICOS
— —
MOTOR DE
POLITICAS
r L §
SERVICIO DE VALIDACION consumo __| CATALOGO DE
CONSULTA ~ DEROLES DE POLITICAS RECURSOS
— —

AUTORIZACION DE
ACCIONES

CONECTOR

Ilustracion 29: Interacciones principales entre componentes
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e |dentidady Registro (3.2y 3.3)
o Registra validaciones de credenciales, atributos utilizados y estado del
participante.
e Catalogo (3.4)
o Registra publicacion, edicion, retirada y consultas de activos.
e Biblioteca de vocabularios (3.5)
o Genera evidencias relativas a validaciones semanticas.
e Motor de Politicas (3.6)

o Registra evaluaciones de permisos, prohibiciones, obligaciones vy

decisiones resultantes.
e Conector(3.7)

o Registra eventos clave del plano de control y del plano de datos:
autenticacion, negociacion, transferencia, interrupciones, errores,
resultados finales.

5. Aportaciéon del componente a la interoperabilidad del ED

e Interoperabilidad legal.
o Permite demostrar cumplimiento de contratos y politicas.
o Garantizaresponsabilidad y trazabilidad juridica.

e Interoperabilidad organizativa
o Facilita supervisiéon continua y resoluciéon de incidencias.
o Aportatransparenciay confianza al ecosistema.

e Interoperabilidad semantica

o Registra validaciones semanticas y metadatos asociados al linaje (PROV-
0).

e Interoperabilidad técnica

o Permite reconstruir qué ocurrié en un intercambio.

o Asegura coherencia, trazabilidad y verificacion entre implementaciones
diferentes.

En conjunto, la Observabilidad y Auditoria Técnica es el mecanismo que garantiza la
confianza operativa del espacio de datos, permitiendo que el ecosistema funcione con
seguridad, responsabilidad y transparencia.

3.4. Interoperabilidad semantica y sintactica

La interoperabilidad semantica y sintactica constituye un aspecto clave a implementar
para asegurar la cadena de valor compuesta por un correcto modelado, descripcién,
intercambio, comprensién, reutilizacién y posterior generacidon de valor a partir de los
datos.

En los espacios de datos describimos estas capacidades semanticas a través de dos
pilares fundamentales; la interoperabilidad semantica base, aquella que debe ser
implementada de manera transversal y presente en todos los servicios habilitadores y
componentes, y la interoperabilidad semantica sectorial o de dominio.
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El presente documento da cobertura principalmente al primer pilar, describiendo como
cada componente, servicio y operacion hace uso de distintos modelos y formatos
normalizados para garantizar la correcta descripcidon y serializacion de metadatos y
atributos relativos a los datos. A modo de recapitulacion, se relacionan los siguientes
modelos y estructuras normalizadas indicadas para dicho propdésito:

e DCAT-AP: como perfil obligatorio para describir conjuntos de datos, distribuciones
y servicios de datos. Este perfil es el desarrollado y recomendado por la Comisidn
Europea para la interoperabilidad de catalogos publicos de datos. Dicho perfil
podra, a su vez, ser extendido segun las necesidades especificas del espacio de
datos.

e RDF y JSON-LD: como formatos estructurados para la representacion de
metadatos.

e PROV-O: para la descripcién del linaje del dato.

e DQV: paralarepresentacion de métricas de calidad.

e ODRL: para larepresentacion de politicas y contratos.

e SHACL: para la validacion formal de esquemas y estructuras.

Por otro lado, entendemos la interoperabilidad semantica sectorial como la capacidad de
que diferentes organizaciones dentro del mismo sector modelen, describan e
intercambien datos compartiendo un significado comun, aspecto fundamental para
permitir su posterior reutilizacién y extraccidon de valor. En este ambito existen diversas
iniciativas y multiples posibilidades para gestionar los datos sectoriales, desarrolladas de
manera asimétrica dentro de distintos dominios a lo largo de los ultimos anos.

El presente documento no profundiza en este aspecto, sin embargo, dentro de la Hoja de
Ruta del Marco de Referencia Técnico del Centro de Referencia de Espacios de Datos, y en
colaboracién con UNEy el Subcomité 43, se ha comenzado con la formacion de grupos de
trabajo especificos que abordaran esta misién de manera sectorial, con el objetivo de
analizar el estado del arte en los distintos sectores priorizados, y elaborar colecciones y
recomendaciones sobre los artefactos semanticos disponibles y utilizables para distintos
propésitos, asi como identificar las distintas necesidades adicionales en el ambito de la
generacion y normalizacidon de modelos de datos interoperables.

3.5. Tecnologias para la implementacion de espacios de
datos

Las decisiones tecnoldgicas, mas alla del disefio de la arquitectura correspondiente,
constituyen un elemento fundamental a la hora de disefiar e implementar un espacio de
datos. Dichas decisiones constituyen a menudo una gran dificultad para los promotores
de los espacios de datos. Con el propdsito de facilitar la toma de decisiones en este
sentido, bien orientada al propio desarrollo de la tecnologia o a la compra de estas
capacidades técnicas a un tercero, se relacionan, de manera no exhaustiva, un listado de
tecnologias recomendadas.

Los criterios generales a la hora de seleccionar el conjunto de tecnologias elegidas deben
ser en cualquier caso los siguientes:
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- Adecuacion al caso de uso: La tecnologia debe resolver claramente la necesidad
funcional, y ser justificada adecuadamente a partir de dichos propdsitos.

- Madurez y estabilidad: Se deben tener en cuenta aspectos fundamentales como
su nivel TRL, versiones estables, frecuencia de releases y uso probado en entornos
productivos y casos de uso reales.

- Comunidad, soporte y ecosistema: Disponibilidad de soporte profesional,
existencia de comunidad activa, capacidades de integraciéon con otras
herramientas.

- Coste total de propiedad: Costes de licencias, operacién y mantenimiento,
recursos necesarios, costes de escalado y costes de migracion futura.

- Riesgo de dependencia: Preferencia por estandares abiertos y APIs compatibles,
modelos de datos exportables y no propietarios.

- Interoperabilidad y estandares: Cumplimiento de protocolos, formatos de datos
estandar, capacidad para integrarse en arquitecturas hibridas y multicloud,
aceptacién de la industria.

- Seguridad y cumplimiento regulatorio: Soporte para cifrado, autenticacion,
autorizaciény auditoria, cumplimiento de normativas GDPR y sectoriales.

- Escalabilidad yrendimiento: Demostrada en entornos reales, escalado horizontal
nativo como preferencia, uso eficiente de recursos y compatibilidad con
arquitecturas distribuidas (Kubernetes, serverless...)

- Observabilidad y operatividad: Métricas, logs estructurados y trazabilidad
distribuida, integracidn con herramientas de observabilidad y monitorizacién
(Prometheus, Grafana ELK...), facilidad de despliegue y automatizacion.

- Alineamiento con la estrategia tecnolégica corporativa: Consistencia con el
ecosistema tecnolégico actual, reutilizacién de capacidades y competencias
disponibles en la organizacion.

De la misma manera, se aportan indicaciones sobre buenas practicas a la hora de
seleccionar tecnologias:

- Evaluar mediante pruebas de concepto: Validacion de rendimiento, integraciony
escalabilidad utilizando casos de uso reales, evitar decisiones solo tedricas o
basadas en documentacion.

- Comparacion objetiva con criterios ponderados: Generacién de matrices de
decision con criterios de negocio, técnicos y operativos.

- Adoptar el principio “menos es mas”: Evitar la “sobretecnificacion”, preferir
tecnologias que simplifiquen la arquitectura, reducir el numero de stacks
compatibles.

- Priorizar estandares abiertos y tecnologias ampliamente adoptadas: Minimizar
el “vendor lock-in” y facilitar encontrar talento capacitado para el desarrollo y
mantenimiento, mayores garantias de soporte a largo plazo.

- Asegurar coherencia entre componentes: Verificar compatibilidad entre
herramientas del stack, revisar patrones de integracidony considerar el ciclo de vida
completo.

- Evitar el impacto en la gobernanza de datos: Asegurar compatibilidad con
catalogo, linaje, calidad y politicas.
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- Revisar escenarios de escalado y resiliencia: Pruebas de estrés, plan de
continuidad, backup y recuperacion, comportamiento ante fallos de red o picos de

carga.

- Planificar la evolucién y deprecacion: Elegir tecnologias que tengan un plan de
desarrollo claro, establecer criterios para su sustitucion futura, evitar stacks sin
mantenimiento o con senales de obsolescencia.

Relacion no exhaustiva de tecnologias para la implementacion, estructuradas por capas

dentro del stack:
Capa

Ingesta de datos

Almacenamiento y persistencia

Procesamiento y transformacion

Semanticay gobierno del dato

Seguridad, identidad y control de acceso

MINSTERIH
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Tecnologias y estandares relevantes

e Apache Kafka
e Apache NiFi
e Apache Pulsar

e PostgreSQL/ MySQL/MariaDB
e MongoDB/Opensearch/Elasticsearch

e Redis
e GraphDB
o Neo4j

e Apache Jena Fuseki

e Apache Spark
e Apache Flink

e Apache Beam
e Apache Airflow
e Kafka Streams
e RDF

e RDFS

e OWL

e SHACL

e SKOS

o ODRL (politicas de uso)
e DCAT/DCAT-AP

e IDS Information Model
e Apache Atlas

e OpenMetadata

Keycloak

OAuth 2.0
OpenlID Connect
X.509 / PKI
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Capa Tecnologias y estandares relevantes

e W3C Verifiable Credentials
e DID
e AuthzForce

Observabilidad e ELK: Elasticsearch, Logstash, Kibana
e Prometheus + Grafana
e Registros de auditoria basados en

Blockchain
Exposiciény consumo de datos e APl Gateways
e Kong
e WSO2
o Traefik
e GraphQL

e Apache Superset

Infraestructura y operacion e Kubernetes
e Helm
e Terraform
e Ansible
e Prometheus
e Grafana

Tabla 1: relacion de tecnologias para la implementacion de espacios de datos.

Ademas de las tecnologias anteriormente mencionadas, para la implementacién de los
componentes del stack orientados a habilitar especialmente la interoperabilidad entre
espacios de datos, existen numerosas iniciativas a nivel nacional e internacional que se
encuentran desarrollando soluciones innovadoras, y cuyo grado de madurez varia, sin
estar ninguna de ellas ampliamente adoptadas en sistemas productivos a dia de hoy, se
aporta una relacion compuesta de distintos artefactos tales como especificaciones,
servicios, protocolos o componentes técnicos:

e Eclipse Dataspace Components (EDC).

e Dataspace Protocol (DSP).

e FIWARE Data Space Connector.

e Gaia-X Trust Framework & Digital Clearing House
e SIMPL-Open

3.6. Interoperabilidad dentro y entre espacios de datos

El propdsito de esta seccidn es el de describir y guiar en los procesos y operaciones
fundamentales que deben ser implementados para conseguir la interoperabilidad en
espacios de datos. Esta se puede ver y conseguir por fases o etapas, en una primera
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instancia: dentro de un espacio de datos, es decir, la interoperabilidad entre sus
participantes y servicios. De esta manera, los proyectos priorizan la puesta en marcha
efectiva de sus casos de uso, incorporacioén de participantes y datos, enfocandose en la
generacion de valor y retorno de la inversiéon. Posteriormente, existe una segunda etapa
donde la interoperabilidad se establece entre varios ecosistemas de comparticion de
datos, para que asi puedan, si sus objetivos o negocio asi lo necesitaran, de manera
conjunta, generar valor a partir de casos de uso conjuntos habilitados mediante el
intercambio y extraccion de valor de los datos.

A continuacién, se definen procesos y capacidades necesarios para ambas etapas, con un
foco mas profundo en dar soporte a la primera, el establecimiento de un espacio de datos
maduro e interoperable. El enfoque se centra en promover la creacién de valor a partir de
los datos, asegurando el retorno para los participantes y su negocio y objetivos, asi como
la consecucidn de los casos de uso, poniendo el foco en entornos maduros basados en
estandares abiertos que permitan una posterior interoperabilidad con otros ecosistemas.

3.6.1. Como interoperar dentro del espacio de datos

Una vez definidos los componentes esenciales del Marco de Interoperabilidad Técnico, es
necesario comprender cOmo interactian entre si para habilitar el funcionamiento real
del espacio de datos. Los componentes no operan de manera aislada: su propdsito es
desplegar, de forma coordinada, los procesos que permiten a los participantes publicar
datos, descubrir activos, negociar condiciones de uso, intercambiar informacién de
manera seguray generar evidencias verificables durante todo el ciclo de vida del dato.

Estos procesos técnicos constituyen la columna vertebral operativa del espacio de datos.
Representan laformaen que los principios del Marco de Gobernanzay las capacidades del
Marco Técnico se convierten en acciones concretas ejecutadas por los conectores y
servicios habilitadores. Su disefio debe ser homogéneo, repetible y neutral
tecnolégicamente, de modo que cualquier organizacion pueda integrarse en el ecosistema
aplicando el mismo conjunto de reglas y mecanismos comunes.

3.6.1.1. Adhesion

La adhesién es el proceso mediante el cual una entidad adquiere la condiciéon de
participante autorizado del espacio de datos. Este flujo operativo garantiza que solo
organizaciones legitimas, identificadas de manera verificable y aceptadas por la autoridad
de gobernanza, puedan interactuar en el ecosistemay acceder a sus servicios técnicos.

La adhesidn es, por tanto, la puerta de entrada al ecosistema, y determinalarelaciéninicial
del participante con el espacio de datos, sus responsabilidades y las garantias bajo las
cuales operara.

Elflujo de adhesién debe garantizar:

e |dentificacion inequivoca de la organizacién solicitante.
e Validacién de legitimidady verificacién documental por la autoridad del espacio de

datos.
e Asignacion de roles técnicas, capacidades y obligaciones.
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Emision de credenciales verificables que representen las legitimaciones
otorgadas.

Registro oficial del participante en el Registro de Participantes.

Generacion de evidencias técnicas que permitan su auditoria posteros.

1. Actores y componentes implicados.
Elflujo de adhesién implica los siguientes actoresy servicios:

e Entidad solicitante, que desea integrarse como proveedor, consumidor u otro rol
autorizado.

Autoridad de gobernanza del espacio de datos, responsable de validar la solicitud
y autorizar la incorporacion.

Servicio de identidad y credenciales verificables, encargado de emitir las
legitimaciones técnicas.

Registro de Participantes, encargado de almacenar la identidad, atributos y estado
del participante.

Modulo de observabilidad, que registra el proceso de adhesion para su auditoria
posterior.

2. Secuencia operativa minima.
La secuencia minima del flujo de adhesidn costa de las siguientes etapas:

e Solicitud formal de adhesion. La entidad se registra en el portal del ecosistemay
proporciona documentacién legal, técnica y organizativa que permita verificar su
identidad y legitimidad.

e Validacidn de identidad y legitimidad. La autoridad de gobernanza verifica que la
entidad cumple los criterios establecidos en el Libro de Reglas del espacio de
datos.

e Asignacion de rol técnico y atributos asociados. Se determina si el participante
operara como proveedor, consumidor, intermediario, operador técnico u otro rol
definido en el modelo de gobernanza. También se asigna atributos necesarios para
su funcionamiento técnico.

e Emision de credenciales verificables. El servicio de identidad genera
credenciales verificables que representan los roles, atributos y legitimaciones
otorgadas al participante. Estas credenciales seran utilizadas por los conectoresy
servicios habilitadores durante todos los flujos posteriores.

e Inscripcion en el Registro de Participantes. La identidad, roles, atributos, estado
y credenciales emitidas se almacenan en el Registro de forma integra, verificable y
auditable.

e Finalizacion de la adhesion y habilitacion del participante. La entidad pasa a
estado “Activo” y queda habilitada para utilizar las capacidades técnicas del

ecosistema.
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Flujo de Adhesion
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Ilustracion 30: Flujo de adhesion

3. Reglas minimas de interoperabilidad aplicables al flujo.

Para que el flujo sea considerado interoperable y conforme al marco, debe cumplir estas

reglas:
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e Todaidentificacion debe realizarse mediante mecanismos verificables.

e Toda validacion debe generar evidencias estructuradas registradas en el moédulo
de observabilidad.

e La emision de credenciales verificadas debe seguir un modelo de datos comuny
politicas estandarizadas.

e Lainscripcion el Registro debe garantizar integridad, disponibilidad y autenticacion
de los datos.

e Los roles y atributos asignados deben corresponderse con los definidos en la
gobernanza técnica del ecosistema.

4. Evidencias generadas durante el proceso.

Elflujo de adhesién debe dejar una traza completay verificable, compuesta por la solicitud
inicial, el resultado de la validacion documental, los roles y atributos asignados, las
credenciales verificables emitidas, la inscripcién en el Registro y la resolucién final de
adhesion.

Estas evidencias seran empleadas en auditorias internas, verificaciones del
Interoperability Hub y control de ciclo de vida del participante.

3.6.1.2. Publicacion

La publicacién de activos en el catalogo es uno de los flujos centrales del espacio de datos,
ya que permite que los proveedores describan sus activos de manera estandarizada y que
los consumidores puedan descubrirlos, evaluarlos y determinar si cumplen las
necesidades.

La publicacién debe garantizar coherencia, verificabilidad y trazabilidad. El proceso no
cosiste Unicamente en registrar un dataset, sino en aportar la informacién necesaria para
que cualquier participante pueda descubrirlo, interpretarlo, evaluar su idoneidad,
comprender sus restricciones y negociarlo.

La publicaciéon debe garantizar:

e Metadatos completos y conformes a un modelo comun, preferentemente DCAT-
AP.

e Politicas de uso expresadas en formatos legibles por maquina, integradas
mediante ODRL.

e Informacidn sobre calidad, linaje y métodos de acceso, obligatoria para permitir
evaluacion previa.

e Trazabilidad del proceso de publicacidn, registrando evidencias que permitan
auditorias futuras.

e Coherencia entre versién, estado del activo y politicas aplicables en cada
momento.

1. Actores y componentes implicados.
e Proveedor de datos, responsable de crear, mantenery retirar los activos.
e (Catalogo de recursos, que almacena sus descripciones, politicas, versiones y

metadatos.
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e Biblioteca de vocabularios, utilizada para validar modelos semanticos.

e Motor de politicas, encargado de validar la estructura y coherencia de las reglas
ODRL.

e Mobdulo de observabilidad, que registra la operacion.

2. Secuencia operativa minima.
Elflujo de publicacién consta de las fases siguientes:

e Preparacionde la descripcion del activo. El proveedor elabora los metadatos del
activo siguiendo un perfil DCAT-AP adaptado al ecosistema. La descripcion debe
incluir al menos los siguientes campos por recurso asociado: titulo, descripcion,
temas, responsable, formatos disponibles, modelo de acceso, calidad y linaje,
politicas asociadas.

e Validacion estructural y semantica. Antes de publicarse, la descripcidon debe
superar controles automaticos: validacidn sintactica mediante SHACL,
verificacion del cumplimiento del perfil adoptado (DCAT-AP), validacién de
coherencia semantica frente a los vocabularios disponibles y comprobacion de la
estructura de las politicas ODRL.

o Registro y publicacién en el catalogo. Una vez validado, el activo se publica en el
catalogo, asignandole: identificador unico, fecha de publicacion, version, estado,
politicas vigentes y enlace a distribuciones y servicios asociados.

e Generacion de evidencias. El modulo de observabilidad registra: autor de la
publicacion, momento exacto, resultado de validaciones, politicas aplicadas,
version generaday evidencias criptograficas si procede.

e Disponibilidad para descubrimiento. Tras ser publicado, el activo queda
disponible para consultas, filtros y busquedas.

La siguiente ilustracidon muestra el flujo técnico de la publicacién de activos en el espacio

de datos:
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Ilustracion 31: flujo de publicacidn de activos en el Catalogo de recursos y Biblioteca de vocabularios.

3. Reglas minimas de interoperabilidad aplicables al flujo.

Para considerar que un activo esta publicado de forma interoperable, deben cumplirse los
siguientes requisitos:

e Los metadatos deben seguir un modelo comuny abierto.

e Las politicas de uso deben expresarse mediante un lenguaje estructurado, sin
ambiguedades.

e Toda publicacién debe generar evidencias técnicas.

e Toda politica debe poder evaluarse automaticamente durante la negociacion.

e Lareferencia al activo debe incluir su identidad y versionado.

e Los vocabularios utilizados deben proceder de la biblioteca de vocabularios del
ecosistema.

4. Informacion minima obligatoria

Se debe describir los activos yrecursos asociados con informacién suficiente para permitir
su evaluacién técnica y semantica. La informacién minima debe incluir: identidad del
proveedor, politicas asociadas, situacién juridica del dato (si aplica), distribuciones
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disponiblesy condiciones de acceso, informacion técnica relevante (estructura, formatos,
modos de uso), versiény fecha de actualizacion, nivel de calidad y métricas declaradas.

Categoria Elemento Obligatorio Propdsito

Titulo, Identificador,

Identificacion Si Identificacion Unica
Proveedor
., Descripcion, Temas, . ., .
Descripcion . Si Evaluacién de relevancia
Etiquetas
. . D brimient
Acceso Endpoints, Formatos Si escu rlmlen ©
operativo
Permisos,
Politicas Prohibiciones, Si Uso conforme
Obligaciones (ODRL)
Calidad DQV, métricas Si Evaluacién de aptitud
Linaje PROV-O Recomendado Trazabilidad
Versionado N2 versién, Fecha Si Integridad y auditoria

Tabla 2. Metadatos minimos obligatorios del recurso

5. Gestion del ciclo de vida del activo.

El proveedor sigue siendo soberano en la gestidon del ciclo de vida del activo. Debe poder
actualizarlo, modificar politicas, cambiar distribuciones, crear nuevas versiones y/o retirar
un activo del catalogo.

La retirada del activo no debe eliminar evidencias previas, por razones de auditoria y
trazabilidad.

3.6.1.3. Descubrimiento

El descubrimiento es el proceso mediante el cual los participantes localizan los activos
publicados en el catalogo y determinan si cumplen con sus necesidades técnicas,
semanticas, operativas o legales antes de iniciar una negociacién. Este flujo es esencial
para garantizar una interaccion eficiente y transparente, y constituye la base sobre la que
se establecen las condiciones de uso en la fase de negociacion.

Los espacios de datos deben posibilitar mecanismos de descubrimiento homogéneos,
basados en metadatos estandarizados y accesibles mediante interfaces abiertas. Este
flujo no implica todavia acceso al dato, sino Unicamente evaluacion previa de su
disponibilidad, sus caracteristicas, sus politicas asociadas y sus posibles restricciones.

1. Actores y componentes implicados.
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e Participante consumidor, que realiza la consulta.

e Catalogo de recursos, encargado de exponer los metadatos para la busqueda.

e Biblioteca de vocabularios, utilizada para interpretar la semantica del recurso.

e Motor de politicas, que permite al consumidor visualizar o interpretar condiciones
antes de negociar.

e Mobdulo de observabilidad, que restra las consultas realizadas, sin comprometer la
privacidad de contenidos.

2. Secuencia operativa minima.
Elflujo consta de las siguientes fases:

e Consulta al catalogo. El participante consumidor inicia una busqueda utilizando
términos, filtros o criterios semanticos. El catalogo responde con los activos que
cumplen los criterios, presentados mediante el perfil DCAT-AP.

e Recuperacion de la descripcion completa del activo. El consumidor accede a la
ficha completa del activo y sus recursos asociados, que incluye: metadatos
descriptivos, distribuciones disponibles, politicas ODRL asociadas, métricas de
calidad (DQV), informacién de linaje (PROV-0), histérico de versiones, titularidad y
responsabilidades.

e Evaluacion semantica. El consumidor puede validar si los modelos de datos del
recurso son compatibles con sus necesidades, consultando vocabularios
utilizados, esquemas semanticos, validaciones SHACL y datos de referencia
asociados.

e Evaluacion preliminar de politicas. El consumidor revisa permisos,
prohibiciones, obligaciones, restricciones de finalidad y limitaciones juridicas o
contractuales.

e Evaluacion técnica. Se revisan aspectos relacionados con formatos disponibles,
endpoints de acceso, modos de transferencia, frecuencia de actualizacion y
requisitos de infraestructura.

e Decision de iniciar negociacion. Si el activo cumple con los criterios del
participante este puede iniciar el flujo de negociacion.

La siguiente imagen representa el flujo del descubrimiento:
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llustracion 32: Cadena de

3. Reglas minimas de interoperabilidad aplicables al flujo.

Para que el descubrimiento pueda considerarse interoperable, deben cumplirse las
siguientes reglas:

e La consulta al catdlogo debe realizarse mediante interfaces abiertas y
documentadas.

e Elcatalogo debe devolver respuestas conformes con DCAT-AP y JSON-LD.

e Todaslas politicas asociadas al activo deben estar disponibles de forma legible por
maquina.

e El consumidor debe poder acceder a la descripcion completa del activo sin
restricciones, dado que esto no implica acceso al dato en si.

e El proveedor debe garantizar que los metadatos estan completos, actualizados y
vinculados a una version concreta del activo.

e Toda consulta debe generar evidencia técnica minima en el médulo de
observabilidad (sin registrar contenido sensible)

4. Informacién minima que debe poder recuperarse en el descubrimiento.

La informaciéon minima debe incluir:
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e Descripcion del activo. Titulo, propdsito, dominio, tematica, responsable.

e Informacidn técnica. Formatos, esquemas, tipos de datos, modo de acceso.

e Politicas de uso. Permisos, prohibiciones, obligaciones, restricciones.

e Calidad. Métricas DQV, nivel de completitud, frecuencia de actualizacién.

e Linajeyprocedencia. Modelado mediante PROV-O.

e \Versionado y estado. Numero de version, fecha de publicacion, vigencia de
politicas.

e |dentidad del proveedor. Datos de participante responsable del activo.

5. Evidencias generadas durante el proceso.

El descubrimiento debe registrar el identificador del participante consultante, la consulta
realizada, el conjunto de activos recuperados, la ficha de activo consulta (ID), la fechay
horay posibles incidencias semanticas o técnicas.

El registro de evidencias no debe almacenar datos personales o sensibles mas alla de lo
estrictamente necesario, en cumplimiento con la normativa aplicable y con los principios
del ENS.

3.6.1.4. Negociacion

La negociacion es el proceso mediante el cual un participante consumidor solicita acceso
a un activo publicado en el catalogo y acuerda con el proveedor las condiciones
especificas bajo las cuales podran utilizar dicho activo. Este flujo constituye el punto
central de la gobernanza técnica, ya que vincula de manera formal las politicas declaradas
por el proveedor con las obligaciones, restricciones y permisos que el consumidor acepta
antes de que pueda producirse cualquier transferencia de datos.

La negociacidn debe basarse en informacion verificable, mecanismos de autenticacion
confiables, politicas expresadas en lenguajes legibles por maquina y decisiones técnicas
reproducibles. Asimismo, la normativa europea en materia de acceso y uso de datos exige
que los acuerdos de uso se documenten de forma clara, transparente y verificable,
evitando interpretaciones ambiguas y garantizando el control efectivo de proveedor sobre
la explotacion del dato.

La negociacién no implica todavia el acceso al dato, sino la formalizacién del marco
contractualy técnico que habilitara la transferencia segura.

1. Actores y componentes implicados.

e Proveedor, titular del activo y soberano respecto a sus condiciones de uso.

e Consumidor, que solicita acceso al activo.

e Conectores de ambas partes, encargados de ejecutar el proceso técnico de
negociacion.

e Motor de politicas, que evalua las reglas aplicables.

o Registro de Participantes, para validar roles y atributos.

e Modbdulo de identidad, para validar credenciales verificables.

e Moddulo de observabilidad, que registra cada interaccién durante el proceso.
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2. Secuencia operativa minima.
Elflujo consta de las siguientes fases:

e Solicitud de inicio de negociacién. El consumidor, tras evaluar un activo, envia a
través de su conector una solicitud formal al proveedor, indicando: elrecuso al que
desea acceder, el propésito del acceso, la operacidon esperada (lectura, consulta,
exportacion, etc.) y los atributos relevantes del consumidor que puedan influir en
la evaluacion.

Esta solicitud genera evidencia técnica inmediatamente.

e Evaluacidon preliminar del proveedor. El proveedor valida la identidad y rol de
consumidor, revisa el propésito declarado, determina si la negociacidon es
procedente segun sus politicas, consulta el Registro para verificar atributos y
obtiene informacién del motor de politicas.

Si la solicitud es valida, el proveedor responde con una propuesta inicial de
condiciones.

e Intercambio de propuestas (negociacion iterativa). La negociacion puede
requerir varias iteraciones. Cada parte puede aceptar, rechazar o modificar
politicas propuestas. La negociacion puede incluir elementos como: permisos,
prohibiciones, obligaciones, condiciones temporales o de caducidad,
restricciones geograficas o de finalidad y compromisos de calidad o
confidencialidad.

Cada intercambio debe quedar registrado por el médulo de observabilidad.

e Evaluacion automatica de politicas. El motor de politicas evalua la
compatibilidad entre las politicas del proveedor, los atributos del consumidor, el
propésito declarado y las restricciones del contrato.

Las reglas deben evaluarse con un lenguaje estructurado como ODRL o XACML.
Resultado posible:

o Politicas compatibles > se puede establecer contrato.

o Politicas incompatibles > negociacion se rechaza.

e Formalizacion del contrato de uso. Una vez acordadas las condiciones, el
proveedor y consumidor firman electréonicamente el contrato, se generan
credenciales verificables de autorizacion, el contrato se registra con identificador
Unico, estado y vigenciay se vinculan las politicas aplicables.

Este contrato sera utilizado por los conectores en el flujo de transferencia para
autorizar o bloquear accesos.

e Registro y cierre del proceso. El médulo de observabilidad registra el acuerdo
final, las versiones de las politicas aplicadas, las identidades y atributos utilizados,
la evidencia de firma o aceptacion y la vigencia temporal del contrato.

El consumidor queda autorizado a solicitar la transferencia de datos bajo los términos
establecidos. La siguiente imagen muestra el flujo:
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llustracion 33: Secuencia de negociacion

3. Reglas minimas de interoperabilidad aplicables al flujo.
Para ser interoperable, este flujo debe cumplir:

e Laidentidad de ambos participantes debe estar verificada mediante credenciales
validas.

e Las politicas deben expresarse en formatos legibles por maquina y evaluables
automaticamente.

e Elcontrato acordado debe generar evidencia registrable para auditoria.

e Ningun acceso al dato puede producirse sin un contrato valido y vigente.

e Toda negociaciéon debe ser determinista: las mismas entradas dan los mismos
resultados.

e Los conectores deben implementar la evaluacién de politicas antes de solicitar la
transferencia.

Estas reglas se traduciran posteriormente en requisitos MUST / SHOULD / MAY.
4. Informacién minima que debe gestionarse en la negociacion.
El proceso debe manejar, como minimo:

e |dentidad del proveedory consumidor. Incluyendo sus atributos y roles asignados.
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e Referenciainequivoca al activo. Dataset, distribucién o servicio concretos.

e Politicas aplicables. Permisos, prohibiciones, obligaciones, condiciones
temporales.

e Contrato resultante. Identificador, vigencia, condiciones aceptadas.

e Evidencias técnicas. Trazabilidad de mensaje, evaluaciones y decisiones.

Elemento Descripcion Obligatorio
Identificador ID uUnico del contrato Si

Proveedory

Participantes . Si
consumidor
D -
Recurso(s) ataset / servicio S
negociado
Politicas ODRIT/XACML Si
aplicables
Vigencia Fecha de inicio y fin Si
Finalidad Propdsito declarado Recomendado
Obligaciones Condiciones exigidas Si procede
Evidencias AERLEGLEE Si
temporales

Tabla 3. Informacion minima del contrato de uso

5. Evidencias generadas durante el proceso.

La negociacién debe generar evidencia verificable, incluyendo la solicitud inicial,
propuestas y contraofertas, evaluaciones de politicas, validacién de credenciales,
contrato final firmado o aceptado y metadatos de la operacién (hora, participantes,
versiones).

Estas evidencias son imprescindibles para el control del cumplimiento, auditoria y
certificacion del Interoperability Hub.

3.6.1.5. Transferencia

La transferencia es el flujo mediante el cual el proveedor entrega un dato o servicio de
datos a un consumidor bajo las condiciones establecidas en el contrato acordado.
Constituye el punto de maxima criticidad operativa del ecosistema, ya que involucra la
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circulacion efectiva de datos, la aplicacion estricta y la generacién de evidencias técnicas
verificables.

La UNE 0087:2025 establece que toda transferencia en un espacio de datos debe
realizarse unicamente cuando:

e Existe un contrato validoy vigente.

e Se hanverificado las identidades y loas atributos de ambos participantes.

e Se haevaluado las politicas aplicables.

e Elproveedor mantiene en todo momento el control sobre el ciclo de vida del dato.
e Lainteraccidén genera evidencias suficientes para permitir auditoria posterior.

Asimismo, el DGA y el Data Act exigen que los flujos de datos incluyan mecanismos de
seguridad, trazabilidad, control de acceso y aplicacion de restricciones, garantizando que
solo pueden ejecutarse conforme a las condiciones pactadas entre las partes.

1. Actores ycomponentes implicados.
En la transferencia intervienen:

e Proveedor, que controla la operacién.

e Consumidor, autorizado mediante contrato vigente.

e Conector del proveedor, que aplica politicas y controla la salida del dato.

e Conector del consumidor, que recibe el dato y aplica restricciones.

e Motor de politicas, que reevalua condiciones antes y durante la transmisién.
e Servicio de identidad, que verifica credencialesy atributos.

e Moddulo de observabilidad, que registra evidencia técnica del flujo.

2. Secuencia operativa minima.
Elflujo consta de las siguientes fases:

¢ Inicio de la solicitud de transferencia. El consumidor solicita el acceso al dato
mediante su conector, referenciando el contrato vigente, el identificador del activo,
el tipo de acceso solicitado (lectura, consulta, descarga, streaming, servicio) y el
propésito previamente declarado.

e Comprobaciones previas. Antes de autorizar la salida del dato, el conector del
proveedor debe realizar las siguientes verificaciones: validez del contrato (vigencia
temporal, versién, ambito de aplicacién), identidad del consumidor y vigencia de
credenciales verificables, compatibilidad de atributos (ABAC), politicas aplicables
evaluadas mediante el motor de politicas, existencia de prohibiciones activas,
restricciones de finalidad u obligaciones previas y coherencia entre politicas,
contrato y solicitud técnica.

Si cualquiera de estas verificaciones falla la transferencia se bloquea, se registra
evidenciay se notifica la causa del consumidor.

e Establecimiento del canal seguro. Una vez superadas las verificaciones, los
conectores establecen un canal seguro, cifrado y autenticado, que garantice
confidencialidad (TLS 1.3), integridad del contenido, autenticacién mutua vy
proteccidn frente a ataques tipo replay o manipulacién.
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e Aplicacion de politicas en tiempo real. Durante la transmisién, el conector del
proveedor debe aplicar todas las restricciones del contrato incluyendo filtrados,
limitaciones de tamano o frecuencia, restricciones de campos, modificaciones
obligatorias, anonimizacién/pseudonimizacion si aplica y reglas de acceso
incremental o condicionado.

El conector del consumidor debe respetar las obligaciones impuestas, tales como
prohibicién de redistribucion, limites de reutilizacién, uso restringido a fines
autorizados y controles de persistencia.

e Transferencia efectiva del dato. La transferencia puede adoptar distintos
modelos: pull (cuando elconsumidor solicita los datos), push (cuando el proveedor
los envia proactivamente), streaming (cuando se trata de datos continuos) y
Exchange de servicios (cuando el recurso es un APl controlado).

El proveedor mantiene siempre el control del proceso.

e Registrode evidencias durante la transmision. ELmddulo de observabilidad debe
registrar timestamp de cada fase, decisiones de politicas tomadas, tokens
utilizados, metadatos del activo accedido, identificadores del contrato, tamafioy
caracteristicas de la transferencia y eventos de error, cancelacién o error.

¢ Finalizacion, cierre y obligaciones post-transmision. Una vez finalizada la
transferencia el proveedor registra el resultado, el consumidor debe aplicar
obligaciones, el sistema registra el estado final del flujo y se actualiza la
trazabilidad del ciclo de vida del dato.

La siguiente ilustracion muestra el flujo técnico de la transferencia:

GESTION DE LA

IDENTIDAD

OBTENCION / VALIDACION
DE CREDENCIALES

CONECTOR
CONSUMIDOR  Jo— 1pANSFERENGIA DE DATOS PROVEEDOR

CONECTOR

REGISTRO TRANSFERENCIA ‘

EVALUACION DE POLITICAS

SERVICIO DE MOTOR DE

REGISTRO DECISION

OBSERVABILIDAD POLITICAS

Ilustracion 34: Secuencia de transferencia
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3. Reglas minimas de interoperabilidad aplicables al flujo.

Para considerar interoperable el flujo de transferencia, deben cumplirse los siguientes
principios:

e Todatransferencia DEBE estar asociada a un contrato vigente.

e Laidentidady atributos del consumidor DEBE verificar antes de transmitir datos.
e Las politicas de uso DEBE evaluarse antes y durante el flujo.

e Ningun dato PUEDE transferirse si existe incompatibilidad de politicas.

e Latransferencia DEBERIA producir evidencias completas y verificables.

e Toda modificacidon, anonimizacién o filtrado DEBE registrarse.

e Loserrores o interrupciones DEBE documentarse.

e Elproveedor retiene siempre el control técnico del proceso.

4. Garantias de soberania técnica durante la transferencia
Eldisefo del flujo debe asegurar que:

e Elproveedor controla que se envia, cuando, a quiény bajo qué condiciones.

e El consumidor sdélo puede recibir y procesar datos conforme el contrato y las
politicas vigentes.

e Las restricciones deben ser evaluables y verificables mediante politicas legibles
por maquina.

e Todaaccidn debe poder ser reconstruida mediante evidencias técnicas.

e Laarquitectura garantiza independencia tecnoldgica y cumplimiento del ENS.

5. Evidencias generadas durante el proceso.

El proceso de transferencia debe generar y conservar evidencias sobre identidad de
participantes, contrato aplicado, politicas evaluadas, decisiones de autorizacién, eventos
técnicos del flujo, integridad y cifrado y estado final de la operacién.

3.6.1.6. Cierre, auditoria y ciclo de vida del dato

La fase de cierre constituye el ultimo eslabdn del flujo operativo de intercambio en un
espacio de datos. Su funcién es asegurar que la transferencia realizada queda
correctamente documentada, que se aplican las obligaciones posteriores al acceso, que
las evidencias generadas permiten reconstruir el ciclo completo de la interaccién y que la
gobernanza técnica puede supervisar el cumplimiento de las condiciones acordadas en el
contrato.

El cierre del flujo también constituye la fase que habilita la supervision técnica continua, la
recertificacién de conectores y participantes y el funcionamiento del Interoperability Hub,
que evaluara conformidad basandose en las evidencias registradas en cada etapa.

El cierre debe garantizar:

e Lacorrecta finalizacién técnica de la transferencia.
e Laaplicacidon de obligaciones posteriores al acceso.
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e Lageneraciony consolidacion de evidencias verificables.

e Lainscripcion delresultado en los sistemas de observabilidad.

e Laactualizacion del estado del contrato si corresponde.

e Laintegridad del ciclo de vida del dato, incluyendo su uso permitido y finalizacién.

Su propdsito es asegurar que el proveedor mantiene soberania sobre el ciclo de vida
completo del dato, incluso después de haberlo transferido.

1. Secuencia operativa minima del cierre del flujo.
Elflujo consta de las siguientes fases:

e Confirmacioén de finalizacion de la transferencia. El proveedor confirma que la
transferencia ha concluido correctamente, sin errores de integridad, autenticacion
o politicas. Esta confirmacién queda registrada como evidencia.

e Registro del estado final del flujo. El médulo de observabilidad registra una
entrada final que identifica el flujo, referencia el contrato utilizado, describe el
estado final (éxito, error, cancelacién, expiracién) y vincula las evidencias
generadas durante la transmision.

e Aplicacion de obligaciones post-transferencia. El consumidor debe cumplir las
obligaciones derivadas del contrato, tales como restricciones de persistencia
(borrado o caducidad), limitaciones de reutilizacién, restricciones de
redistribucién, obligaciones de anonimizacién o seudonimizacién y aplicacion de
medidas de seguridad equivalentes.

e Actualizacion del ciclo de vida del dato. El proveedor actualiza la informacion
relativa al ciclo de vida: cuando fue transferido, en qué condiciones, a quiény con
qué restricciones.

Esto es fundamental para reconstruir trazabilidad y justificar usos posteriores del
activo.

e Registro de auditoria y custodia de evidencias. Todas las evidencias generadas
en los pasos anteriores se consolidan en un repositorio de auditoria, garantizando
su integridad mediante firmas electrénicas, hash de trazas, sellos de tiempo y
técnicas de integridad del ENS.

e Disponibilidad de evidencias para supervision. El Interoperability Hub o la
autoridad de gobernanza deben poder consultar estas evidencias para verificar
cumplimiento, diagnosticar incidencias técnicas, evaluar interoperabilidad o
realizar auditorias periédicas.

2. Reglas minimas de interoperabilidad aplicables al cierre del flujo.

El cierre debe cumplir, al menos, las siguientes reglas:

e Lafinalizacién de la transferencia DEBE generar evidencia estructurada.

e Elmddulo de observabilidad DEBE registrar un estado final del flujo.

e Todas las obligaciones post-transmision DEBERIA ser verificables mediante
auditoria.

e La integridad de evidencias DEBE garantizarse mediante mecanismos
criptograficos conformes al ENS.

e Elcontrato aplicable DEBERIA actualizar su estado si lo requiere.
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e El proveedor DEBE conservar prueba del cumplimiento o incumplimiento del

consumidor.
e El consumidor DEBE ser capaz de demostrar cumplimiento de sus obligaciones

cuando sea requerido.

N ~

's N

SERVICIOS CONSUMIDOR CONECTOR CONSUMIDOR MOTOR DE POLITICAS CONECTOR PROVEEDOR SERVICIOS PROVEEDOR

INICIO DELA
TRANSFERENCIA
SOLICITUD DE CONTROL DE
TRANSFERENCIA O CONTRATO POLITICAS
RECUPERACION DEL
DATO
NOTIFICACION DE NO 0 EXITO

RECHAZO
DATOS o

O

AUTORIZACION DE
LA TRANSFERENCIA

TRANSFERENCIA DE
DATOS

N \

SERVICIO DE OBSERVABILIDAD

O LOGDELAACCION

REGISTRO DE LA
AcCION

REGISTRODELA
TRANSFERENCIA DE EMISION DE LA
DATOS O— TRANSFERENCIA

REGISTRO DELA
EMISION DE LA
TRANSFERENCIA

[o]

®

Illustracion 35: Secuencia de cierre y auditoria

3. Evidencias generadas durante el cierre.

Entre las evidencias minimas se incluyen resultado de la transferencia, sellados
temporales, roles aplicados y credenciales verificadas, politicas evaluadas, logs de
decisiones técnicas, hash de trazas o paquetes, incidencias generadas durante la
finalizacion y cumplimiento o incumplimiento de obligaciones post-transmision.

4. RoldelInteroperability Hub en el cierre del flujo.
El Hub podra utilizar esta fase para:

e Verificar la existenciay consistencia de las evidencias.
e Comprobar la aplicacion correcta de politicas.

e Evaluar compatibilidad entre conectores.

e Certificar conformidad técnica del flujo.
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e Detectarincumplimiento o anomalias.
e Generar informes de interoperabilidad.

Por ello, el diseno del flujo debe ser totalmente auditable y verificable, tanto para pruebas
automatizadas como para auditorias externas.

3.6.2. Como interoperar entre varios espacios de datos

Como ya se ha definido al inicio de la seccién Interoperabilidad dentro y entre espacios de
datos, el intercambio de datos entre distintos dominios multiplica el valor potencial de los
mismos, promoviendo la innovacion, la optimizacion de la infraestructura y, en definitiva,
impulsa el crecimiento econémico.

Efectivamente, es de esperar que los participantes de un espacio de datos deseen acceder
a los activos que se encuentran disponibles en otros espacios de datos, sectoriales o
multidominio. Estos participantes se enfrentan, pues, al reto de construir las capacidades
tecnoldgicas necesarias para cumplir con los distintos requisitos técnicos y normas de los
espacios de datos en los que quieran participar.

La federacién de los espacios de datos y la interoperabilidad entre ellos es clave para
aumentar el valor generado a partir de los datos. No obstante, este paso se puede
considerar una etapa de madurez mayor, que debe darse una vez los espacios de datos
estén operativos y con un nivel de interoperabilidad interna demostrable y eficaz.

Habiendo llegado a un nivel de madurez 6ptimo por los diferentes espacios de datos,
resulta de vital importancia reducir esta fuerte barrera de entrada. Para ello, las
autoridades de gobierno deben abordar el disefio y creacion de sus espacios de datos
desde el paradigma de la interoperabilidad por disefo (Interoperability-by-design),
priorizando la interoperabilidad con otros espacios de datos, siguiendo practicas y marcos
comunes, y ofreciendo servicios y funcionalidades consistentes con los que los
participantes puedan sentirse cémodos y familiarizados.

Esto, a su vez, posibilitara una integracién mas facil entre espacios de datos, posibilitando
asi la generacion de sinergias entre multiples dominios y, por ende, la generacidn de valor
a partir de la puesta en marcha de casos de uso compartidos.

Para permitir a los participantes de sus respectivos espacios de datos intercambiar datos
entre ellos sin necesidad de constituirse como participantes en cada uno de ellos, las
autoridades de gobierno deben establecer un marco técnico, legal y de negocio comun.
Este marco comun debera:

1. Asegurar el uso de un conjunto especifico de estandares y protocolos
para implementar los principales procesos que soportan el intercambio de
datos: el descubrimiento de datos, la negociaciéon entre pares y la
transferencia en si de los datos.

2. Establecer unos principios de gobernanza comunes, que aseguren en
todo momento la confianza y soberania de los participantes, asi como el
cumplimiento de la normativa que les sea de aplicacién.
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3. Estar basado en un entendimiento comun de los casos de uso a los que
dan soporte, identificando aquellos componentes y servicios que puedan
potenciar la generacion de sinergias y la generacion de valor.

Las subsecciones de este capitulo ahondan en estos aspectos, proporcionando una guia
para establecer este marco comun, detallando cédmo las autoridades pueden definir las
reglas que lo gobernaran, asi como la base tecnoldgica que permitira materializarlo.

3.6.2.1. Estandares y protocolos comunes

La interoperabilidad entre multiples espacios de datos requiere algo mas que la
compatibilidad técnica a nivel de infraestructura o de formatos de datos. Para que los
participantes de distintos espacios de datos puedan descubrir activos de manera
federada, negociar contratos y compartir datos de manera segura y soberana, resulta
imprescindible el uso de estandares y protocolos comunes que definan cédmo interactian
entre si.

En este contexto, los protocolos comunes actian como una capa de interoperabilidad
transversal, independiente de las implementaciones tecnolégicas concretas de cada
espacio de datos, y permiten la federacion entre ecosistemas heterogéneos.

Cada espacio de datos puede estar construido con tecnologias, arquitecturas y
proveedores distintos. Sin embargo, cuando dos espacios de datos desean interoperar,
deben ser capaces de:

1. descubriry entender los activos expuestos por el otro espacio,

2. negociar de forma automatizada las condiciones de acceso y uso de los datos,
3. aplicary hacer cumplir politicas de uso acordadas,

4. garantizar la trazabilidad y la soberania del dato durante todo el intercambio.

Es para cumplir con este fin que nacen protocolos como el Dataspace Protocol (DSP),
promovido por IDSAy la Fundacién Eclipse, que definen un lenguaje comun de
interaccién entre conectores de espacios de datos, estandarizando los flujos basicos
necesarios para la interoperabilidad:

e Descubrimiento de activos y catalogos: mecanismos para consultar y consumir
catalogos de datos de otros espacios de datos de forma federada.

o Negociacion de contratos: flujos estandarizados para la oferta, solicitud y
formalizacion de acuerdos de intercambio de datos.

o Referenciay aplicacion de politicas de uso: integracion de politicas expresadas
mediante lenguajes estandar (p. ej., ODRL) que regulan el acceso y el uso de los
datos.

e Control soberano del intercambio: el proveedor mantiene el control sobre
cuando, cémo y bajo qué condiciones se accede a los datos, incluso tras la
negociacion del contrato.

Este protocolo no impone una implementacién tecnoldgica concreta del conector, sino
que garantiza que diferentes implementaciones puedan interoperar de forma consistente
siempre que cumplan con la especificacion.
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En este contexto, se reconoce el middleware SIMPL como el referente tecnolégico
impulsado por la Comisiéon Europea para garantizar la interoperabilidad entre espacios de
datos. En coherencia con esta visidn europea, el Marco de Interoperabilidad Técnico
continua evolucionando hacia una nueva generacién orientada a reforzar la
interoperabilidad del ecosistema.

Protocolos semejantes permiten que:

e Diferentes espacios de datos sectoriales o regionales se federen entre si.

e Conectores desarrollados por distintos proveedores o comunidades de codigo
abierto puedan comunicarse.

e Se habilite un modelo de interoperabilidad NN, evitando integraciones punto a
punto.

Esto resulta especialmente relevante en escenarios en los que coexistan multiples
espacios de datos impulsados por distintos actores, marcos regulatorios y dominios
sectoriales.

El DSP se complementa con otros estandares y marcos comunes para asegurar que los
espacios de datos no sean silos aislados, sino ecosistemas federados e interoperables.
Varios de estos han sido mencionados anteriormente en este documento:

1. Modelos semanticos y de metadatos: DCAT-AP.
2. Expresién de politicas: ODRL.
3. Estandares para la gestion de identidad: Verifiable Credentials y eIDAS2.

Asi mismo, resulta necesario un enfoque comun para la gestién de la identidad de los
participantes y de los servicios, que sea compatible con distintos modelos organizativos y
de gobernanza. En particular, los espacios de datos deben poder operar en escenarios
donde la identidad se gestione de forma centralizada, federada o descentralizada, sin
comprometer la interoperabilidad ni la soberania de los actores implicados.

Para ello, es fundamental adoptar estandares y protocolos abiertos que permitan verificar
identidades, atributos y derechos de forma fiable, interoperable y reutilizable entre
distintos espacios de datos.

Si se pretende construir un ecosistema en el que multiples espacios de datos, la gestion
de la identidad debe permitir:

e identificar de forma univoca a organizaciones, servicios y componentes técnicos,

e verificar atributos relevantes (rol, afiliacidon, certificaciones, cumplimiento
normativo),

e soportar distintos modelos de gobierno de identidad (centralizado, federado,
descentralizado),

e reutilizar evidencias de identidad entre espacios de datos distintos,

e desacoplar laidentidad de las implementaciones técnicas concretas.

Estos requisitos hacen inviable un enfoque basado exclusivamente en identidades locales
0 en integraciones punto a punto.
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Es en este contexto en el que soluciones como los Decentralised Identifiers (DID) y las
Verifiable Credentials (VC) cobran especial relevancia:

e Los DIDs proporcionan un mecanismo estandarizado para identificar de forma
persistente y global a participantes y servicios, sin depender de una autoridad
central Unica.

e Las VCs permiten expresar y verificar atributos (p.ej., identidad legal, pertenencia
a un espacio de datos concreto, roles, etc.) asociados a una identidad de forma
criptograficamente verificable.

Estas credenciales pueden posteriormente ser intercambiadas usando protocolos como:

e OpenlD for Verifiable Credentials (OID4VC): define flujos estandar para la
emision, presentacion y verificacion de VC.

e Data Space Credential Protocol (DCP): define flujos especificos para el uso de
credenciales en interacciones propias de los espacios de datos, como la
autenticacién entre conectores y la verificacién de atributos antes de la
negociacion.

En resumen, la combinacién de DID, VC, OID4VC y DCP permite soportar de forma
coherente distintos modelos de gestion de identidad:

e Centralizado: autoridades emisoras Unicas y proveedores de identidad
tradicionales.

e Federado: miultiples emisores reconocidos mutuamente entre espacios de datos.

e Descentralizado: control de la identidad por parte de los propios participantes,
con verificacién distribuida.

Este enfoque evita imponer un unico modelo organizativo, facilitando la interoperabilidad
entre espacios de datos con distintos grados de madurez y gobernanza.

3.6.2.2. Marco de gobernanza comun

Los aspectos definidos anteriormente evidencian la necesidad de establecer estandaresy
principios de gobernanza comunes, asegurando un entendimiento compartido de las
necesidades, usos y politicas. Establecer de forma efectiva la interaccién entre espacios
de datos y sus participantes requiere abordar especificamente aquellas dimensiones
donde la falta de coordinacién generaria friccion sistémica, duplicacion de esfuerzos o
erosion de la confianza entre espacios de datos.

No todos los aspectos de la gobernanza de un espacio de datos requieren el mismo nivel
de coordinacién. Mientras que muchos elementos pueden permanecer bajo la autonomia
de cada espacio (estructuras organizativas, modelos de negocio especificos, politicas
sectoriales particulares), existen tres dimensiones donde la coordinacién no es opcional
sino estructural para el funcionamiento del ecosistema: la federacidon de catalogos, el
intercambio de datos y la gestién de la identidad.

Las tres dimensiones comparten una caracteristica comun: todas ellas implican puntos de
contacto directo entre espacios de datos donde las diferencias no gobernadas se traducen

RE Financiado por Plan de Recuperacion,
* x HF . MINISTERICH . -
gl '2 Union Europea i.ﬁ% Somme BN mawsroncon e : Transformacién
kil NextGenerationEU W\ v Resiliencia

84



% c RE D Centro de Referencia
s 5 de Espacios de Datos

inmediatamente en incompatibilidades técnicas, ambigledades legales o rupturas de
confianza. Son las superficies de interaccién donde la coherencia es indispensable.

Alcance y limite de la gobernanza

Gobernar la federacién de catalogos, intercambio de datos y gestion de identidad no
implica homogeneizacion total. Cada espacio de datos retiene amplios margenes de
autonomia para adaptar los mecanismos generales a sus particularidades.

e En la federacidon de catalogos, se establecen esquemas de metadatos nucleares y
protocolos de consulta (p.ej. DCAT-AP), pero cada espacio puede extender los
metadatos con campos especificos de su dominio, establecer sus propias politicas
de visibilidad y decidir qué activos cataloga y cémo los organiza internamente.

e En el intercambio de datos, se definen formatos y protocolos preferentes y
vocabularios para expresar condiciones de uso, pero cada espacio determina sus
propias politicas sobre qué tipos de datos pueden compartirse, con qué nivel de
procesamiento previo, bajo qué modelos de negocio y con qué requisitos de calidad
documentados.

e En la gestion de identidad, se asegura que las identidades puedan federarse y que
existan esquemas de atributos reconocibles (a través de soluciones técnicas como
Decentralised Identifiers (DID) y las Verifiable Credentials (VC), pero cada espacio
mantiene el control sobre sus propios proveedores de identidad, las politicas de
registro de participantes, los roles especificos que define y los niveles de autorizacion
que aplica internamente.

Operacionalizacion para la gobernanza entre espacios de datos

La gobernanza de las interacciones entre espacios de datos requiere del establecimiento
de mecanismos que permitan, por parte de las autoridades de gobierno de cada uno de los
ED implicados, el seguimiento y cumplimiento de las condiciones planteadas.

e Marcos dereconocimiento mutuo. Mecanismos mediante los cuales las autoridades
de gobierno aceptan formalmente las decisiones, certificaciones o validaciones
realizadas por otras autoridades en dominios especificos.

e Mecanismos de escalado y resolucion de conflictos. Procedimientos que las
autoridades de gobierno pueden invocar cuando surgen desacuerdos sobre
interpretacion de especificaciones, conflictos entre requisitos de diferentes espacios
o problemas de interoperabilidad que no se resuelven a nivel técnico. Esto conlleva el
planteamiento de mecanismos y procesos de mediacion entre participantes de los
diferentes espacios de datos, asi como de arbitraje, de ser necesario.

Estos mecanismos se enmarcan en el contexto de las responsabilidades y funciones
técnicas definidas en el Anexo B. Gobernanza técnica de la interoperabilidad. Entre ellos
se encuentran aspectos clave como:

e Cumplimiento normativo. Conlleva asegurar el cumplimiento de las legislaciones
comunes, asi como de las especificas sectoriales cuando sea necesario. El
objetivo es garantizar la interaccidn entre espacios sin generar inconsistencias

legales.
RE Financiado por Plan de Recuperacion,
* x* HF . MINISTERICH X -
. la Unién Europea i.ﬁ% Somme BN mawsroncon e : Transformacién
kil NextGenerationEU W\ v Resiliencia

85



% c RE D Centro de Referencia
s 5 de Espacios de Datos

e Gestion de riesgos y seguridad: deben contemplarse mecanismos que permitan
identificar y mitigar los riesgos de seguridad derivados de la interacciéon entre
participantes de los espacios de datos, principalmente aquellos relacionados con
datos comprometidos.

e Supervision del ciclo de vida técnico: que garantice el alineamiento y la
coordinacion respecto a actualizaciones técnicas, versionado de soluciones,
evaluacion de requisitos técnicos, asi como la continuidad operativa.

El establecimiento de una gobernanza conjunta implica, ademas, la puesta en marcha de
procesos e interfaces que permitan el alineamiento de cada uno de los espacios de datos
con los acuerdos establecidos entre los espacios de datos mediante las respectivas
autoridades de gobierno:

e Establecimiento de puntos de contacto por parte de las autoridades de gobierno
asegurando:

o Acuerdos y decisiones comunes puestos a disposicidon de los diferentes
participantes.

o Cobertura de las necesidades de los espacios de datos implicados y sus
participantes.

o Traduccién de los acuerdos comunes a cambios dentro de los diferentes
espacios de datos.

e Creacion procesos de alineamiento interno que permitany aseguren:

o Analisis de impacto sobre los nuevos acuerdos o cambios requeridos en la
colaboracién. Principalmente en lo que respecta a la federacién de
catalogos, gestion de la identidad e intercambio de datos.

o Actualizacion de procesos y documentos internos necesarios para
garantizar la colaboracidon. Por ejemplo, el uso de estandares vy
especificaciones técnicas.

e Puesta en marcha de mecanismos de retroalimentacion con los objetivos:

o Gestidn y reporte de incidencias relacionadas con la interaccién entre los
espacios de datos.

o Fomentar la colaboracidén en el desarrollo de casos de uso exitosos que
puedan ser replicables por otros espacios, ayudando en la generacién de
valor a través de los espacios de datos.

3.6.2.3. Federacion de catalogos

Taly como se ha mencionado en la seccion relativa al Catalogo del espacio de datos, éste
se constituye como uno de los principales pilares de este, siendo el punto de entrada para
el descubrimiento del dato.

Para permitir el acceso a este a los participantes de los espacios de datos con los que la
autoridad de gobernanza haya alcanzado acuerdos de colaboracién, el Catalogo debe
incluir capacidades que permitan compartir los datos que almacena con sus pares en los
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otros espacios de datos. Estas capacidades se deben abordar teniendo en cuenta los
siguientes aspectos:

1. Eluso de un protocolo comiin.

2. El uso de estandares comunes, que establezcan la estructura de los
metadatos descriptivos.

3. Eluso de credenciales verificables por ambas partes.

Como se ha mencionado anteriormente, el Dataspace Protocol (DSP), establece un
conjunto de especificaciones que permiten intercambiar datos entre partes en base a unas
politicas especificas de control de acceso y uso. Estas especificaciones definen los
esquemas y protocolos requeridos para la publicaciéon y descubrimiento de los datos, asi
como para la negociacidn y acceso a los datos.

Para orquestar los intercambios entre participante y espacio de datos, y entre
participantes, el DSP propone el uso de un Dataspace Connector (DSC), de manera similar
a la planteada en este documento. Asi mismo, el DSP establece el conector como el
método de comunicacién entre espacios de datos.

El diagrama a continuacion ofrece una vision a alto nivel del proceso de descubrimientoy
de los componentes involucrados en el mismo:
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Ilustracion 36: federacion de catdlogos entre espacios de datos.
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1. Elproveedordelespaciode datos A publica su activo en el Catalogo del espacio
de datos A, taly como se expone en el apartado 3.6.1.2.

2. El participante del espacio de datos B accede al catalogo de su espacio de
datos, que confirma con el motor de politicas los atributos y rol del participante.

3. Elconector delespacio de datos B se comunica con el conector del espacio de
datos A para recuperar los metadatos de su catalogo.

4. El servicio de gestion de identidad garantiza la validez de las credenciales de
ambos conectores.

5. Elconector del espacio de datos A consiente el acceso al catalogo al conector
del espacio de datos B a través de sus endpoints (ver Endpoints del Catalogo
de Recursos), y tras validar sus atributos y rol.

6. Elconector del espacio de datos B publica los metadatos en su catalogo.

3.6.2.4. Intercambio de datos

De manera similar a lo expuesto en el apartado anterior, para posibilitar la negociacion y
posterior intercambio de datos entre participantes de distintos espacios de datos, es
indispensable que sus respectivos espacios cuenten con un protocolo, estandares y
gestion de la identidad compatibles.

Como ya se ha detallado anteriormente, los conectores de los espacios de datos se erigen
como la principal herramienta para posibilitar que elintercambio de datos se dé de manera
segura, soberanay siempre cumpliendo con las politicas definidas de acceso y uso.

El diagrama a continuacién describe este proceso entre participantes de distintos
espacios de datos, y los componentes involucrados:

RE Financiado por Plan de Recuperacion,
* x HF . MINISTERICH . -
gl '2 Union Europea i.ﬁ% Somme BN mawsroncon e : Transformacién
kil NextGenerationEU W\ v Resiliencia

88



conmn c RE D Centro de Referencia
o de Espacios de Datos
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IDENTIDAD

OBTENCION f VALIDACION
DE CREDENCIALES

( D S

SOLICITUD DE CONTRATO O
CONECTOR O PROPUESTA DE CONTRATO CONECTOR
CONSUMIDOR PROVEEDOR
ACEPTACION DE CONTRATO O
> TRANSFERENCIA DE DATOS
_
REGISTRO ACEPTACION/RECEPCION J
REGISTRO
TRANSFERENCIA EVALUACION DE POLITICAS
REGISTRO SOLICITUD SERVICIO DE HEGISTRO DECISION MOTOR DE
OBSERVABILIDAD POLITICAS
ESPACIO DE DATOS A

D ESPACIO DE DATOS B

Illustracion 37: intercambio de datos entre participantes de distintos espacios de datos.

1. Elconector consumidor del espacio de datos A solicita de formalizaciéon de
un contrato sobre una oferta publicada por el conector proveedor del
espacio de datos B.

2. ELl conector proveedor devuelve una propuesta de contrato al conector

consumidor.

El conector consumidor devuelve la aceptacién del contrato.

4. Elcontrato queda formalizadoy todo el proceso registrado en los servicios
de observabilidad de los dos espacios de datos.

5. Se inicia la transferencia, a peticién de cualquiera de las partes o del
proceso acordado (PULL, PUSH, streaming), que se autoriza por el Motor de
politicas.

w

La seccién Endpoints del Conector del Espacio de Datos detalla los endpoints usados en
este proceso.

Para la descripcion del contrato, ODRL cuenta con dos clases especializadas para
representar el estado del contrato en sus diferentes estados:
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1. Offer: usada para describir un conjunto de politicas no finales. Durante el
proceso de negociacion, se pueden intercambiar tantas instancias de esta
clase como sean necesarias.

2. Agreement: usada para describir el conjunto de politicas finales que seran
de aplicacion sobre los recursos acordados y en las condiciones y periodo
acordados.

El cédigo a continuacidn representa un ejemplo de la clase Offer serializada en Turtle:

LN

PREFIX
PREFIX

1:permission [
:target <h

assigner
action odrl:use ;
constraint [
leftOperand spatial ;
1:operator eq;
rightOperandReference <htt /publications.europa.eu/resource/authority/country/ESP> ;

Ilustracion 38: ejemplo de clase Offer.

El ejemplo a continuacién representa la clase Agreement. Las dos partes (odrl:Assignery
odrl:Asignee) han acordado que los datos solo pueden ser consumidos por una entidad
establecida en Espafay unicamente hasta el 1 de enero de 2026:
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L N

PREFIX x
PREFIX 1: <http

<http://data.eur 7 )k 07 3 Agreement ;
uid bt
:permission [
:target <h
assigner <
assignee
:action
:constraint [
leftOperand spatial ;
erator eq ;
:rightOperandReference <https://publications.europa.eu/resou

constraint [
:leftOperand period ;
:operator le ;
:rightOperand " ‘Anysd:dateTime

llustracion 39: ejemplo de odrl:Agreement.

4.Requisitos técnicos normativos (DEBE / DEBERIA
/ PUEDE)

La interoperabilidad en un espacio de datos no puede garantizarse Unicamente mediante
la definicidon de una arquitectura comun, la existencia de flujos operativos minimos o la
disponibilidad de servicios habilitadores. Para que el ecosistema funcione de forma
homogénea, segura y verificable, es imprescindible disponer de un conjunto explicito de
requisitos técnicos normativos que establezcan qué deben cumplir los participantes, los
conectores y los distintos componentes del espacio de datos para considerarse
conformes con el marco técnico.

La UNE 0087:2025 sefala que los espacios de datos deben especificar requisitos minimos
que aseguren la correcta aplicacion del modelo de gobernanza, permitan la
interoperabilidad entre implementaciones heterogéneas y garanticen la trazabilidad del
ciclo de vida del dato. Estos requisitos deben formularse de manera objetiva,
comprensible y verificable, de modo que pueden utilizarse para evaluar el nivel de
conformidad técnica de una solucioén, certificar un conector, validar un servicio habilitador
o supervisar el comportamiento de un participante en cualquier fase del ciclo operativo.

Asimismo, el Esquema Nacional de Interoperabilidad (ENI) y el European Interoperability
Framework (EIF) establecen que toda infraestructura interoperable debe basarse en
criterios técnicos claros, definidos sobre estandares abiertos, que permitan evaluar la
compatibilidad, la seguridad, la proteccion de la informacién y el cumplimiento de
obligaciones. En el contexto del espacio de datos, estos criterios se traducen en
condiciones normativas que afectan a la identidad digital, al registro de participantes, a la
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catalogacion de activos, a la negociacién y transferencia de datos, a la aplicacién
automatica de politicas y a la generacion de evidencias técnicas.

El presente capitulo recoge estos requisitos utilizando la terminologia normativa habitual
en las especificaciones técnicas:

e DEBE (MUST), cuando se trate de una obligacidon imprescindible para asegurar la
interoperabilidad o la soberania del dato;

e DEBERIA (SHOULD), cuando se recomiende una practica técnica que aporta
coherencia o robustez al ecosistemay cuya ausencia requiere justificacion;

e PUEDE (MAY), cuando se permita flexibilidad en la implementacién sin
comprometer los principios esenciales del marco.

Estos requisitos permiten transformar el marco técnico en una especificacién verificable,
proporcionando la base para:

e Las evaluaciones de conformidad realizadas por la autoridad técnica,

e Los procesos de certificacién de conectores y servicios habilitadores,

e Las pruebas de interoperabilidad en los entornos de sandbox,

e Lasvalidaciones sistematicas que ejecutara el futuro Interoperability Hub.

El capitulo se organiza en torno a cuatro bloques:

1. Requisitos por componente técnico, derivados directamente del Marco Técnico de
Interoperabilidad.

2. Requisitos por proceso operativo, que garantizan que los flujos minimos del
espacio de datos pueden ejecutarse de forma uniforme y verificable.

3. Requisitos transversales, que aseguran seguridad, soberania del dato, neutralidad
tecnoldgicay portabilidad.

4. Acuerdosdeinterfazyendpoints minimos, que establecen las bases de integracién
que el Interoperability Hub utilizara para evaluar conformidad entre
implementaciones.

Este capitulo debe entenderse como una guia de referencia rapida, disenada para consulta
frecuente y destinada a orientar tanto el diseno como la evaluacidon de las soluciones
técnicas que operan en el espacio de datos.

4.1. Requisitos por componente técnico

4.1.1. Requisitos para la identidad y las credenciales
verificables

La identidad verificable es la base de la confianza en el espacio de datos. Todos los
participantes y componentes técnicos deben operar con credenciales emitidas y
verificadas bajo un modelo comun. Los siguientes requisitos garantizan autenticidad,
atribucién, trazabilidad y soberania del dato en cualquier interaccién.
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Ne Requisito Nivel

ID-01 Toda organizaciony componente técnico que participe en el espaciode DEBE
datos DEBE disponer de una identidad verificable basada en
credenciales verificables.

ID-02 Toda credencial verificable DEBE poder verificarse criptograficamente  DEBE
mediante un servicio comun del espacio de datos.

ID-03 La validacién de identidad DEBE ejecutarse antes de cualquier DEBE
operacion critica (publicacién, descubrimiento, negociacién o
transferencia).

ID-04 Los atributos utilizados para evaluar politicas (roles, legitimaciones, DEBE
capacidades) DEBEN formar parte de credenciales verificables o estar
registrados en el Registro de Participantes.

ID-05 El servicio de identidad DEBE ofrecer mecanismos de revocacion DEBE
accesibles para todos los componentes del ecosistema.

ID-06 Las credenciales verificables DEBERIAN basarse en modelos y DEBERIA
formatos abiertos (p. ej., W3C Verifiable Credentials).

ID-07 Elecosistema PUEDE aceptar identidades emitidas por otros espacios PUEDE
de datos bajo acuerdos de confianza compatibles.

Tabla 4. Requisitos para la identidad y las credenciales verificables

4.1.2. Requisitos para el Registro de Participantes

El Registro de Participantes es la fuente de verdad del espacio de datos respecto a quién
participa, con qué rol, qué atributos posee y en qué estado operativo se encuentra. Sus
requisitos normativos deben garantizar integridad, disponibilidad, coherencia con el
servicio de identidad y trazabilidad completa del ciclo de vida de cada participante.

Ne Requisito Nivel

RP-01 ElRegistro DEBE mantener un listado Unico y actualizado de todos los  DEBE
participantes autorizados en el espacio de datos.

RP-02 El Registro DEBE almacenar identidad verificable, roles técnicos 'y DEBE
atributos relevantes para la evaluacion de politicas.
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Ne Requisito Nivel

RP-03 Lainscripcion en el Registro DEBE realizarse unicamente tras la DEBE
validacion de identidad y legitimidad del participante.

RP-04 ElRegistro DEBE exponer una APl estandar que permita consultar el DEBE
estado operativo de cualquier participante activo.

RP-05 Toda modificacidn en roles, atributos o estado del participante DEBE DEBE
registrarse con evidencia verificable en el sistema de observabilidad.

RP-06 El Registro DEBERIA sincronizar automaticamente los cambios de DEBERIA
estado de credenciales emitidas por el servicio de identidad.

RP-07 ElRegistro PUEDE federarse con registros de otros espacios de datos, PUEDE
siempre que exista un modelo de confianza reconocido.

Tabla 5. Requisitos para el registro de participantes

4.1.3. Requisitos para el Catalogo de Recursos

El Catalogo de Recursos es el componente que permite publicar, describiry descubrir los
activos del espacio de datos de forma estandarizada. Sobre él se apoyan los flujos de
publicacion, descubrimiento y negociacién, por lo que sus requisitos deben asegurar
descripciones completas, politicas legibles por maquina, validacién semantica y
trazabilidad de los cambios.

Ne Requisito Nivel

CR-01 ElCatalogo DEBE implementar un perfil DCAT-AP adaptado al espacio = DEBE
de datos para describir todos los activos y recursos publicados.

CR-02 Todo recurso publicado DEBE incluir metadatos minimos obligatorios: DEBE
identificacién del proveedor, descripcidn, acceso, politicas, calidad y
version.

CR-03 Las politicas de uso asociadas a un activo DEBEN expresarse mediante = DEBE
un lenguaje legible por maquina (p. ej., ODRL).

CR-04 Los metadatos del activoy recursos asociados DEBEN someterse a DEBE
validacidn estructural y semantica antes de su publicacioén (p. €j.,
SHACL + vocabularios del ED).

RE Financiado por Plan de Recuperacion,
R |2 Union Europea ﬁ% oS P oo oo Transformacion
alde NextGenerationEU W\ v Resiliencia

94




% c RE D Centro de Referencia
73 de Espacios de Datos

Ne Requisito Nivel

CR-05 ElCatalogo DEBE exponer interfaces abiertas para busqueda, filtradoy DEBE
consulta de activos (APl de descubrimiento).

CR-06 Toda publicacién, actualizacién o retirada de un activo DEBE generar DEBE
evidencia técnica registrada en el sistema de observabilidad.

CR-07 Las descripciones del Catalogo DEBERIAN utilizar formatos DEBERIA
interoperables (RDF/JSON-LD) y vocabularios comunes del ecosistema.

Tabla 6. Requisitos para el catalogo de recursos

4.1.4. Requisitos para la Biblioteca de Vocabularios

La Biblioteca de Vocabularios es el repositorio semantico oficial del espacio de datos.
Garantiza que los recursos se describen con un significado homogéneo y verificable,
permitiendo que los participantes interpreten los datos de forma consistente. Esta seccién
recoge los requisitos minimos que debe cumplir para asegurar la interoperabilidad

semantica.
Ne Requisito Nivel
BV-01 La Biblioteca de Vocabularios DEBE almacenary publicar los DEBE

vocabularios, taxonomias y modelos semanticos utilizados en el
espacio de datos.

BV-02 Lavalidacién semantica de metadatos del Catalogo DEBE realizarse DEBE
utilizando vocabularios registrados en esta Biblioteca.

BV-03 La Biblioteca DEBE ofrecer APIs para consulta, descargay versionado  DEBE
de vocabularios y esquemas.

BV-04 Losvocabularios DEBEN mantenerse versionados, con trazabilidad DEBE
completa de actualizaciones y retiradas.

BV-05 La Biblioteca DEBERIA permitir enlazar vocabularios externos DEBERIA
(nacionales, europeos o sectoriales) mediante federacion o alineacion.

BV-06 La Biblioteca DEBERIA ofrecer mecanismos para verificar la coherencia DEBERIA
semantica de recursos (p. €j., validacion SHACL).
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Ne Requisito Nivel

BV-07 LaBiblioteca PUEDE soportar multiples formatos de representacion PUEDE
(RDF, JSON-LD, TTL), segun las necesidades del ecosistema.

Tabla 7. Requisitos para la biblioteca de vocabularios

4.1.5. Requisitos para el Conector del espacio de datos

El conector es el componente técnico mediante el cual los participantes ejecutan los
procesos de negociacion, autorizacion y transferencia de datos. Actua como pasarela
segura entre organizaciones, aplicando las politicas del espacio de datos y garantizando
trazabilidad.

Los siguientes requisitos recogen el minimo imprescindible para asegurar
interoperabilidad efectiva entre participantes y entre espacios de datos.

Ne Requisito Nivel

CO-01 Elconector DEBE autenticar y autorizar todas las solicitudes utilizando DEBE
identidades y credenciales verificables emitidas por el espacio de
datos.

CO-02 Elconector DEBE consultar el Registro de Participantes para verificarel DEBE
estado, roly atributos de la contraparte antes de iniciar cualquier
interaccion.

CO-03 Elconector DEBE invocar al Motor de Politicas para evaluar permisos, DEBE
prohibiciones y obligaciones antes de iniciar la negociaciony la
transferencia.

CO-04 Elconector DEBE establecer canales seguros (TLS 1.3 o equivalente) DEBE
para toda transferencia, garantizando confidencialidad, integridad y
autenticaciéon mutua.

CO-05 Elconector DEBE aplicar de forma automatica las restricciones del DEBE
contrato (filtros, anonimizacién, limites de uso, finalidades, etc.)
durante la transferencia.

CO-06 Todas las acciones criticas del conector (autenticacion, negociacion, DEBE
transferencia, errores) DEBEN generar evidencias verificables en el
modulo de observabilidad.
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CO-07 Elconector DEBERIA soportar multiples modos de transferencia (pull, DEBERIA
push, streaming, servicio) segun las capacidades declaradas por el
proveedor.

CO-08 El conector PUEDE implementar mecanismos adicionales de PUEDE
optimizacion o control siempre que no vulneren politicas ni alteren la
trazabilidad exigida.

Tabla 8. Requisitos para el conector del espacio de datos

4.1.6. Requisitos para Politicas y Contratos legibles por
maquina

Las politicas y contratos legibles por maquina permiten que el espacio de datos aplique de

forma automatica las reglas del Marco de Gobernanza y las condiciones acordadas entre

proveedor y consumidor. Constituyen la base para la negociacion, la autorizaciéon y la
transferencia controlada del dato.

Los siguientes requisitos establecen el minimo esencial para garantizar interoperabilidad
juridicay técnica en un entorno automatizado.

Ne Requisito Nivel

PC-01 Las politicas de uso de un recurso DEBEN expresarse mediante un DEBE
lenguaje legible por maquina (p. ej., ODRL o equivalente).

PC-02 Las politicas DEBEN definir permisos, prohibicionesy obligacionesde  DEBE
forma explicitay no ambigua.

PC-03 Las politicasy atributos utilizados en la negociacion DEBEN basarseen DEBE
vocabularios estandarizados y registrados en la Biblioteca de
Vocabularios del ED.

PC-04 Laevaluacion de politicas DEBE ser determinista: mismas entradas>  DEBE
mismo resultado.

PC-05 El contrato técnico resultante de la negociacién DEBE incluir: DEBE
participantes, recurso, politicas acordadas, vigencia y evidencias
minimas.
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PC-06 Las politicas DEBERIAN permitir la inclusion de condiciones dindmicas DEBERIA
(finalidad, contexto, territorio, volumen, ventanas temporales).

PC-07 Elespacio de datos PUEDE admitir multiples lenguajes de politicas sisu PUEDE
interpretacion puede resolverse en un modelo comun evaluable.

Tabla 9. Requisitos para politicas y contratos legibles por maquina

4.1.7. Requisitos para Observabilidad, auditoria y
evidencias

La observabilidad y la auditoria técnica permiten reconstruir lo que ocurre en el espacio de
datos, verificar cumplimiento de politicas, resolver disputas, detectar anomalias y
proporcionar informaciéon. Este componente es esencial para asegurar transparencia,
responsabilidad y soberania técnica en todos los flujos del ecosistema.

Ne Requisito Nivel

OB-01 Elespacio de datos DEBE registrar evidencias verificables de todas las DEBE
interacciones criticas (adhesion, publicacion, negociacion,
transferenciay cierre).

OB-02 Elmoddulo de observabilidad DEBE exponer una APl para el registro DEBE
estructurado de eventos (identidad, timestamp, politica evaluada,
decision, resultado).

OB-03 Todaevidencia generada DEBE garantizar integridad, autenticidad y DEBE
sellado temporal conforme al ENS.

OB-04 Elsistema de auditoria DEBE permitir reconstruir el flujo completo de DEBE
una operacién mediante correlacién de eventos.

OB-05 Las trazas registradas DEBERIAN utilizar formatos interoperables DEBERIA
(JSON-LD, RDF) que permitan analisis automatizado.

OB-06 Elmddulo de observabilidad DEBERIA permitir consultas autenticadas DEBERIA
para analisis, supervision y comprobaciones de cumplimiento.
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OB-07 Elsistema PUEDE ofrecer capacidades avanzadas de monitorizacion PUEDE
(alertas, agregaciones, deteccién de anomalias) para mejorar la
supervision del ecosistema.

Tabla 10. Requisitos para observabilidad, auditoria y evidencias

4.2. Requisitos por los procesos minimos

Los flujos operativos minimos garantizan que cualquier espacio de datos funcione de
manera homogénea, verificable y conforme a las reglas del Marco de Gobernanza.

Los siguientes requisitos representan el nivel minimo de interoperabilidad exigible a los
implementadores del ecosistema.

4.2.1. Requisitos para el Flujo de Adhesion

El flujo de adhesién garantiza que solo organizaciones legitimas y verificadas puedan
operar en el espacio de datos. A través de este proceso se valida la identidad del
solicitante, se asignan roles técnicos y se emiten credenciales verificables que permitiran
su interaccidén con el ecosistema bajo un marco de confianza y trazabilidad.

Ne Requisito Nivel
FL-A- La identidad de la entidad solicitante DEBE verificarse mediante DEBE
01 credenciales verificables validas.

FL-A- La autoridad del ED DEBE validar legitimidad y documentacion antesde DEBE

02 autorizar la adhesion.

FL-A- La asignacion de roles y atributos técnicos DEBE registrarse en el DEBE
03 Registro de Participantes.

FL-A- La emisidon de credenciales verificables DEBE seguir un modelo de DEBE
04 datos comun.

FL-A- Todo el proceso de adhesién DEBE generar evidencias verificablesenel DEBE
05 modulo de observabilidad.

FL-A- La adhesion DEBERIA permitir presentacion selectiva de atributos DEBERIA
06 cuando sea posible.

Tabla 11. Requisitos para el Flujo de Adhesion
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4.2.2. Requisitos para el Flujo de Publicacion

La publicaciéon permite que los proveedores describan sus activos mediante un modelo de
metadatos comun, asegurando coherencia, verificabilidad y descubrimiento homogéneo.
Este flujo establece las bases semanticas y politicas que condicionaran la evaluacién,
negociaciony transferencia de los activos.

Ne Requisito Nivel

FL-P- Los metadatos de un activoy recursos asociados DEBEN cumplir un DEBE
01 perfil DCAT-AP adaptado al ED.

FL-P- Las politicas del activo DEBEN expresarse en un lenguaje legible por DEBE

02 maquina (ODRL).

FL-P- La publicacién DEBE validar estructura y semantica (SHACL + DEBE
03 vocabularios del ED).

FL-P-  Toda publicacion, actualizacién o retirada DEBE generar evidencias DEBE
04 registradas.

FL-P- Elcatalogo DEBE exponer el activo inmediatamente tras su validacion. DEBE
05

FL-P-  El proveedor DEBERIA incluir métricas de calidad y linaje (PROV-0). DEBERIA
06

Tabla 12. Requisitos para el flujo de publicacion

4.2.3. Requisitos para el Flujo de Descubrimiento

El flujo de descubrimiento habilita que los consumidores localicen y analicen los activos
disponibles en el espacio de datos. Permite evaluar sus caracteristicas técnicas,
semanticas y politicas de uso antes de iniciar cualquier interaccién contractual o
transferencia de datos.

Ne Requisito Nivel
FL-D- Las consultas al catalogo DEBEN realizarse mediante interfaces DEBE
01 abiertas.
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Ne Requisito Nivel
FL-D- El catalogo DEBE devolver resultados en formatos interoperables DEBE
02 (DCAT-AP/JSON-LD).
FL-D- Las politicas asociadas al activo DEBEN estar disponibles para DEBE
03 evaluacion previa.

FL-D- Laficha completa del activo DEBE ser accesible sin restricciones (sin DEBE

04 acceso al dato).
FL-D- El flujo de descubrimiento DEBE generar evidencia minima en DEBE
05 observabilidad.

FL-D- El descubrimiento DEBERIA permitir filtrado semantico mediante DEBERIA
06 vocabularios del ED.

Tabla 13. Requisitos para el flujo de descubrimiento

4.2.4. Requisitos para el Flujo de Negociacion

La negociacidn establece las condiciones técnicas y contractuales bajo las cuales un
consumidor podréa acceder y utilizar un activo. Este flujo materializa la aplicacion
automatica de politicas, la verificacidn de atributos y la formalizacién del contrato técnico
que habilitara la transferencia.

Ne Requisito Nivel

FL-N-  Elconector DEBE autenticar a ambas partes mediante credenciales DEBE

01 verificables.

FL-N- Las politicas declaradas por el proveedor DEBEN evaluarse DEBE
02 automaticamente antes del acuerdo.

FL-N- Elresultado de la negociacion DEBE formalizarse en un contrato DEBE
03 técnico legible por maquina.

FL-N- El contrato DEBE incluir participantes, activo, politicas, atributos y DEBE

04 vigencia.
FL-N- Todos los intercambios de propuestas DEBEN registrarse como DEBE
05 evidencias.
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Ne Requisito Nivel

FL-N- La negociacién DEBERIA ser determinista (mismas entradas > mismo DEBERIA
06 resultado).

Tabla 14. Requisitos para el flujo de negociacion

4.2.5. Requisitos para el Flujo de Transferencia

Elflujo de transferencia ejecuta el intercambio de datos bajo las condiciones previamente
negociadas, garantizando seguridad, soberania del dato, evaluacion técnica de
restricciones y generacion de evidencias verificables durante toda la operacién

Ne Requisito Nivel
FL-T- La transferencia DEBE asociarse a un contrato valido y vigente. DEBE
01

FL-T- Elconector del proveedor DEBE validar identidad, atributos y politicas  DEBE
02 antes de transferir.

FL-T- Latransferencia DEBE realizarse mediante un canal seguro (TLS 1.3 o DEBE
03 equivalente).

FL-T- Elconector DEBE aplicar automaticamente restricciones contractuales DEBE

04 durante la transmision.

FL-T- Todos los eventos del flujo DEBEN registrarse con evidencias DEBE
05 verificables.

FL-T- La transferencia DEBERIA soportar diferentes modos (pull, push, DEBERIA
06 streaming) segun el activo.

FL-T- La transferencia DEBE asociarse a un contrato valido y vigente. DEBE
01

Tabla 15. Requisitos para el flujo de transferencia

4.2.6. Requisitos para el Cierre / ciclo de vida

El cierre consolida las evidencias generadas durante la transferencia, verifica el
cumplimiento de obligaciones posteriores al acceso y actualiza el estado contractualy de
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ciclo de vida del dato. Este flujo habilita supervisién, auditoria y certificacion del
comportamiento técnico del ecosistema.

Ne Requisito Nivel

FL-C- Lafinalizacion de la transferencia DEBE generar un evento de cierre con DEBE
01 estado final.

FL-C- Elconsumidor DEBE aplicar las obligaciones post-uso definidasenel DEBE
02 contrato (borrado, no redistribucion, restricciones de finalidad).

FL-C- Todas las evidencias del flujo DEBEN consolidarse en el sistema de DEBE
03 auditoria con integridad garantizada.

FL-C- Elproveedor DEBE mantener trazabilidad completa del ciclo de vida del DEBE

04 activo intercambiado.
FL-C- Los registros de auditoria PUEDEN incluir sellados temporales PUEDE
05 avanzados o pruebas adicionales de integridad.

Tabla 16. Requisitos para el cierre / ciclo de vida

4.3. Requisitos transversales

4.3.1. Requisitos para la Seguridad y soberania del
dato

La seguridad y la soberania del dato son principios estructurales del espacio de datos.
Garantizan que cada participante mantiene control sobre sus activos y que cualquier
intercambio se realiza de forma segura, conforme a politicas, bajo contrato y con
trazabilidad completa. Los siguientes requisitos recogen el nudcleo minimo que debe
implementarse para cumplir UNE 0087:2025, ENS y la nhormativa europea (DGA, Data Act)

Ne Requisito Nivel

SS-01 Todo intercambio de datos DEBE estar respaldado por un contrato DEBE
técnico valido y verificable.

SS-02 Latransferencia de datos DEBE realizarse mediante canales seguros DEBE
que garanticen cifrado, autenticacion mutua e integridad.

SS-03 El proveedor DEBE mantener control técnico sobre qué datos se DEBE
transfieren, a quién, bajo qué condiciones y durante cuanto tiempo.
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Ne Requisito Nivel

SS-04 Las obligaciones post-uso (retencioén, borrado, no redistribucion, DEBE
limitacion de finalidad) DEBEN poder aplicarse y auditarse.

SS-05 Las politicas aplicables a un activo DEBEN evaluarse automaticamente DEBE
antesy durante la transferencia.

SS-06 Los mecanismos de custodiay sellado temporal de evidencias DEBERIA
DEBERIAN cumplir requisitos del ENS.

SS-07 El espacio de datos PUEDE adoptar mecanismos adicionales de PUEDE
soberania (p. €j., restricciones geograficas o de infraestructura).

Tabla 17. Requisitos para la seguridad y soberania del dato

4.3.2. Requisitos para la Compatibilidad, portabilidad
y neutralidad tecnoldgica

Elespacio de datos debe poder integrarse en multiples entornos tecnoldgicos, evolucionar
sin generar dependencias y facilitar la interoperabilidad entre soluciones heterogéneas.
Estos requisitos establecen las bases de compatibilidad y neutralidad necesarias para
garantizar libertad tecnolégica, portabilidad de componentesy continuidad operativa en el
ecosistema.

Ne Requisito Nivel

CP-01 Los componentes del espacio de datos DEBEN basarse en estdandares  DEBE
abiertos y ampliamente adoptados.

CP-02 La arquitectura del ED DEBE permitir que sus componentes se DEBE
desplieguen en entornos on-premise, cloud o hibridos sin pérdida de

funcionalidad.

CP-03 Loscomponentes DEBEN exponer interfaces abiertas (APIs) definidas  DEBE
en el Marco Técnico y documentadas publicamente.

CP-04  La arquitectura DEBERIA permitir sustituir un componente porotro  DEBERIA
equivalente sin afectar al resto del ecosistema.

CP-05 Los participantes DEBERIAN poder migrar sus conectores y servicios DEBERIA
habilitadores entre entornos sin reconfiguraciones complejas.
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Ne Requisito Nivel

CP-06 Elecosistema PUEDE admitir componentes alternativos o ampliados, PUEDE
siempre que respeten interfaces y politicas del ED.

CP-07 Los mecanismos de versionado DEBEN garantizar compatibilidad DEBE
progresiva entre versiones de APIs y modelos de datos.

Tabla 18. Requisitos para la compatibilidad, portabilidad y neutralidad tecnoldgica

4.4, Capacidades de interfaz y endpoints de referencia

Los siguientes acuerdos de interfaz describen un conjunto de capacidades técnicas de
referencia que pueden facilitar la interoperabilidad entre implementaciones dentro de un
espacio de datos.

Estos elementos se presentan como una guia orientativa de capacidades minimas, y no
deben interpretarse como una especificacién normativa cerrada ni como una obligacién
estricta de implementaciéon. Su objetivo es proporcionar un punto comiin de referencia
técnica que permita alinear desarrollos, facilitar la compatibilidad entre soluciones y
servir como punto de partida para la evaluaciéon de interoperabilidad.

Las implementaciones pueden adoptar enfoques alternativos, siempre que garanticen
capacidades funcionales equivalentes y mantengan la interoperabilidad con el
ecosistema.

Asimismo, los endpoints definidos a continuacién no constituyen una especificacion
exhaustiva, sino un conjunto de referencias comunes que pueden ser utilizadas para
disenar, validar o comparar soluciones técnicas en distintos contextos.

4.4.1. Endpoints del Servicio de Identidad vy
Credenciales Verificables

Los siguientes endpoints representan un conjunto de capacidades de referencia que
pueden ser consideradas para la emisidn, verificacion y consulta del estado de
credenciales verificables en el espacio de datos.

Su finalidad es facilitar la validacion homogénea de identidades en los distintos flujos
operativos, pudiendo ser implementados mediante distintas soluciones tecnolégicas
equivalentes.

Nota interpretativa:

Los niveles indicados (DEBE / DEBERIA / PUEDE) se interpretan en esta seccién como una
referencia orientativa de capacidades técnicas dentro del marco de interoperabilidad, y no
como obligaciones normativas de implementacion para los espacios de datos.
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Endpoint Método Descripcion Nivel
/credentials/issue POST Emision de credenciales verificables  DEBE
/credentials/verify POST Verificacion criptografica de DEBE

credenciales

/credentials/status/{id} GET Consulta del estado y revocacion DEBE

Tabla 19. Endpoints del servicio de identidad y credenciales verificables

4.4.2. Endpoints del Registro de Participantes

El Registro de Participantes puede exponer interfaces que permitan consultar el estado,
rolesy atributos de las entidades dentro del ecosistema.

Estos endpoints facilitan la validacion de legitimacion y la coherencia del sistema de
participaciéon, pudiendo adaptarse a las necesidades especificas de cada
implementacion.

Endpoint Método Descripcion Nivel
/participants GET Listado general de participantes DEBERIA
activos
/participants/{id} GET Consulta del estado, roles y atributos  DEBE

de un participante

/participants/{id}/history GET Historial de cambios (opcional) PUEDE

Tabla 20. Endpoints del registro de participantes

4.4.3. Endpoints del Catalogo de Recursos

El Catalogo puede ofrecer interfaces abiertas para la publicacién, consulta y validaciéon de
activos mediante metadatos estructurados.

Estos endpoints permiten habilitar los procesos de descubrimiento e intercambio de forma
homogénea, manteniendo flexibilidad en su implementacion.
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Endpoint Método Descripcidn Nivel

/catalog/resources GET Descubrimiento de DEBE
activos con filtros

/catalog/resources POST Publicacion de unrecurso DEBE
(metadatos, politicas,
calidad)
/catalog/resources/{id} GET Consulta de ficha DEBE

completa del activo

/catalog/resources/{id}/validate POST Validacion estructuraly DEBERIA
semantica

Tabla 21. Endpoints del catalogo de recursos

4.4.4. Endpoints de la Biblioteca de vocabularios

La Biblioteca de vocabularios puede proporcionar interfaces para la consulta, gestion y
validacion de recursos semanticos utilizados en el ecosistema.

Estas capacidades permiten garantizar coherencia semantica entre implementaciones.

Endpoint Método Descripcion Nivel
/vocabularies GET Listado de vocabularios disponibles DEBE
/vocabularies/{id} GET Consulta de vocabulario y versién DEBE
/vocabularies/valid POST Validacion semantica de DEBERIA
ate metadatos

Tabla 22. Endpoints de la biblioteca de vocabularios

4.4.5. Endpoints del Motor de Politicas y Contratos

El Motor de Politicas puede ofrecer capacidades para evaluar condiciones de acceso y
formalizar acuerdos entre participantes.

Estos endpoints permiten la aplicacién automatizada de politicas y la generacién de
contratos técnicos interoperables.
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Endpoint Método Descripcion Nivel

/policies/evaluate POST Evaluacion automatica de politicas DEBE
para negociacidon o acceso

/contracts POST Creacion del contrato técnico DEBERIA
resultante
/contracts/{id} GET Consulta del contrato asociado a un DEB
flujo

Tabla 23. Endpoints del motor de politicas y contratos

4.4.6. Endpoints del Conector del Espacio de Datos

El conector puede exponer interfaces para iniciar procesos de negociaciony transferencia
de datos, actuando como punto de interaccién entre participantes.

Estas capacidades permiten garantizar interoperabilidad entre soluciones heterogéneas
sin imponer una implementacion especifica.

Endpoint Método Descripcion Nivel

/negotiation/initiate POST Solicitud inicial de negociacion DEBE
sobre un activo

/negotiation/{id}/status GET Estado del proceso de DEBERIA
negociacion

/transfer/initiate POST Solicitud de transferencia DEBE
asociada a contrato valido

/transfer/{id}/status GET Estado de la transferencia DEBERIA

Tabla 24. Endpoints del conector del espacio de datos

4.4.1. Endpoints del Servicio de observabilidad

El mdédulo de observabilidad puede ofrecer capacidades para registrar y consultar
evidencias técnicas asociadas a los flujos del espacio de datos.

Estos endpoints permiten la trazabilidad y la verificacion del comportamiento del sistema.
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Endpoint Método Descripcion Nivel

/events POST Registro de eventos criticos del flujo DEBE
(negociacidn, autorizacion,
transferencia, cierre)

/events/{flowld} GET Consulta de evidencias asociadasa DEBE
una operacion

/events/search POST Consulta avanzada de evidencias PUEDE
para auditoria

Tabla 25. Endpoints del servicio de observabilidad
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5.Anexo A. Glosario de términos

Acceso

Accidén de solicitar u obtener un activo de datos bajo las condiciones definidas en el contrato
técnico y evaluadas por el motor de politicas.

Adhesion
Proceso mediante el cual una organizacidn obtiene la condicidn de participante autorizado del
espacio de datos, tras la validacién de su identidad y legitimidad y la asignacién de roles y
atributos.

Activo (o Producto)

Agrupacién de uno o varios recursos (por ejemplo, una oferta de datos con varias distribuciones,
0 un servicio con varios endpoints).

Atributo

Informacién verificable asociada a un participante o componente técnico que se utiliza para
evaluar politicas, permisos y restricciones dentro del espacio de datos.

Auditoria Técnica

Conjunto de procedimientos destinados a verificar el comportamiento de los componentes del
espacio de datos mediante la revision de evidencias registradas en el sistema de observabilidad.

Biblioteca de Vocabularios

Repositorio en el que se almacenan vocabularios, taxonomias, ontologias y esquemas
semanticos utilizados para describir datos y metadatos en el espacio de datos.

Catalogo de Recursos

Componente encargado de almacenar las descripciones estructuradas de los activos de datos y
servicios, utilizando un perfil DCAT-AP adaptado al ecosistema.

Conector

Componente técnico que ejecuta las interacciones entre participantes, incluyendo autenticacion
mutua, negociacién, transferencia de datos y registro de evidencias.

Contrato Técnico
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Representacién legible por maquina del acuerdo alcanzado entre proveedor y consumidor tras
la negociacién, que define las condiciones de acceso y uso del recurso.

Credencial verificable

Documento digital firmado criptograficamente que certifica la identidad, los atributos o las
legitimaciones de un participante o de un componente técnico.

DCAT-AP

Perfil de aplicacion europeo de DCAT para describir conjuntos de datos, utilizado como base
para los metadatos del Catdlogo de Recursos.

Dato

Contenido/payload intercambiado o procesado (no alojado en el Catalogo de recursos).
Espacio de Datos

Ecosistema colaborativo que proporciona un medio para que diversos participantes compartan,
utilicen datos y presten servicios de manera segura, confiable y conforme a las normativas, con
el fin de impulsar la innovacién, el impacto econdmico y social. Basado en un marco de
gobernanza, los espacios de datos pueden facilitar transacciones de datos seguras, fomentar la
confianza y la soberania. Estos espacios se pueden implementar mediante arquitecturas
interoperables, tecnologias semadnticas, conectores y tecnologias de identidad digital, y estan
disefados para apoyar una amplia variedad de casos de uso y aplicaciones.

Evaluacion de Politicas

Proceso de interpretacion automdtica de permisos, prohibiciones y obligaciones para
determinar si un participante puede acceder o utilizar un recurso.

Evidencia Técnica

Registro verificable de una accidn o decisién producida durante un flujo operativo, utilizado para
trazabilidad, auditoria o certificacion.

Flujos Minimos de Interoperabilidad

Procesos esenciales que permiten operar un espacio de datos: adhesién, publicacion,
descubrimiento, negociacidn, transferencia vy cierre.

Gobernanza Técnica

Conjunto de mecanismos y servicios que permiten aplicar y supervisar automaticamente las
reglas del espacio de datos durante las interacciones técnicas.

Identidad Verificable
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Representacion digital Unica de un participante o componente, respaldada por credenciales
criptograficas que permiten su validacién automatica.

Interoperabilidad

Capacidad de que las organizaciones interactien con vistas a alcanzar objetivos comunes que
sean mutuamente beneficiosos y que hayan sido acordados previa y conjuntamente,
recurriendo a la puesta en comun de informacién y conocimientos entre las organizaciones, a
través de los procesos empresariales a los que apoyan, mediante el intercambio de datos entre
sus sistemas de TIC respectivos

Interoperabilidad entre ED

Capacidad de dos espacios de datos distintos para descubrir activos, validar identidades,
negociar acuerdos y transferir datos de forma federada.

Motor de Politicas

Componente encargado de interpretar y evaluar politicas legibles por maquina durante la
negociacién y la transferencia de datos.

Negociacion

Proceso mediante el cual proveedor y consumidor acuerdan las condiciones de acceso y uso del
activo, generando un contrato técnico.

Observabilidad

Capacidad de registrar, monitorear y auditar las operaciones llevadas a cabo en el espacio de
datos y en su interaccidn con otros espacios de datos.

ODRL

Lenguaje para expresar politicas de uso (permisos, prohibiciones y obligaciones) de forma
estructurada y legible por mdaquina.

Participante

Entidad sujeta al sistema de gobierno que interactia con el espacio de datos en calidad de
productor, proveedor o consumidor de productos de datos y servicios u otro rol.

Politica

Regla expresada de forma legible por maquina que determina cémo puede usarse un activo, en
gué condiciones y con qué restricciones.

Proceso E2E (Extremo a Extremo)
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Secuencia completa de pasos que ejecutan los componentes del espacio de datos desde la
adhesidn hasta el cierre del ciclo de vida del dato.

PROV-O
Ontologia del W3C para describir linaje, trazabilidad y procedencia de datos.
Proveedor de producto de datos

Rol participante del espacio de datos que ofrece productos de datos en el espacio de datos. Los
cuales pueden haber sido producidos por él mismo o por otra entidad productora de datos.

Proveedor de servicios

Rol participante que ofrece datos y/o servicios en un espacio de datos. En el caso de que los
datos ofertados por el proveedor son generados o producidos por él, tomaria también el rol de
productor de datos.

Publicacion

Accién de registrar un activo en el Catdlogo con sus metadatos, politicas, calidad, linaje y
versionado.

Registro de Participantes

Componente que mantiene informacion verificada sobre identidades, roles, atributos y estado
operativo de los participantes.

Recurso

Elemento (dataset, API, servicio), descrito en el Catalogo y gobernado por politicas de acceso y
uso.

Servicio Habilitador

Componente técnico del espacio de datos (identidad, registro, catadlogo, politicas,
observabilidad) que proporciona capacidades comunes necesarias para la interoperabilidad.

SHACL

Lenguaje para validar datos RDF, utilizado para comprobar que los metadatos cumplen el perfil
semdntico del ecosistema.

Soberania del Dato

Principio por el cual el proveedor conserva control técnico y normativo sobre el acceso, uso,
persistencia y destino de sus datos en todo el ciclo de vida.
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Transferencia
Flujo mediante el cual el proveedor entrega un dato al consumidor aplicando el contrato técnico
y las politicas vigentes.

UNE 0087:2025

Norma espainola que define los principios, requisitos y orientaciones para la creacién y
desarrollo de espacios de datos, centrada en interoperabilidad, soberania y confianza.
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6.Anexo B. Gobernanza técnica de |Ia
interoperabilidad

La gobernanza técnica de la interoperabilidad constituye el mecanismo que garantiza que
un espacio de datos funciona como un ecosistema confiable y verificable, en el que todas
las decisiones contractuales, organizativas y normativas se traducen en elementos
técnicos que controlan el acceso, el uso y la circulacién de los datos. A diferencia de los
sistemas centralizados, donde la confianza se deposita en una plataforma, los espacios
de datos requieren que la confianza se construya mediante reglas explicitas, mecanismos
de control automatico y evidencias técnicas verificables en cada interaccion entre
participantes.

Segun la UNE 0087:2025, la gobernanza técnica debe asegurar una aplicacién coherente
del modelo de gobernanza del espacio de datos, garantizando que todos los componentes
(identidad, credenciales, politicas, conectores, catalogo, observabilidad e infraestructura)
actuen de forma alineada.

Esta gobernanza técnica implica:

e Mecanismos de identificacion y autorizacion basados en atributos certificados.

e Politicas expresadas en formatos estructurados, legibles por maquinay aplicadas
automaticamente.

e Certificacion y homologacioén de participantes, conectores y servicios.

e Segregacion de responsabilidades y verificacién independiente.

e Un marco de confianza capaz de garantizar integridad, autenticidad y no repudio.

e Sistemas de trazabilidad, auditoria y linaje, imprescindibles para evaluar el
cumplimiento.

e Procesos normalizados para incidencias, disputas y sanciones.

e Procedimientos continuos de actualizacidon y adaptacién del espacio de datos.

6.1. Roles y responsabilidades

La UNE 0087:2025 establece que los espacios de datos deben definir un modelo claro de
roles y responsabilidades que garantice la coherencia entre el disefio de la gobernanza y
su materializacién técnica. En un ecosistema distribuido la confianza no se deposita en
una plataforma unica, sino en reglas claras, en atributos verificables y en mecanismos
técnicos de control que dependen directamente de los actores implicados.

Gobernar un espacio de datos implica regular a los participantes, los activos y la
infraestructura de manera que todos actien conforme a las politicas generales, los
contratos y las obligaciones del modelo de gobernanza. Esta visidon implica que los roles
no pueden ser ambiguos, deben estar formalmente definidos, tecnoldgicamente
representados (via credenciales verificables, atributos y permisos) y asociados a procesos
verificables de adhesidn, operaciony supervision.

El presente apartado define los roles esenciales en la gobernanza técnica de la
interoperabilidad, sus responsabilidades y su relacién con los mecanismos técnicos
descritos en el capitulo anterior.
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6.2. Autoridad de gobierno

Responsable de garantizar que el espacio de datos funciona conforme al marco normativo,
organizativo y técnico. Su funcion es asegurar que la interoperabilidad no dependa de
decisiones ad-hoc ni de implementaciones tecnoldgicas aisladas, sino de un conjunto de
normas técnicas comunes, auditables y evolutivas.

Segun la UNE 0087:2025, este rol es el responsable de desarrollar, mantener, operar y
hacer cumplir el modelo de gobernanza del espacio de datos.

Responsabilidades principales:
a) Custodia del marco de confianza.

La autoridad actua como entidad raiz de confianza del espacio de datos. Esto implica
definir los principios del modelo de confianza, registrar las autoridades emisoras de
credenciales, mantener las listas de confianza, supervisar la integridad del sistema de
identidades, garantizar la validez y renovacién de credenciales verificables.

b) Definicion y mantenimiento del régimen de politicas técnicas.
Incluye las politicas generales aplicables a todos los actores, las politicas técnicas sobre
conectores y servicios, los requisitos minimos de interoperabilidad, las restricciones de
uso vinculadas al dominio del dato y las reglas de seguridad, auditorias y control

c) Supervision de la conformidad técnica.
La autoridad debe verificar que los componentes cumplen los requisitos de
interoperabilidad, supervisar las implementaciones del conector, validar la ejecucién de
politicas y contratos y revisar los mecanismos de trazabilidad y observabilidad.

d) Decisiones de gobernanza técnica.
Incluye resolver disputas técnicas, interpretar las reglas cuando se producen
ambiguedades, activar medidas de excepcién o emergencia y coordinar cambios
evolutivos en estandares o modelos.

e) Auditoria continua.

La autoridad debe supervisar periddicamente la integridad del registro, la validez de las
credenciales, el correcto funcionamiento de conectores, los informes de observabilidad y
la calidad de los metadatos y politicas.

f) Rolsancionador.
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La especificacion UNE 0087:2025 exige capacidad de intervencion. La autoridad puede
suspender participantes, revocar credenciales, bloquear conectores o limitar operaciones
cuando existan incumplimientos.

6.2.1. Operador del Espacio de Datos

El operador técnico es responsable de la operacion diaria, estable, segura y eficiente de
los servicios técnicos que habilitan el espacio de datos. El operador debe garantizar la
continuidad digital del espacio y asegurar el buen funcionamiento del espacio de datos,
coordinar la parte operativay técnica del ecosistema.

Responsabilidades principales:
a) Gestidn operativa de los servicios habilitadores.

Incluye catalogo, registro, observabilidad, motor de politicas, cartera digital, API Gateway
si procede.

Debe asegurar disponibilidad, escalabilidad, seguridad y resiliencia.
b) Gestion del conector de referencia.

En muchos espacios, la autoridad proporciona un conector de referencia cuya operacion
y actualizacién recae sobre el operador técnico.

c) Supervision de incidentes técnicos.

Debe monitorizar fallos en politicas, errores de validacion, problemas de identidad,
transacciones fallidas y anomalias de seguridad.

d) Aplicacion de medidas correctoras.

En coordinacién con la autoridad técnica bloquea flujos incorrectos, aplica politicas de
mitigacién, corrige configuraciones erroneas y despliega parches.

e) Mantenimiento de la infraestructura.

Incluye actualizaciones, parches de seguridad, copias de respaldo, pruebas de carga y
continuidad y supervision de recursos.

f) Soporte técnico a los participantes.

Ayuda a integrar conectores, publicar datos, diagnosticar errores y validar contratos.

6.2.2. Proveedor de datos o servicios
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El proveedor es el rol que ofrece productos de datos en el espacio de datos, los cuales
pueden haber sido producidos por él mismo o por otra entidad productora de datos. Debe
conservar en todo momento control sobre el destino del dato y las condiciones bajo las
que puede ser usado.

Responsabilidades principales:
a) Determinacion de politicas de accesoy uso.

El proveedor decide politicas de uso, restricciones contractuales, condiciones de
licenciamiento, duracion del uso, obligaciones del consumidor.

b) Publicacién estructurada en el catalogo.

Debe proporcionar metadatos DCAT-AP, politicas ODRL, condiciones contractuales,
descripciones de calidad, informacion sobre licencias y endpoints para distribucion.

c) Gestién del ciclo de vida del dato.

Incluye creacion, mantenimiento, retirada y destruccién o archivado.
d) Respuesta durante la negociacion.

Debe evaluar ofertas del consumidor, ajustar politicas o rechazar solicitudes.
e) Proteccioén de los activos.

Es responsable de asegurar la calidad, mantener actualizaciones y proteger contra
accesos indebidos.

6.2.3. Consumidor

El consumidor utiliza os datos y/o servicios que son ofertados en el espacio de datos. Este
rol puede ser asumido tanto por una entidad juridica como por un usuario vinculado a una
organizacion.

Responsabilidades principales:
a) Cumplir politicas y contratos

Debe ajustar estrictamente a los permisos y prohibiciones del proveedor (ODRL).
b) Solicitar accesoy negociar

Puede solicitar contratos, proponer modificaciones y acordar condiciones alternativas.
c) Garantizar el uso legitimo.

Debe demostrar que solo accede a lo permitido, que respeta duracién, finalidad y
restricciones y debe informar de incidencias y violaciones.

d) Cooperar en auditorias.

Si existen dudas de cumplimiento, debe facilitar trazas o evidencia interna.

6.2.4. Intermediarios técnicos
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Aunque no siempre existe, los intermediarios posibles pueden ser operadores de servicios
semanticos, servicios de transformacion o actores que operan herramientas de confianza.

Responsabilidades principales:

Ejecutar servicios de valor afadido, garantizar interoperabilidad técnica, operar funciones
delegadas bajo supervisiéon, no acceder a datos sin base contractual y cumplir
obligaciones de seguridad y trazabilidad.

6.3. Funciones técnicas del modelo de gobernanza

La gobernanza técnica de un espacio de datos no se limita a la definicién de roles 0 a la
existencia de componentes tecnoldgicos. Debe incluir un conjunto articulado de funciones
operativas capaces de traducir las reglas de gobernanza en mecanismo s verificables,
automatizados y auditables.

La UNE 0087:2025 exige que estos mecanismos garanticen la coherencia técnica, la
integridad del ecosistema, la aplicacion de politicas y la proteccién de la soberania del
dato entodo el ciclo de vida. Por lo tanto, estas funciones son el conjunto de instrumentos
necesarios para regular a los participantes, los activos y los recursos tecnoldgicos. Y sélo
mediante estos instrumentos es posible ejercer soberania digital de forma cierta y
verificable.

6.3.1. Gestion del marco de confianza técnico

Elmarco de confianza es el pilar sobre el que se sostiene la interoperabilidad. Su misién es
permitir que los participantes, conectores y servicios del espacio de datos puedan
reconocerse entre si, verificar sus atributos, validar sus autorizaciones y establecer
relaciones confiables, sin depender de intermediarios centralizados.

Las funciones clave del marco de confianza son:

a) Gestion de identidades técnicas y organizativas. Incluye la identificacion
inequivoca de participantes, usuarios autorizados, conectores y servicios
habilitadores.

Cada identidad debe estar asociada a atributos verificables y a un rol técnico reconocido
en el espacio de datos.

b) Gestion del ciclo de vida de credenciales verificables.

Debe abarcar emisidn inicial tras la validacién, actualizacién de atributos, renovacion por
incumplimiento o expiracidn, validaciéon en tiempo real y verificacion cruzada entre
conectores.

Estas credenciales garantizan que cada entidad actua segun lo permitido.
c) Mantenimiento de anclas de confianza y registros confiables.

Incluye lista de participantes confiables, registro de emisores autorizados, registros de
politicas generalistas y mecanismos de integridad criptografica.

d) Validacion continua.
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Se debe verificar que las credenciales no estan revocadas, que las identidades son
auténticas, que los conectores presentan atributos validos, que las autorizaciones siguen
vigentes y que las politicas siguen aplicandose.

Esto asegura que las relaciones de confianza no son estaticas, sino dinamicasy renovadas
continuamente.

6.3.2. Gestion del Registro de Participantes

El Registro de Participantes es el repositorio estructural que mantiene la logica del
ecosistema. Su funcidon no es meramente administrativa, es el punto de referencia técnico
para las operaciones de autenticacion, autorizacion, negociacion y transferencia.

La UNE0087:2025 establece que este registro debe permitir trazabilidad completa, control
sobre el ciclo devida del participante y aplicacién automatica de politicas de participacién.

Las funciones de registro incluyen:
a) Alta, bajay modificacion de participantes.

Cada operacién debe estar validada documentalmente, técnicamente y conforme a las
reglas del Libro de Reglas.

b) Gestionde roles técnicos.
El registro relaciona:
Identidad > Rol » Credencial - Politicas aplicables

Debe existir un proceso explicito de homologacién basado en requisitos técnicos y
organizativos.

c) Administracion de atributos y legitimaciones.

Los atributos incluyen permisos, capacidades técnicas, roles ampliados y certificaciones
adicionales. Estos atributos permiten modelos robustos.

d) Integracion con credenciales verificables.

Toda informacién del registro debe ser verificable, legible por maquina, exportable y
consultable por conectores.

e) Relacion con listas de confianza y resoluciones.

Incluye suspensiones, revocaciones, sanciones e historial de incidentes.

6.3.3. Gestion del régimen de politicas técnicas

La UNE 0087:2025 atribuye a la gobernanza técnica la responsabilidad de asegurar que las
politicas del espacio de datos se aplican de forma consistente, verificable y automatizada.

Las funciones técnicas clave son:
a) Definicion y adopcion de politicas generales de uso.

Las politicas globales regulan el comportamiento minimo aceptable, las restricciones
comunes, las obligaciones éticas y la seguridad transversal.
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b) Transformacidén de politicas en reglas técnicas.

Incluye la creacion de ODRL para permisos, prohibiciones y obligaciones, las reglas
formales para XACML y términos técnicos legibles por el conector.

c) Mantenimiento del motor de politicas

El motor debe permitir evaluacidon dinamica, comprobaciones previas a transferencia,
validacion continua y coherencia entre contrato y ejecucion.

d) Auditoria de politicas aplicadas.

El sistema debe ser capaz de demostrar cuando se aplicé una politica, qué decision se
generdy qué evidencia respalda esa decision.

6.3.4. Supervision del ciclo de vida técnico del espacio
de datos

Este conjunto de funciones garantiza que el espacio puede evolucionar sin comprometer
la interoperabilidad ni la confianza. Se debe garantizar continuidad, mejora continua y
capacidad de adaptaciéon. El marco de gobernanza debe adaptarse a medida que el
espacio de datos crece o incorpora nuevas partes interesadas.

Incluye:
a) Gestion de actualizaciones técnicas.

Aplicable a conectores, catalogos, servicios habilitadores, modelos de identidad,
vocabularios y artefactos semanticos.

b) Control de versiones y compatibilidad.

Debe garantizar compatibilidad con versiones previas, procesos de transicién
organizados, pruebas antes de migraciones y documentacion del impacto.

c) Evaluacion continua de requisitos técnicos.

Incluye analisis de cambios normativos, nuevas prioridades del dominio, riesgos
emergentes y tecnologias obsoletas.

d) Mecanismos de despliegue controlado.
Las actualizaciones deben poder desplegarse por fases, poderse revertir y ser auditables.
e) Garantia de continuidad operativa.

Hay que implementar redundancias, copias de seguridad, planes de contingencia y rutas
alternativas para conectores.

6.4. Certificaciones, homologacion y conformidad técnica

La certificacién, homologacion y verificacion de la conformidad técnica constituyen un
conjunto de procesos esenciales para garantizar que todos los componentes del espacio
de datos — participantes, conectores, servicios habilitadores y mecanismos de control —
cumplen los requisitos definidos en el modelo de gobernanzay en la UNE 0087:2025.
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Segun la norma, la interoperabilidad técnica sélo puede asegurarse si el ecosistema
dispone de un mecanismo sistematico que valide la capacidad de cada actor y
componente para operar conforme al marco de confianza, las politicas y las obligaciones
de seguridad, trazabilidad y soberania digital.

6.4.1. Objetivos del proceso de certificacion técnica
La certificacion y homologacién tiene como obijetivo:
a) Garantizar interoperabilidad.

Verificar que participantes, conectores y servicios utilizan estandares, APIs, politicas y
mecanismos plenamente conformes con la norma.

b) Asegurar soberania digital.

Confirmar que los conectores implementan correctamente politicas de acceso,
restricciones y reglas contractuales, evitando usos indebidos o interacciones fuera del
control del proveedor.

c) Reforzar el marco de confianza.

Asegurar que identidades, credenciales y atributos cumplen con los requisitos de
autenticidad, integridad, revocabilidad y registro establecidos por la autoridad técnica.

d) Evitar comportamientos no alineados.

Detectar configuraciones incorrectas, componentes téchicamente inseguros o actores
que no cumplan las obligaciones del Libro de Reglas / Libro de Roles.

e) Garantizar seguridad y trazabilidad.
Verificar que todos los componentes implementan mecanismos de auditoria,
observabilidad y registro segun UNE 0087:2025.
6.4.2. Alcance de la certificacion y homologacion
La certificacion técnica debe aplicarse a cuatro elementos:
a) Participantes.

Cada organizacion que se incorpore al ecosistema debe superar un proceso de
homologacidon que valide su identidad, su legitimacion juridica, su rol técnico, sus
credenciales verificables y su adecuacién a las politicas generales.

b) Conectores.

Elconector es elcomponente técnico mas criticoy su funcionamiento debe ser verificable.
Su certificacion incluye validacién del plano de control, validaciéon del plano de datos,
control de configuracion, pruebas funcionales de interoperabilidad y comprobacién de
cumplimiento del régimen de politicas.

c) Servicios habilitadores.
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Incluyen el catalogo de recursos, registro de participantes, servicio de credenciales
verificables, médulos de observabilidad y motor de politicas. Estos servicios deben
cumplir estandares de interoperabilidad, seguridad y control.

d) Politicas, contratos y reglas técnicas.

La certificacion técnica también verifica que las politicas estan bien definidas y
estructuradas, que los contratos son legibles por maquina, que existen mecanismos
fiables de valuacion y que los conectores pueden ejecutarlos.

6.4.3. Procedimiento general de homologacion vy
certificacion
El proceso de certificacion costa de varias fases estructuradas:
a) Solicitud y declaracion de conformidad.

El participante o componente candidato presenta una solicitud formal, la documentacion
técnica minima, la identificacién del responsable técnico, la autodescripcién técnica del
componente y las politicas o servicios que pretende operar.

b) Validacion documental.

La Autoridad de gobierno verifica la identidad y legitimacion, la coherencia con roles
aceptados, politicas que pretende aplicar, cumplimiento preliminar del modelo de
confianza, las licencias o requisitos técnicos exigidos.

c) Validacion técnica del componente.
Incluye pruebas del plano de controly pruebas del plano de datos.

Las pruebas del plano de control son autenticacién mutua, validacion de credenciales
verificables, evaluacidén de politicas, negociacion conforme a reglas, comunicacion con el
registro, emision y validacion de tokens. Y las pruebas del plano de datos son la
transferencia push/pull, control de cumplimiento contractual, cifrado extremo a extremo,
registro de evidencias y manejo de errores y cancelaciones.

d) Emision de credencial verificable de certificacion. Si el componente o
participante supera las pruebas se genera una VC de certificacion técnica, se
inscribe en el Registro de Participantes o en el Registro de Conectoresy se actualiza
la lista de confianza. Esta credencial habilita la operacidon técnica en el espacio de
datos.

e) Supervision continua.

La certificacion no es un acto puntual, debe existe supervisién continua mediante técnicas
de observabilidad, auditorias técnicas periddicas, revisidon del cumplimiento y controles
ligados aincidentes.

f) Revocacion o suspension.

La Autoridad de gobierno puede revocar certificaciones si se detectan incumplimientos, se
compromete el conector, existe mal uso de datos, se incumple la politica general y se
manipula la infraestructura de forma indebida.
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6.4.4. Criterios de conformidad técnica

Para declarar que un componente es conforme, deben verificarse los siguientes criterios
alineados con la especificacion UNE 0087:2025:

a) Interoperabilidad

Compatibilidad con politicas, APIs, protocolos, estandares y conectores homologados.
b) Seguridad.

Cifrado, integridad, autenticacién y autorizacion robusta.
c) Aplicacion de politicas.

El componente debe aplicar restricciones contractuales, obligaciones, permisos y
prohibiciones.

d) Trazabilidad

Capacidad de generacion de evidencias, logs, eventos, linaje y auditorias exportables.
e) Resiliencia.

Capacidad de gestionar errores, interrupciones y reintentos.
f) Soberania técnica.

Control de ciclo de uso y de transferencia por parte del proveedor.

6.4.5. Resultados del proceso de certificacion
El proceso concluye con uno de tres resultados:
1. Certificacidn plena.
El componente puede operar sin restricciones.
2. Certificacion condicionada.
Se autoriza con requisitos adicionales a subsanar.
3. No conforme.

Elcomponente no puede operar en el espacio de datos.

6.5. Gestion de incidencias y resolucion de conflictos

La gestion de incidencias técnicas constituye un mecanismo esencial de la gobernanza
técnicadelespacio de datos. Segun la UNE 0087:2025, lainteroperabilidad debe garantizar
no solo conectividad y uso conforme a las politicas, sino también la existencia de
procedimientos claros para detectar, registrar, analizar, resolver y documentar cualquier
desviacidn técnica o incumplimiento que afecte al funcionamiento del ecosistema.

En un espacio de datos interoperable basado en conectores, politicas legibles por
maquina, credenciales verificables y trazabilidad continua, las incidencias técnicas
pueden afectar a cualquiera de los elementos del sistema.
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La confianza en el ecosistema depende de la capacidad de registrar y analizar cada
anomalia, ya que toda accion relevante del ecosistema debe dejar evidencia en el médulo
de observabilidad para permitir auditoria y reconstruccion de decisiones. Por tanto, la
gestion de incidencias no es reactiva: es preventiva, continua y basada en evidencias.

6.5.1. Tipologia de incidencias técnicas.
Para una gestion rigurosa, las incidencias se clasifican en cinco categorias principales:
a) Incidencias de identidad y credenciales.

Implica problemas relacionados con validacién de identidades, revocacién de
credenciales, atributos invalidos, discrepancias de roles y credenciales caducadas o mal
formadas. Estas incidencias pueden impedir la negociacion o transferencia, ya que la
identidad es el punto de partida de todo proceso técnico.

b) Incidencias de politicas y contratos.

Incluye errores en interpretacion de politicas, politicas incompatibles, contratos
caducados, conflictos de permisos y prohibiciones, incoherencias entre politica y
contrato. La evaluacion de politicas debe hacerse en cada solicitud de transferencia, de lo
contrario puede producirse un uso indebido del dato.

c) Incidencias de conectividad y transferencia.

Estas incidencias afectan al plano de datos e incluyen interrupcion de flujos push/pull,
fallos en cifrado de extremo a extremo, errores de protocolo, timeouts y discrepancias en
integridad de la carga util.

d) Incidencias en servicios habilitadores.

Afectan a servicios criticos como catéalogo, registro de participantes, motor de politicas,
modulo de observabilidad y médulo de identidad. La norma UNE 0087:2025 exige
garantizar disponibilidad y resiliencia de estos servicios, por lo que su fallo tiene impacto
directo en la interoperabilidad.

e) Incidencias de incumplimiento.

Son las mas graves, incluyen accesos no autorizados, uso del dato mas alla de lo
permitido, manipulacion de flujos, ocultacién de evidencias, alteracién de politicas o
atributos y modificaciones no autorizadas del conector. Aqui se activa el régimen
sancionador técnico.

6.5.2. Mecanismos de deteccion y alerta

La supervisién debe ser continua, basada en trazabilidad y evidencias. La confianza en los
datos pasa por poner a disposicidon del usuario la historia del linaje del dato, registrar todas
las transacciones del ecosistema.

Por tanto, la deteccidn de incidencias debe apoyarse en:

a) Madulo de observabilidad.
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Recoge cada transaccion, cada decision de politica, cada autorizacidon, cada acceso y
cada evento relevante del conector. Genera alertas automaticas ante anomalias
detectadas.

b) Mecanismos de verificacion previa.

Antes de cada negociacion o transferencia se verifica la identidad, se valida la credencial,
se comprueba la vigencia del contrato y se evalian politicas. Si algo falla, se genera una
incidencia automatizada.

c) Registro de eventos seguros.

Incluye logs estructurados, evidencias de cumplimiento, marcas de tiempo firmadas y
reportes de integridad.

d) Monitoreo de conectores.

Incluye fallos de configuracion, interrupciones, llamadas incorrectas al registro, errores en
tokens y discrepancias entre politicas y ejecucion.

6.5.3. Proceso de gestion técnica de incidencias

Todo incidente sigue un flujo claro, normalizado y auditable:
1. Deteccion.

Puede ser automatica, iniciada por un componente, reportada por un participante y/o
detectada por la autoridad de gobierno.

2. Registro formal.

Toda incidencia genera un identificador, una descripcién técnica, el componente
implicado, la hora exacta, las trazas asociadas y el nivel de severidad. Dicho registro debe
ser accesible para anélisis posteriores.

3. Analisis basado en evidencias.

La autoridad de gobierno o el operador responsable analiza los logs, mensajes de
conectores, tokens, metadatos del catalogo, trazas del motor de politicas e historiales de
credenciales.

Dicho analisis debe determinar la causa raiz, el impacto técnico, el impacto contractualy
el impacto sobre la soberania del dato.

4. Decisiontécnica.

La autoridad de gobierno determina la accidon apropiada entre las que se encuentran
permitir continuidad, reintentar procesos, suspender el flujo, bloquear temporalmente el
conector, exigir una revision, iniciar una revision, iniciar un proceso de sancioén y/o elevar
elincidente o gobernanza organizativa.

5. Aplicacion de medidas correctivas.

Incluyen regeneracion de tokens, reaplicacion de politicas, actualizacidon de credenciales,
reconfiguracién de conectores, correcciones en catalogo e intervencién en motor de

politicas.
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6. Cierre ydocumentacion.

La incidencia se marca como resueltay se archiva, documentando el diagndstico final, las
acciones adoptadas, identificando el responsable técnico, enumerando las evidencias
generadas y referenciando a politicas o contratos aplicados. Esto garantiza trazabilidad y
transparencia.

6.5.4. Resolucion de conflictos entre participantes

Cuando una incidencia implica discrepancias entre actores, se exigen procesos claros de
resolucion. Esto puede ocurrir cuando hay desacuerdo sobre politicas aplicadas, negacion
de acceso no justificada, denuncia de incumplimiento de contrato y/o errores en la
ejecucion de politicas por un conector.

El proceso de resolucién debe incluir:
a) Solicitud de aclaracion técnica.

El participante afectado solicita analisis formal.
b) Revisidn técnica por la autoridad.

Se basa en evidencias del médulo de observabilidad.
c) Dictamen técnico motivado.

Incluye interpretacién de politicas, analisis del contrato y verificaciéon del comportamiento
del conector.

d) Medidas correctoras o sancionadoras.
Listado de medidas aplicables segun gravedad.
e) Escalado ala gobernanza organizativa.

Solo si hay conflicto entre interpretaciones del Libro de reglas o del marco juridico.

6.5.5. Medidas ante incumplimientos

La autoridad de gobierno puede aplicar las siguientes medidas:

a) Suspensiéon temporal de conectores.
Hasta que se resuelva la incidencia.

b) Revocacion de credenciales verificables.
En caso de fraude, suplantacion o violacién grave de politicas.

c) Limitacién de operaciones.
Restringiendo contratos, accesos o transferencias.

d) Rechazo automatico de solicitudes.
En funcion del estado delincidente.

e) Expulsién técnica del participante.
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En coordinaciéon con gobernanza organizativa.

6.5.6. Integracion con auditoria técnica y mejora
continua

Toda incidencia debe alimentar el proceso de auditoria, la revisién del marco de politicas,
la actualizaciéon de conectores, el refuerzo del modelo de confianza y la mejora del motor
de politicas.

6.6. Actualizacion y evolucion del marco

La mejora continua y la evolucidn controlada del modelo técnico constituyen elementos
esenciales de la gobernanza de un espacio de datos. Como ya hemos dicho, la
interoperabilidad es un proceso dinamico, sometido a cambios tecnolégicos,
organizativos y normativos que requieren adaptacion progresiva y mecanismos estables
para garantizar continuidad, cohesiény coherencia en el ecosistema.

La evolucién no es opcional, sino inherente al concepto de espacio de datos, a medida que
el ecosistema crece, incorpora nuevos actores o amplia sus casos de uso, el marco de
gobernanza debe adaptarse para dar cabida a nuevas necesidades, requisitos, estandares
y modelos de operacion.

La mejora continua, por tanto, no consiste Unicamente en actualizar componentes
técnicos, sino en garantizar que el espacio de datos mantiene su soberania,
gobernabilidad, interoperabilidad y seguridad a lo largo del tiempo, incluso en entornos de
cambio.

1. Principios para la evolucion del espacio de datos
La evolucién del modelo técnico debe seguir los siguientes principios.
a. Continuidad operativa.

Los cambios en estandares, conectores o servicios habilitadores deben
garantizar que el espacio de datos sigue funcionando sin interrupciones
relevantes.

b. Compatibilidad hacia atras.

Cuando sea posible, las nuevas versiones deben garantizar que los conectores
y servicios ya certificados puedan seguir operando sin redisefios o
interrupciones forzadas.

c. Respeto ala soberania del dato.

La evolucion técnica nunca debe comprometer los mecanismos que permiten
a los proveedores ejercer control sobre acceso, uso, transferencia,
persistencia o destruccion del dato.

d. Evolucién basada en evidencias.

Las necesidades de cambio deben surgir de auditorias, incidencias, métricas
del sistema, analisis de riesgos o cambios normativos.
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e. Transparenciay trazabilidad.

Cada actualizacion del ecosistema debe quedar documentada, versionada,
firmada digitalmente y trazada en el modulo de observabilidad.

f. Nodiscriminacién tecnolégica.

La evolucion técnica debe mantener la neutralidad, permitiendo el uso de
distintas tecnologias siempre que las implementaciones cumplan con el
marco técnico.

2. Mecanismos para la mejora continua

La UNE 0087:2025 establece que los espacios de datos deben contar con mecanismos
sistematicos para mejor la interoperabilidad, la gobernanza técnica y la calidad del
servicio.

Estos mecanismos se estructuran en cinco ejes:
a. Revisidn periddica del marco técnicoy de las politicas.

La autoridad de gobierno debe revisar de forma periddica politicas generales,
restricciones, mecanismos de autorizacién, uso de modelos y vocabularios,
estandares adoptados y configuracion del conector.

b. Auditorias técnicas continuas.

Alineado con la seccidon de observabilidad, las auditorias deben evaluar
cumplimiento de politicas, correcto funcionamiento del conector, trazabilidad
y evidencias, riesgos de seguridad, calidad del dato, integridad del catalogo y
funcionamiento del motor de politicas.

Los resultados deben alimentar las decisiones de mejora.
c. Evaluacién deincidentesy lecciones aprendidas.

Cadaincidenciaregistrada constituye una oportunidad de mejora. Esto implica
analizar causas raiz, aplicar mejoras técnicas, ajustar politicas, reforzar
procesos, actualiza conectores o reglas y documentar lecciones aprendidas.

d. Supervisidon de estandares y requisitos normativos.

Los espacios de datos operan en un entorno regulatorio sujeto a cambios (Data
Act, DGA, ENS, etc.). La autoridad de gobernanza debe monitorizar nuevos
requisitos, evaluar su impacto, adaptar el modelo, introducir nuevas reglas,
politicas o controles y realizar transiciones ordenadas.

e. Incorporacién de nuevas funcionalidades o dominios.

La evolucion puede incluir incorporacion de nuevos sectores, adopcién de
nuevos casos de uso, integracion de servicios semanticos mas avanzados,
incorporacion de procesamiento distribuido, nuevos modelos de identidad y
mejoras en la arquitectura de conectores.

3. Procedimiento de actualizacion controlada.
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Toda actualizacion significativa debe seguir un proceso sistematico:
a. lIdentificacion de la necesidad de cambio.

Basada en auditorias, incidentes, cambios en estandares, evolucidon
tecnoldgicay nuevos requisitos del dominio.

b. Analisis delimpacto en el ecosistema.

Incluye evaluacién de conectores, de catalogos, de politicas, de identidades,
de componentes de seguridad y del registro de participantes.

c. Disefo técnico de la actualizacion.

Debe documentarse con especificaciones, requisitos, impacto previsto, plan
de pruebasy dependencias.

d. Validacion por la autoridad de gobierno.

La autoridad debe revisarlo, autorizarlo, publicarlo como nueva versién del
marco y registrar el cambo en trazabilidad.

e. Implementacion progresiva.

Incluye plan de despliegue gradual, fases de transicién, mecanismo para
revertir el cambio y coexistencia temporal de versiones.

f. Certificacidon post-actualizacién.

Tras aplicar una actualizacién se deben verificar componentes afectados, se
revisan los conectores y se incrementa la supervisiéon temporal.

g. Documentaciény comunicacion.

Toda actualizacién debe quedar documentada, versionada y comunicada a
participantes y operadores.

4. Salvaguarda de la continuidad operativa

La continuidad es un principio transversal. El espacio de datos tiene que seguir
funcionando incluso ante actualizaciones, fallos, incidentes graves, cambios normativos y
evolucion tecnolégica. Esto implica redundancias, automatizacion de backups,
recuperacion ante desastres, verificacion del estado de conectores y monitorizacion
reforzada tras actuaciones.

5. Gobernanza del cambio tecnolégico

Elcambio debe gobernarse con criterios de neutralidad tecnolégica, respeto a la soberania
del dato, participacion de los actores, evaluacion objetiva del riesgo, consenso técnico,
alineacidén con estandares internacionales y normas nacionales.
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7.Anexo C. Supervision, evaluacion y mejora
continua

La UNE 0087:2025 establece que un espacio de datos debe disponer de mecanismos
sistematicos de supervision, evaluacion y mejora continua que permitan asegurar que los
componentes técnicos, las politicas, los procesos de intercambio y los participantes
mantienen, en todo momento, un comportamiento conforme a los requisitos del marco
técnico, al modelo de gobernanzay a las obligaciones normativas aplicables.

Este enfoque dinamico resulta imprescindible en un entorno donde participante multiples
actores, donde los componentes evolucionan, donde las politicas se actualizan y donde
las condiciones de seguridad, calidad y soberania deben sostenerse de forma constante.
La interoperabilidad, entendia como capacidad efectiva de interacciéon entre sistemas
heterogéneos, no se garantiza solo mediante la certificacion inicial, sino a través de una
vigilancia continuada que permita detectar desviaciones, anticipar riesgos y adoptar
medidas de ajuste cuando sea necesario.

En consecuencia, la supervision técnica debe apoyarse en tres capacidades
fundamentales:

1. Lamedicion sistematica del desempefioy el comportamiento del ecosistema.

2. Laauditoria técnica basada en evidencias.

3. La mejora continua, que permite que el marco evolucione sin comprometer su
estabilidad.

El presente capitulo describe estas capacidades de manera estructurada, definiendo
cémo debenaplicarse losindicadores de interoperabilidad, de qué modo deben ejecutarse
las auditorias y verificaciones periddicas, y qué procesos deben activarse para que las
lecciones aprendidas, los incidentes y las métricas derivadas de la operacidn del espacio
de datos se traduzcan en ajustes del modelo técnico, del régimen de politicas o de los
propios componentes.

7.1. Indicadores de desempeiio de interoperabilidad

La evaluacion sistematica de desempefio técnico del espacio de datos requiere disponer
de un conjunto de indicadores que permitan medir, de forma objetiva y verificable, el grado
de interoperabilidad alcanzado y el comportamiento efectivo de los componentes que lo
integran. De acuerdo con UNE 0087:2025, estos indicadores deben reflejar no solo la
capacidad de los participantes para intercambiar datos, sino también la correcta
aplicacién de politicas, la calidad de las evidencias generadas, la coherencia del ciclo de
vida del datoy la resiliencia del ecosistema ante incidencias técnicas o evolutivas.

Por tanto, los indicadores de interoperabilidad no se limitan a parametros tecnoldgicos
tradicionales (latencia, disponibilidad, respuestas correctas), sino que incorporan
dimensiones de gobernanza técnica (validez de identidades, correcta aplicacion de
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politicas, fiabilidad del conector, coherencia del catalogo, integridad del linaje y
consistencia del modelo de confianza).

A continuacién, se describen los grandes ambitos que deben cubrir los indicadores de
desempeno:

o Eficacia de los mecanismos de identidad, atributos y credenciales
verificables.

El modelo de confianza requiere evaluar si el sistema es capaz de identificar
correctamente a participantes y componentes, verificar credenciales en tiempo real y
garantiza que las autorizaciones se aplican sin ambigliedades.

Indicadores tipicos incluyen:

- Proporcién de solicitudes rechazadas por credenciales invalidas o caducadas.
- Tiempo medio de validacion de credenciales.

- Coherencia entre atributos declarados y atributos utilizados en politicas.

- Incidencias relacionadas con emisiones o revocaciones incorrectas.

Cuando estos indicadores muestran inconsistencias, la soberania del dato puede verse
comprometida.

e Aplicacion efectiva del régimen de politicas.

La correcta evaluacién de politicas por parte de conectores y motores de politicas es uno
de los pilares técnicos del ecosistema. Las politicas deben ser interpretadas de la misma
manera por todos los componentes.

Los indicadores deben permitir evaluar:

- Silas decisiones de politica producidas por distintos conectores son homogéneas
para una misma regla.

- Porcentaje de transacciones que activan permisos u obligaciones.

- Frecuencia de conflictos entre politicas detectadas en evaluaciones previas.

- Coherencia entre la politica declarada en el catdlogo y la aplicada en ejecucion.
- Numero de transferencias bloqueadas por incumplimiento de politica.

o Desempeno del conector en negociacidny transferencia.

El conector es el ejecutor de la soberania. La supervisidon en su comportamiento requiere
indicadores que midan:

- Exito o fallo en negociaciones contractuales.

- Tiempo de establecimiento de un contrato.

- Latenciay estabilidad de los flujos push/pull.

- Ratio de transferencias abortadas o suspendidas.

- Calidad de la evidencia generada durante la transferencia.
- Cumplimiento de las restricciones de uso en tiempo real.

RE Financiado por Plan de Recuperacion,
* x HF . MINISTERICH . -
gl '2 Union Europea i.ﬁ% Somme BN mawsroncon e : Transformacién
kil NextGenerationEU W\ v Resiliencia

132



% c RE D Centro de Referencia
s 5 de Espacios de Datos

Estos indicadores permiten verificar que el conector implementa todas las garantias
exigidas por el marco técnico.

e Calidad de los metadatos y activos publicados.

El catalogo no es solo un repositorio de metadatos, sino un componente de
interoperabilidad. La calidad de los activos y sus recursos asociados afecta a la capacidad
del ecosistema para descubrir, evaluary reutilizar datos.

Los indicadores deben reflejar:

- Completitud de perfiles DCAT-AP.

- Coherencia de vocabularios con la Biblioteca de Vocabularios.

- Validez de las politicas asociadas.

- Calidad FAIR/SHACL de los activos.

- Existencia de linaje suficiente para reconstruir el ciclo de vida.

- Numero de incidencias vinculadas a datos faltantes o mal descritos.

Si estos indicadores muestran degradacion, el espacio de datos pierde valor para sus
participantes.

e Trazabilidad, observabilidad y calidad de evidencias.

La trazabilidad es un elemento constitutivo del marco técnico. La capacidad de reconstruir
totalmente el comportamiento de un conector es condicidn necesaria para la confianzay
para cualquier auditoria.

Los indicadores deben incluir:

- Volumen, coherenciay formato de los eventos generados.

- Porcentaje de operaciones sin evidencia completa.

- Integridad del linaje técnico.

- Capacidad de correlacidn entre eventos, politicas y contratos.
- Disponibilidad del médulo de observabilidad.

Aqui, un incumplimiento no solo es un fallo técnico, sino un fallo en la gobernanza del
espacio de datos.

o Disponibilidad, resiliencia y estabilidad operativa.

La interoperabilidad depende también de la salud de los servicios habilitadores y de la
infraestructura.

Los indicadores clave incluyen:

- Disponibilidad del catalogo, del registro, del motor de politicas y del médulo de
identidad.

- Tiempos de recuperacion ante fallos.

- Resistencia a picos de carga.

- Numeroytipo de incidentes operativos.

- Latencia de respuesta d ellos servicios esenciales.
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Estos indicadores vinculan la interoperabilidad con la continuidad de negocio del
ecosistema.

e Cumplimiento de contratosy uso legitimo del dato.

Dado que el espacio de datos ejecuta contratos legibles por maquina, los indicadores
deben reflejar el grado de cumplimiento de estos contratos. Pueden incluir:

- Uso permitido versus uso efectivo.

- Frecuencia de violaciones detectadas por el conector.

- Numero de accesos o fuera del horario o condiciones permitidas.
- Identificaciones de intentos de reuso indebido.

- Indicadores de riesgo derivados de comportamiento anémalo.

- Madurezy evolucién del ecosistema.

La supervision técnica también debe medir su propia capacidad de mejora, incluyendo:

- Numero de recertificaciones completadas.

- Adopcién de nuevas versiones del conector.

- Cobertura de formacion técnica en participantes.
- Resolucién efectiva de incidencias.

- Reduccién de errores tras actualizaciones.

La mejora continua exige medir cdmo evoluciona el sistemay como responde a cambios.

7.2. Auditorias y verificaciones periddicas

La interoperabilidad solo puede sostenerse en el tiempo si existe un sistema permanente
de auditorias y verificaciones peridédicas que permita comprobar, con evidencia técnica
suficiente, que los participantes, los conectores y los servicios habilitadores operan
conforme a los requisitos del marco. La UNE 0087:2025 establece que la supervisidon de la
interoperabilidad debe apoyarse en procedimientos sistematicos que garanticen el
cumplimiento del régimen de politicas, la integridad del modelo de confianza, la correcta
aplicacién de contratos y la adecuada trazabilidad de las operaciones realizadas.

Las auditorias y las verificaciones periddicas permiten detectar desviaciones, identificar
riesgos emergentes, corregir comportamientos andémalos y ajustar el marco técnico
cuando sea necesario. Son, ademas, el mecanismo que conecta la operacion diaria del
ecosistema con los procesos de evaluacién y mejora continua.

e Naturalezay alcance de las auditorias.

Las auditorias pueden ser internas, realizadas por la autoridad de gobierno del espacio de
datos o por el operador técnico, o externos, ejecutadas por entidades independientes con
competencias en evaluacion de conformidad o por organismos designados en el modelo
de gobernanza. Ambas modalidades deben regirse por criterios homogéneos vy
verificables, asegurando que los resultados son comparables y reproducibles.

El alcance de las auditorias abarca tres areas principales:
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a) Componentes técnicos.

Incluye conectores, servicios habilitadores (registro, catalogo, identidad, politicas,
observabilidad) y moédulos adicionales.

Se comprueba que operan conforme a las especificaciones técnicas, implementan
correctamente politicas y contratos, garantizan seguridad y trazabilidad, mantienen la
integridad de la evidencia generada y responden adecuadamente ante incidencias.

b) Procesos de interoperabilidad.

Comprende la verificacion de flujos de negociacion, validacion de credenciales,
transferencia push/pull, decisiones del motor de politicas, registros de auditoria y
trazabilidad.

c) Participantes.

Incluye la revision del comportamiento técnico de proveedores, consumidores e
intermediarios como por ejemplo cumplimiento de politicas, respeto de permisos y
obligaciones, correcto uso del conector, coherencia con su rol y atributos declarados,
mantenimiento de credencialesy configuraciones.

e Principios de una auditoria técnica conforme a la UNE 0087:2025.
Toda auditoria debe respetar los siguientes principios:

a) Veracidad vy verificabilidad. Toda conclusién debe basarse en evidencias
generadas por componentes del ecosistema, no en apreciaciones subjetivas.

b) Reproducibilidad. El resultado debe ser obtenible nuevamente a partir de la misma
evidencia.

c) Nointrusividad. Los procesos de auditoria no deben alterar el comportamiento del
ecosistema ni comprometer la seguridad.

d) Trazabilidad. Todos los pasos de la auditoria deben quedar documentados y ser
recuperables a posterior.

e) Neutralidad tecnolégica. Las auditorias evalian el cumplimiento del marco, no la
tecnologia utilizada.

f) Proporcionalidad y ambito definido. Las auditorias deben centrarse en aspectos
criticos para la interoperabilidad y la soberania.

e Elementosy evidencias utilizados en la auditoria.

El ecosistema debe proporcionar una coleccién amplia y estructurada de evidencias que
permitan al auditor verificar la conformidad técnica. Entre ellas se incluyen: eventos
generados por conectores durante negociacionesy transferencias; decisiones de politicas
y contratos aplicados; credenciales verificables presentadasy aceptadas; registros de logs
con marca de tiempo firmada; trazas de linaje del dato en el catalogo; datos de
configuracion del conector; informes de observabilidad agregados; resultados de pruebas
realizadas en el sandbox.

e Metodologia de verificacion periddica.
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La verificacion periddica consiste en un proceso recurrente disefiado para asegurar que el
ecosistema mantiene niveles adecuados de interoperabilidad, seguridad y confiabilidad.
Debe incluir:

a) Inspeccién del comportamiento del conector. Revisando su cumplimiento de
politicas, consistencia en negociaciones, correcta gestion de tokens, aplicacidon de
contratos y rigor en la evidencia generada.

b) Supervisidon de servicios habilitadores. Verificando la disponibilidad del registro,
catalogo, moédulo de identidad, motor de politicas y observabilidad.

c) Validacion de identidadesy credenciales. Asegurando que no existen credenciales
caducadas, mal emitidas o renovadas incorrectamente.

d) Revisidon del cumplimiento contractual. Comprobando que los usos observados
coinciden con las reglas del contrato y que no se producen ampliaciones no
autorizadas del acceso.

e) Analisis de incidentes. Valorando la recurrencia, severidad y resolucién de
incidentes técnicos o de incumplimiento detectados.

f) Conformidad con actualizaciones del marco. Verificando que los participantes han
adoptado versiones obligatorias del conector o de los servicios y que la
infraestructura cumple los requisitos vigentes.

e Resultados de la auditoria y acciones derivas.

Los resultados deben documentarse en un informe que describa el grado de conformidad
del componente o participante, las desviaciones encontradas, la gravedad y causa de
dichas desviaciones, las medidas correctivas exigidas, el impacto en el marco de
confianzay la necesidad o no de recertificacién.

Dependiendo de los resultados, pueden activarse mejoras técnicas en componentes,
actualizaciones de politicas, revision del catalogo o del registro, medidas correctoras
inmediatas, sanciones técnicas y suspension temporal de un conector o participante.

7.3. Mecanismos de mejora continua

La mejora continua constituye el elemento que permite a un espacio de datos evolucionar,
adaptarse y reforzar su nivel de interoperabilidad y soberania digital a lo largo del tiempo.
Este enforque reconoce que la interoperabilidad no es estatica, se ve afectada por la
evolucion tecnoldgica, por la incorporacién de nuevos participantes, por la introduccién
de nuevos casos de uso y por la adopcién de estandares emergentes.

Los mecanismos de mejora continua permiten, por tanto, anticipar riesgos, detectar
degradaciones en la interoperabilidad, evitar la obsolescencia de componentes criticos y
asegurar que la gobernanza técnica permanezca vigente y eficaz ante nuevos desafios.

A continuacidn, se detallan los elementos esenciales de este proceso continuo.
a) Aprendizaje basado en evidencias.

Elespacio de datos genera una gran cantidad de informacion operativa a través del médulo
de observabilidad, los conectores, el motor de politicas, el catalogo y el registro de
participantes. Esta informacién constituye la base de la mejora continua, ya que permite
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detectar patrones de comportamiento, anomalias, deficiencias en politicas, y
oportunidades de optimizacion.

La evidencia debe ser interpretada mediante un analisis detallado que permita transforma
patrones operativos en conocimiento accionable para ajustar el marco técnicoy fortalecer
la soberania del dato.

La mejora continua se activa cuando las evidencias revelan:

e Desviaciones en la interpretacion o ejecucion de politicas.

e Problemas recurrentes de calidad o completitud de metadatos.

e Errores frecuentes em procesos de negociacion o transferencia.

e Debilidades em la identificacidn o en la verificacion de credenciales.
e Incoherencias entre componentes certificados.

e Problemas de compatibilidad o estabilidad operativa.

e Tendencias de uso que aconsejen ajustes funcionales.

b) Correccidéntécnicay actualizacion del ecosistema.

Cuando se detectan desviaciones o areas de mejora, la autoridad técnica debe activar
procedimientos estructurados correccidn que permitan actualizar componentes,
modificar configuraciones o ajustar politicas. Estas acciones deben realizarse bajo
criterios de neutralidad tecnoldgicas, transparencia y proporcionalidad, respetando el
principio de continuidad operativa.

Las actuaciones derivadas de la mejora continua pueden incluir:

e Actualizaciones de versiones del conector de referencia.

e Revision del perfil DCAT-AP adoptado o de vocabularios utilizados.
e Ajustes en la definicion de roles o atributos.

e Modificacién de politicas especificas o generales.

e Nuevas reglas para el motor de politicas.

e Mejoras en elregistro de participantes.

e Ampliaciones del médulo de observabilidad.

e Cambios en los requisitos de certificacién técnica.

c) Revision periédica del marco técnico.

La mejora continua implica evaluar de manera periédica la vigencia del marco técnico,
asegurando que sus especificaciones siguen siendo adecuadas para las necesidades
reales del ecosistemay para el cumplimiento de la normativa vigente. Esta revision debe
considerar:

e Laexperiencia acumulada durante la operacion.

e Laevolucién tecnoldgica de entorno digital.

e Laapariciéon de nuevos estandares internacionales.

e Losresultados de auditoriasy certificaciones.

e |Los cambios regulatorios aplicables a los datos.

e Laincorporacion de nuevos dominios, sectores o participantes.

RE Financiado por Plan de Recuperacion,
- * e T MINITERIO SECRETARIA DE ESTADO HPE4
. la Union Europea i.ﬁ% S M womuconoan LIS Transformacién
kil NextGenerationEU W\ v Resiliencia

137



% c RE D Centro de Referencia
s 5 de Espacios de Datos

Es responsabilidad de la autoridad de gobierno determinar cuando una revision del marco
debe derivar en la publicacion de una nueva version del modelo técnico, una actualizacion
de politicas o la redefiniciéon de ciertos componentes. Estas actualizaciones deben
planificarse de forma ordenada, con periodos de transicion y mecanismos de
compatibilidad que faciliten su adopcién gradual.

d) Retroalimentacidon estructural entre supervision y mejora.

Los mecanismos descritos en los apartados anteriores - indicadores, auditorias,
verificaciones y evidencias — no son procesos aislados. Deben integrarse en un ciclo
iterativo de retroalimentacién que permita:

e Identificar problemas o debilidades.

e Analizar suimpacto técnico, contractual y organizativo.

e Disefiar acciones correctivas o evolutivas.

e Implementarlas en el ecosistema.

e Verificar su efectividad mediante indicadores y auditorias.
e Actualizar el marco si procede.

e) Participacion de los agentes en la mejora continua.

Aunque la autoridad de gobierno lidera el proceso, la mejora continua debe ser un esfuerzo
colaborativo. Los proveedores aportan observaciones sobre la calidad y las necesidades
del catdlogo, los consumidores identifican problemas de acceso, interpretacidon o
negociacion, los operadores técnicos detectan debilidades en la infraestructura, y los
auditores aportan una perspectiva externa sobre la conformidad y la trazabilidad.

f) Publicaciony gobernanza de nuevas versiones.

Finalmente, la mejora continua debe culminar en procesos transparentes de gestion de
versiones. Cuando se introduce un cambio técnico o normativo, el ecosistema debe:

e Publicar la nueva versién del componente afectado.

e Garantizar la coexistencia temporal entre versiones antiguas y nuevas.

e Establecer plazos razonables de migracién.

e Documentas los cambiosy su impacto.

e Registrarenelmaddulo de observabilidad las fechasy condiciones de actualizacién.
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