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FICHA TECNICA

¢ Qué es este documento?

Este documento, titulado “Observability in Data
Spaces”, explora la importancia del concepto de
observabilidad en la gobernanza y la operacion de
espacios de datos segun el marco de la International
Data Spaces Association (IDSA).

Su objetivo principal es presentar los fundamentos
necesarios para que las iniciativas de espacios
de datos puedan evaluar y comprender su nivel
de transparencia y control en el intercambio de
datos, identificando los indicadores clave y los
procesos de autoevaluacién recomendados para
asegurar transacciones confiables y trazables entre
participantes.

El contenido incluye herramientas metodologicas,
como encuestas y anadlisis estructurados,
que permiten a las organizaciones medir sus
capacidades de  observabilidad, visualizar
resultados, comparar su estado con el de sus pares
y definir areas concretas de mejora. De este modo,
proporciona un marco de referencia robusto para
implementar mejores practicas y guiar la evolucién
de los espacios de datos hacia la interoperabilidad,
la confianza y el cumplimiento regulatorio segun los
estandares de IDSA
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¢Qué encontraré en este documento?

En este documento, nuestros socios encontraran
un analisis exhaustivo sobre la observabilidad
en los espacios de datos, basado en el marco
regulatorio y técnico de la International Data Spaces
Association (IDSA). Se explican los fundamentos y
motivaciones que hacen necesaria la observabilidad
para garantizar un intercambio seguro y regulado
de datos entre participantes bajo un esquema de
gobernanza controlado.

El documento proporciona:

e Una vision clara de los requisitos y normativas
que emanan del Reglamento de IDSA para
implementar la observabilidad, incluyendo
soluciones centralizadas o descentralizadas
segun el contexto.

o Descripcion de los diversos casos de uso
donde la observabilidad es critica, desde la
certificacion notarial de contratos, la auditoria
continua, hastala supervisién paralafacturacién
y cumplimiento regulatorio.

e Un andlisis de la gestion de la confianza
entre participantes y terceros (auditores,

autoridades) mediante mecanismos que tratan
a los observadores como participantes mas,
asegurando la privacidad y seguridad de datos
sensibles.

e La relacion con la procedencia y trazabilidad,
diferenciando su dambito de aplicacion, vy
destacando la necesidad de procesos y normas
para una gobernanza efectiva.

Este documento proporciona una base integral
para que las empresas comprendan, implementen
y evaluen los mecanismos de observabilidad en
sus espacios de datos, apoyando la confianza, la
transparencia y el cumplimiento normativo en la
economia digital basada en datos.

¢Por qué y para quién es interesante
este documento?

En este documento es de gran interés para todos
los socios de BAIDATA, en especial para empresas
y participantes involucrados en la creacion, gestion
y operacion de espacios de datos. Se detalla la
necesidad de la observabilidad para garantizar que
las transacciones de datos se realicen de manera
confiable y bajo un esquema de gobernanza
controlado, cumpliendo con las regulaciones
vigentes y protegiendo los intereses de proveedores
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y consumidores. Ademas de:

e Comprender los requisitos normativos vy
técnicos para implementar la observabilidad
segun la IDSA, incluyendo opciones tanto
centralizadas como descentralizadas.

¢ Identificar los casos de uso donde Ia
observabilidad es esencial, tales como
certificacion notarial de contratos, auditoria,
supervision regulatoria y procesos de factura.

e Aprender sobre los retos asociados a
la implementacion de mecanismos de
observabilidad, como las implicaciones en
privacidad, cumplimiento legal y desempefio
técnico.

o Explorar la relacion entre la observabilidad y
otros conceptos clave como la procedencia y
trazabilidad de datos, y cémo estos contribuyen
a la confianza en el ecosistema.

En resumen, este documento es interesante para
todas las entidades que participan o deseen
participar en espacios de datos ya que proporciona
la base necesaria para disefar, implementar
y mantener sistemas observables, seguros vy
confiables que impulsen la economia digital basada
en datos.

Recuerde que este documento es un extracto del informe original publicado por IDSA “Observability
in Data Spaces”. Puede consultar el documento original en el siguiente enlace.


https://internationaldataspaces.org/wp-content/uploads/dlm_uploads/IDSA-Position-Paper-Observability-in-Data-Spaces.pdf
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RESUMEN EJECUTIVO

El presente documento es un extracto del informe
“Observability in Data Spaces” de IDSA que ofrece
una vision integral sobre la importancia y los
desafios de la observabilidad en los espacios de
datos, un componente clave para garantizar la
confianza y gobernanza en ecosistemas digitales
donde multiples participantes intercambian datos
bajo esquemas regulados.

El documento detalla diferentes dimensiones de
observabilidad: desde la observacién de estados
y actividades del protocolo de espacio de datos,
pasando por la posible implicacion de terceros
observadores, hasta la integracion en procesos
de negocio como facturacién o cumplimiento
normativo. Ademads, se describe la complejidad
técnica que implica capturar, estructurar y compartir
datos de observabilidad, destacando la necesidad
de estandarizar modelos semanticos y usar
esquemas interoperables.

El texto también incluye casos de uso practicos,
como la supervision de pagos, cumplimiento en
entrenamiento de modelos de IA o seguimiento en
normativas sectoriales, ilustrando la aplicabilidad
y beneficios de la observabilidad para crear un
ecosistema digital sostenible y confiable.

Finalmente, se discuten los futuros retos y lineas
de trabajo, incluyendo temas de confidencialidad,
automatizacion del cumplimiento normativo
y evoluciéon de las funciones técnicas hacia
arquitecturas mas descentralizadas, como la
transicion del concepto de Clearing House al rol del
Observador.

En definitiva, el documento establece un marco
conceptual, técnico y operativo para implementar
la observabilidad en espacios de datos, facilitando
la confianza, la transparencia y el cumplimiento en
los intercambios de datos en entornos digitales
colaborativos internacionales.

\

Como asociacion BAIDATA, nuestro compromiso es facilitar el acceso al
conocimiento, promover la innovacion y fomentar un ecosistema colaborativo
para que nuestros socios tengan una base solida para medir niveles de
madurez, identificar areas de mejora y orientar la evolucion de los espacios
de datos aprovechando la informacion clave de este documento y las

actividades de nuestra asociacion.
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1. INTRODUCCION

1.1. Motivacion

Los espacios de datos estan pensados para ser un
sistema fiable en el que los participantes puedan
compartir e intercambiar datos bajo un esquema de
gobernanza controlado. Aunque el intercambio de
datos siempre se produce entre los participantes en
determinadas circunstancias, estas transacciones
deben ser observadas por diferentes motivos.
La observabilidad de la transaccidon puede ser
un requisito solo entre las partes involucradas o
como una medida indicada por las regulaciones o
el esquema de gobernanza del espacio de datos.
Este documento investigara la necesidad de
observabilidad en los espacios de datos, reflejara
los hallazgos actuales sobre el tema, proporcionara
algunas ideas sobre casos de uso relevantes y
propondra posibles soluciones.

La necesidad de observabilidad y los requisitos
se establecen en el Reglamento de la IDSA. La
observabilidad puede dar lugar al intercambio de
conjuntos de datos regulados o de gran valor. Del
mismo modo, los mercados o la facturacion y el
cobro en general pueden requerir la observacién
de la transaccién. Dependiendo de los requisitos,
esto podria dar lugar a una solucién centralizada
o descentralizada para lograr la observabilidad
de la transaccién. El enfoque para identificar una
solucion adecuada depende de los requisitos
establecidos en el marco general de gobernanza
del espacio de datos, que es gestionado por la
Autoridad de Gobernanza del Espacio de Datos o el
contrato individual entre los participantes. Ademas,
es importante tener en cuenta a quién servird
la informacién recopilada una vez que se haya
recopilado. Es posible que sea necesario permitir
que diferentes tipos de terceros lean o analicen la
informacion recopilada, por ejemplo, un auditor
externo, una autoridad gubernamental o cualquier
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tercero identificado en caso de incidentes. Dicha
informacion debe proporcionarse o evaluarse antes
de la transaccién, durante la transaccién o incluso
después de la transaccion.

En este sentido, la observabilidad en los espacios
de datos mejora la confianza al certificar que los
datos se utilizan segun lo acordado. Se ajusta a
los principios de gobernanza de los espacios de
datos y refuerza la supervision del cumplimiento,
protegiendo asi los intereses de los proveedores y
consumidores de datos. La observabilidad impone
cierta complejidad técnica para el seguimiento del
uso de los datos y tiene implicaciones de privacidad
para la supervision. Es necesario abordar las
restricciones legales en todas las jurisdicciones, la
posible implementacion intensiva en recursos y, por
consiguiente, el posible impacto en el rendimiento
del procesamiento de datos.

1.2. ¢ Por qué necesitamos
la observabilidad?

La observabilidad de las actividades en un
espacio de datos puede servir para muchos fines
comerciales. Puede ser la certificacidon notarial de
los contratos de intercambio de datos acordados
entre dos partes por un tercero independiente,
la prueba de la existencia de contratos de
intercambio de datos para la presentacion de
informes reglamentarios obligatorios, la auditoria
de las politicas y reclamaciones contractuales, los
procesos empresariales como la facturacién en un
mercado, lo que permite la verificaciény certificacién
continuas de que el uso de los datos (actividades
de acceso, procesamiento y transferencia) cumple
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con las obligaciones contractuales y los marcos de
gobernanza, y mucho mas’.

La observabilidad puede ser una funcién
implementada Unicamente por el proveedor de
datos y/o el consumidor de datos, o bien puede
implicar a un tercero independiente, por ejemplo,
un servicio notarial o un organismo regulador,
en funcién de los requisitos del caso de uso. El
marco de gobernanza del espacio de datos puede
exigir procesos de observabilidad por defecto para
determinados usos, tipos de datos o proveedores y
consumidores de datos.

Los datos de observabilidad pueden ser tan
sensibles como los datos compartidos en virtud del
contrato de intercambio de datos, ya que pueden
divulgar a terceros informacion importante sobre
los procesos empresariales y las conexiones
entre los participantes de un espacio de datos. El
andlisis de los datos de observabilidad de todo un
espacio de datos podria proporcionar informacién
detallada sobre las actividades comerciales en el
espacio de datos y, por lo tanto, revelar informacion
confidencial. Por lo tanto, es de suma importancia
establecer la conflanza no solo entre las dos partes
que comparten los datos, sino también con cualquier
tercero que pueda recibir datos de observabilidad.

La forma mas facil de lograr una relacién de
confianza con un observador es tratarlo como un
participante mas en el mismo espacio de datos y
considerar los datos de observabilidad como un
flujo de datos mas que requiere ser compartido. Esto
permite reutilizar los mecanismos de creacién de
confianza existentes, asi como establecer politicas
que regulen el uso permitido de las actividades
observadas.

Cualquier espacio de datos puede contener
cualquier numero de observadores, dependiendo de
los casos de uso, los dominios y las necesidades
de los participantes. Las regulaciones, los contratos

o los reglamentos del espacio de datos pueden
proporcionar orientacién al respecto. Dado que
los observadores actian como cualquier otro
participante que negocia contratos de intercambio
de datos, estan sujetos a las mismas reglas que
todos los demas participantes. La observabilidad,
porlotanto, es simplemente un servicio que cualquier
participante puede proporcionar a cualquier otro
participante. Un observador es un rol del proceso
empresarial y no una funcién técnica. En la capa
técnica de un espacio de datos, la observabilidad no
requiere ninguna implementacion especial.

Sin embargo, debido a la naturaleza de los datos
de observabilidad y a la posible necesidad de un
tratamiento especial de sus modelos semanticos
y politicas, es muy probable que se desarrollen
extensiones de plano de datos especificas para la
observabilidad, posiblemente basadas en ODRL
y en extensiones y perfiles ODRL. No obstante, la
observabilidad también puede afectar en cierta
medida a los planos de control. La estandarizacién
y el reparto de la responsabilidad del desarrollo de
extensiones del plano de datos de observabilidad
aumentaran considerablemente la fiabilidad de un
espacio de datos, al tiempo que reduciran los costes
operativos para sus participantes.

1.3. Relacion con la
Procedencia y Trazabilidad
de los Datos

Algunos casos de uso necesitan datos adicionales
(metadatos) ademas de los datos reales que se
comparten con fines de auditoria y cumplimiento
normativo. Dependiendo del caso de uso, puede ser
necesario tener un registro de las transacciones que
tienen lugar en el espacio de datos o saber quién ha
tenido acceso a determinados datos.

El requisito de observabilidad, trazabilidad vy

"Para mas informacion sobre los requisitos funcionales de la observabilidad, véase https://docs.internationaldataspaces.org/ids-

knowledgebase/idsa-rulebook/idsa-rulebook/3.-functional_requirements/3.9-observability
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seguimiento de la procedencia suele encontrarse
en sectores altamente regulados o en casos
que implican datos de gran valor. Ademas, en
ecosistemas socioeconémicos cada vez mas
digitales, los requisitos de observabilidad del
intercambio de datos operan a través de capas
reguladoras interconectadas, cada una de las cuales
aborda aspectos especificos de la gobernanza
del intercambio de datos. A nivel fundamental,
las regulaciones intersectoriales como la Ley de
Mercados Digitales (DMA)?y el Reglamento sobre la
libre circulaciéon de datos no personales?® establecen
requisitos bdsicos para la supervisién del
intercambio de datos en todos los sectores. Estos se
complementan conregulaciones especificasdecada
sector,como MiFID Il*en finanzas, REMIT® en energia
y HIPAA® en sanidad, que imponen requisitos de
observabilidad adicionales adaptados a los riesgos
y las necesidades de cumplimiento especificos de
cada sector. Una tercera capa consiste en controles
relacionados con la competencia, especialmente
criticos en escenarios que implican intercambios
de datos entre competidores del mercado o dentro
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de empresas conjuntas, donde la observabilidad
sirve para prevenir practicas anticompetitivas y
garantizar la equidad del mercado. Estas capas
normativas interactdan de forma dinamica, creando
un marco complejo en el que las organizaciones
deben implementar mecanismos de observabilidad
integrales que satisfagan tanto los requisitos
horizontales (intersectoriales) como verticales
(especificos del sector), al tiempo que mantienen
los controles de seguridad, las pistas de auditoria 'y
la documentacién de cumplimiento adecuados. Este
enfoque multicapa garantiza que los intercambios de
datos no solo cumplan con los principios generales
de proteccidn de datos, sino que también satisfagan
los requisitos especificos de observabilidad de su
contexto operativo y entorno competitivo.

Es importante distinguir entre las transacciones
entre los participantes del espacio de datos durante
la fase de control, es decir, en lo que respecta a
los contratos de intercambio de datos, y la fase de
intercambio de datos propiamente dicha, tal y como
se muestra en la figura siguiente.

4 N
Observacion de los contratos de intercambio de datos
°
= acion de las ¢Se firmé el contrato?
8 acciones de datos ¢Se facilitaron los datos?
(] q q q
o ratos de intercambio ¢Se produjo el intercambio de datos?
(]
& tos)
[a
" Trazabilidad Procedencia de los datos
O
©
o Saber de dénde provienen los Seguimiento del acceso y uso de Figura 1.
o datos los datos Distinguir la
c o
S . Origen de los datos .  Quién tiene acceso a qué datos observabilidad
de los contratos
..................................................................................................................................................................... de intercambio
de datos de la
(2] .
2 Servicios de valor afiadido procedencia y
2 9 S . la trazabilidad
5 . Facturacién, cobro, certificacion notarial, etc.
1% de los datos.
N\ J

2https://digital-markets-act.ec.europa.eu/index_en

3 https://digital-strategy.ec.europa.eu/en/policies/non-personal-data

“https://eur-lex.europa.eu/eli/dir/2014/65/0j/eng
Shttps://www.acer.europa.eu/remit/about-remit
¢ https://www.ncbi.nlm.nih.gov/books/NBK500019/
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La observabilidad, la procedencia y la trazabilidad
son medidas importantes para lograr la confianza
en los espacios de datos.

La observabilidad, tal y como se describe en este
documento, es una herramienta que permite
supervisar y verificar los contratos de intercambio
de datos a lo largo de su ciclo de vida’. Permite
respaldar el cumplimiento de los contratos de
intercambio de datos y el cumplimiento normativo
y contractual.

El seguimiento de la procedencia de los datos
complementa esto al documentar el linaje, la
transformacion y la utilizacién de los datos reales
que se comparten. Tanto la procedencia como

la trazabilidad de los datos estan vinculadas a la
observabilidad en los espacios de datos y podrian
ser necesarias para el cumplimiento normativo y
contractual; sin embargo, no entran en el ambito de
este documento.

En este sentido, la observabilidad de los contratos
de intercambio de datos, la procedencia de los
datos y la trazabilidad de los datos no se limitan a
las implementaciones técnicas, sino que requieren
procesos y normas como parte de la gobernanza de
los datos por parte de un participante en el espacio
de datos y normas de gobernanza para la gestion
de la participacién por parte de la autoridad de
gobernanza del espacio de datos, a fin de lograr el
cumplimiento de la normativa y los contratos.

4 I
Autoridad de Normas de Gobernanza del Espacio de
gobernanza del D | i6n de | gy Ry
espacio de datos atos para la gestlon ela part|0|paC|on
Participante en el Procesos de negocio y reglas para la
espacio de datos gobernanza del intercambio de datos
Participantes en el
espacio de datos Implementacién técnica
y/o cualquier 32
parte observadora
. Cubierto en este documento
No cubierto en este documento
N\ J

Figura 2. Para permitir la observabilidad, la procedencia de los datos y la trazabilidad se necesitan mas que elementos

técnicos.

7El ciclo de vida de los contratos de intercambio de datos debe definirse con mayor precisién en el Reglamento de la IDSA.
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1.4. Evolucion en los
espacios de datos: del
centro de intercambio
de conceptos a la
observabilidad

El concepto de Clearing House introducido en
IDS RAM 4 fue el primero en el contexto de los
espacios de datos que abordé algo remotamente
parecido a lo que ahora se debate bajo el tema de
la observabilidad.

Como término general, el Clearing House es un
intermediariofinanciero que facilitalacompensacion
y liquidacion de transacciones en los mercados
financieros. Su funcién principal es garantizar que
las operaciones entre compradores y vendedores
se completen de forma fluida, eficiente y segura.
Los Clearing Houses se asocian comunmente con
las bolsas de valores, los mercados de derivados y
otros mercados financieros.

La funcién y el componente de Clearing House en
RAM4.0tenia multiples funcionalidades. Su principal
objetivo era prestar servicios de compensacion
y liquidacién para los servicios financieros, pero
también registraba toda la informacién relevante
y proporcionaba medios para el seguimiento de la
procedenciay el control del uso.

Un problema es que el término «Clearing House»
estad bastante sobrecargado en el contexto de los
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espacios de datos. Por ejemplo, el Gaia-X Digital
Clearing House tiene un propdsito completamente
diferente como parte del marco de confianza
Gaia-X, sin relaciéon alguna con el concepto de
observabilidad tal y como se describe en este
documento.

Otro punto clave es que los servicios de liquidaciéon
y compensaciéon ya no se consideran una
funcionalidad basica de los espacios de datos
en el contexto del IDS RAM y el Reglamento de la
IDSA. Aunque una camara de compensacion podria
facilitar y respaldar determinadas transacciones en
un espacio de datos, estd ya no es una funcionalidad
definida por la IDSA. Sin embargo, aun podria
implementarse como un servicio de valor afiadido
como parte de un caso de uso.

A estos efectos, la funcién y el componente de la
camara de compensacion se consideran obsoletos
para la préxima version del modelo de arquitectura
de referencia del IDS. Sera sustituido por una funcion
de observador, ya que el RAM 5 se centrara mas en
el aspecto de la observabilidad, como se analiza en
el resto de este documento.
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2. CONCEPTOS BASICOS DE LA
OBSERVABILIDAD EN LOS ESPACIOS DE

DATOS

Un espacio de datos se considera el mecanismo
para negociar la confianza para el intercambio de
datos y acordar contratos de intercambio de datos
con el flujo de datos real que se produce en canales
privados. Por lo tanto, es importante distinguir entre
las actividades que se pueden observar dentro de
un espacio de datos y las que se encuentran fuera
del dmbito de observabilidad del espacio de datos,
pero que aun asi pueden ser importantes para el
intercambio de datos fiables de extremo a extremo.

Ademas, es importante distinguir entre la
observabilidad de las actividades del espacio de

2.1. Tipos de Observabilidad

En este documento, distinguimos los siguientes
tipos de observabilidad en los espacios de datos:

e Observacion de las actividades y estados del
protocolo del espacio de datos

e Observacion de la telemetria del servicio.
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datos y la telemetria habitual de las operaciones de
TI. Si bien ambas son importantes en una solucion
integral, solo la observabilidad del espacio de datos
puede definirse de manera general a través de
este modelo de arquitectura. La observabilidad de
la telemetria del servicio depende en gran medida
de la implementacién especifica del componente
individual y puede basarse en un modelo de negocio
de un espacio de datos o de sus participantes, o
imponerlo. Sin embargo, el principio de compartir
la telemetria observada a través de un contrato
de intercambio de datos en un espacio de datos
también se aplica a estos datos.

2.2. Observacion de las
actividades y estados del
protocolo del espacio de
datos

En esta categoria, se pueden observar todos los

estados y transiciones de estado del Protocolo
de Espacio de Datos. Para ello, el conector o sus

servicios relacionados deben mantener entradas de
registro (que deben definirse) de las solicitudes de
transicion de estadoy los éxitos y fracasos de dichas
transiciones de estado para cualquier maquina
de estados del Protocolo de Espacio de Datos
(Véase https://github.com/eclipse-dataspace-
protocol-base/DataspaceProtocol/blob/main/
specifications/negotiation/contract.negotiation.
protocol.md para ver un ejemplo de una maquina de
estado del Protocolo de Espacio de Datos).

Los atributos de los mensajes enviados al punto
final del conector deben proporcionar informacion
completa y legible por maquina, estructurada
segun esquemas estandarizados para permitir una
identificacion inequivoca del proceso (y podrian

Tabla 1. Observacion de los estados del catalogo
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basarse en estandares del W3C como, entre otros,
PROV-0® para el seguimiento de la procedencia,
ODRL® para las politicas de uso, etc.), y los dos
participantes involucrados en el contrato de
intercambio de datos. Esto permite la creacién
implicita de espacios de nombres para segmentar
las entradas del registro por participante o incluso
por negociacién y correlacionarlas en andlisis
futuros.

Las tres maquinas de estados™ del Protocolo de
Espacio de Datos cubren las siguientes tres areas de
observabilidad: Catalogo, Negociacion de contratos
y Proceso de transferencia, concretamente. Las
siguientes tablas muestran lo que se puede observar
en cada estado:

_

Estado Participantes ;Qué se puede observar?
Solicitud de Proveedor ¢Qué participante solicité el catalogo y qué filtros opcionales
catalogo y tokens de autorizacion se han proporcionado?
Consumidor Si se ha realizado correctamente, el ID del catdlogo
resultante.
Solicitud de Proveedor ¢Qué conjunto de datos ha solicitado el consumidor y qué
conjunto de token de autorizacién se ha proporcionado?
datos
Consumidor Si se ha realizado correctamente, la direccién de una
instancia valida de un conjunto de datos.
Error de Ambos Si un mensaje de catdlogo ha dado lugar a un error,
catalogo se proporcionara el cédigo de error especifico de la

implementacién y, opcionalmente, un conjunto de razones
por las que ha fallado la operacién anterior.

8 https://www.w3.org/TR/prov-o/
°https://www.w3.org/TR/odrl-model/

0L a especificacion del catélogo no incluye una maquina de estados. La maquina de estados para la negociacién se describe

detalladamente en esta seccion https:/github.com/eclipse-dataspace-protocol-base/DataspaceProtocol/blob/main/specifications/

negotiation/contract.negotiation.protocol.md#state-machine, la maquina de estados del proceso de transferencia se describe en

esta seccion https://github.com/eclipse-dataspace-protocol-base/DataspaceProtocol/blob/main/specifications/transfer/transfer.

process.protocol.md#state-machine.
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Tabla 2. Observacion de los estados de negociacion del contrato

on de contratos

Estado Participantes ;Qué se puede observar?
Solicitud de Proveedor ¢Qué negociacion de contrato (CN) solicité el consumidor
negociacion (C)? ¢Una nueva o una ya existente? ;Se encontrd la CN con
del contrato éxito y esta C autorizado para acceder a ella? Si se trata de
una nueva CN, ;cuales son los términos de la CN propuesta?
Consumidor ¢Se ha iniciado una negociacion de contrato mediante la

Oferta de
contrato

Aceptacion,
acuerdo y

verificacion
del contrato

Finalizado

Cancelado

Proveedor o
consumidor

Ambos

Ambos

Ambos

publicacién de una oferta inicial? ; Cudles son los términos
de la CN propuesta?

Puede realizar ofertas al proceso CN. Una vez aceptada la
oferta, se registrara un evento de aceptacion.

Las condiciones aceptadas del CN seran registradas por
ambas partes y se registrara el acuerdo, asi como una
verificacion del mismo.

Se registra la finalizacién del acuerdo.

Si alguno de los pasos anteriores da lugar a un error, se
dara por terminado el CN y se registrara el error. Esto pu-
ede deberse a numerosas razones, por ejemplo, errores de
transicion de estado (atributos incorrectos, términos no
conciliables...), solicitudes a CN inexistentes, acceso no
autorizado...

Tabla 3. Observacion de los estados del proceso de transferencia

e transferencia

Estado Participantes ;Qué se puede observar?

Solicitud Ambos Qué conjunto de datos ha sido solicitado en virtud de
qué acuerdo de intercambio de datos por parte de qué
consumidor.

Inicio Ambos Una vez que un conjunto de datos esta disponible para que C
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o P puedan acceder a él, y P ha comenzado a enviar datos a
un punto final proporcionado por C, una entrada en el registro
indicara el inicio de la transferencia de datos.
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Estado Participantes ;Qué se puede observar?

Completado Ambos

Si la transferencia se ha completado, una entrada en el

registro indicara que P ha terminado de transferir los datos.

Suspendido Ambos

Cuando C o P suspenden la transferencia, la entrada del

registro puede contener el motivo por el que se ha tenido que
suspender la transferencia.

Terminado Ambos

Si alguno de los pasos anteriores da lugar a un error, se

dara por finalizado el CN y se registrara el error. Esto pu-
ede deberse a numerosas razones, por ejemplo, errores de
transicion de estado (atributos incorrectos, términos no
conciliables...), solicitudes a CN inexistentes, acceso no
autorizado...

Hay que tener en cuenta que un Proceso de
Transferencia (TP) implica a dos partes: el proveedor
y el consumidor. Sin embargo, es posible que los
datos no salgan de la ubicacién en la que estan
almacenados si el plano de datos se implementa con
un mecanismo de codigo a datos. Ademas, puede
haber innumerables mecanismos de transferencia
diferentes, dependiendo de los planos de datos
involucrados (transmision de datos, transferencia
Unica de blobs, acceso a bases de datos, etc.). Por
lo tanto, la maquina de estados del TP no incluye los
detalles especificos de la tecnologia de datos para
compartir. Mas bien proporciona mensajes para
orquestar el funcionamiento de alto nivel del plano
de datos. El registro especifico de la tecnologia de
datos de los eventos compartidos depende en gran
medida de los detalles de implementacioén de cada
tecnologia y, por lo tanto, no se define aqui, sino que
debe gestionarse de forma personalizada para cada
plano de datos.

La observacidon de los mensajes y estados del
Protocolo de Espacio de Datos puede proporcionar

una vision detallada de los procesos de intercambio
de datos fiables dentro de un espacio de datos. La
facil correlacion entre los participantes proveedores
y consumidores permite comprender claramente
qué contratos para qué datos han sido negociados
y ejecutados por quién.

2.3. Observacion de la
telemetria del servicio

Las implementaciones integrales también
requeriran telemetria adicional, como tiempos de
actividad del servicio, datos de rendimiento y otras
mediciones de la solucidn. Sin embargo, dado que
son especificas de la implementacion, no pueden
detallarse en este modelo de arquitectura para
la observabilidad del espacio de datos y deben
acordarse como un aspecto operativo de un espacio
de datos especifico.
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3. IMPLEMENTACION TECNICA

3.1. Observabilidad en el
ambito técnico

En el nivel técnico de un espacio de datos, la
recopilacién de datos de observabilidad implica
tanto requisitos estandarizados como flexibilidad de
implementacién. Se recomienda que una Autoridad
de Gobernanza del Espacio de Datos (DSGA)
establezca un esquema comun para describir los
datos de observabilidad basicos relacionados
con los servicios fundamentales del espacio de
datos. Este esquema estandarizado garantiza la
interoperabilidad y la interpretacion coherente de los
datos de observabilidad en todo el espacio de datos.

Cada participante tiene libertad para implementar,
recopilar y almacenar datos de observabilidad
utilizando los formatos y tecnologias que mejor se
adapten a su infraestructura y requisitos operativos.
Pueden transformar estos datos para que se ajusten
al esquema estandarizado cuando los compartan
con otros participantes del espacio de datos. Este
enfoque equilibra la autonomia tecnolégica con las
necesidades de interoperabilidad. La observabilidad
no debe limitarse Gnicamente a los conectores, sino
que debe abarcar todos los componentes y servicios
que participan en las operaciones del espacio
de datos, incluidos los servicios de catalogo, los
proveedores de identidad, los puntos de aplicacion
de politicas y cualquier otro servicio que contribuya
al ecosistema del espacio de datos. Cada uno de
estos componentes puede generar valiosos datos
de observabilidad a través de sus herramientas
especificas, lo que contribuye a obtener una visién
completa del estado y las operaciones del espacio
de datos.

Por lo general, los datos de observabilidad se
pueden compartir dentro de un espacio de datos con
otros participantes como cualquier otro dato. Los
participantes mantienen la autoridad para decidir
qué datos de observabilidad comparten, con quiény
en qué condiciones. Sin embargo, ciertos contratos
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de datos o requisitos normativos impuestos por la
DSGA pueden exigir el intercambio de conjuntos
de datos de observabilidad especificos. Cuando
la DSGA impone requisitos de observabilidad
obligatorios, estos suelen limitarse a casos
especificos acordados dentro del espacio de datos
0, mas comunmente, a satisfacer los requisitos de
auditoria externa exigidos por las leyes y politicas
aplicables. Todos los participantes deben tener la
capacidad y la facultad de compartir los datos de
observabilidad requeridos, tal y como se especifica
en los contratos de datos negociados.

Se recomienda que la DSGA establezca un plano de
datos estandarizado (o varios planos) para compartir
datos de observabilidad dentro del espacio de datos
con el fin de facilitar la observabilidad interoperable.

3.2. Modelos semanticos
de observabilidad

Un modelo semantico estandarizado para
compartir entradas de registro originadas por
mensajes en el Protocolo de Espacio de Datos
(y potencialmente otros protocolos como el
Protocolo de Reclamaciones Descentralizadas)
simplificarda enormemente la implementacién de la
observabilidad en una multitud de espacios de datos
y, por lo tanto, sera un proyecto de especificacion de
codigo abierto y/o un proyecto de estandarizacion
que merecera la pena. Esto permitira el desarrollo
de un rico ecosistema de servicios de observacion
de valor afiadido que se pueden proporcionar a una
multitud de espacios de datos, asi como el desarrollo
de herramientas para informar, analizar y auditar las
actividades de los espacios de datos.

En el momento de redactar este documento, los
autores no tienen conocimiento de ningun proyecto
para la definicion de modelos semanticos para la
observabilidad. Comotrabajo futuro, este documento
puede ampliarse en funcion de las contribuciones de
la comunidad de espacios de datos.
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4. INTEGRACION DE PROCESOS

EMPRESARIALES

Dado que la observabilidad es solo otro contrato
de intercambio de datos a nivel técnico, depende
del proceso empresarial como implementar la
observabilidad dentro de un espacio de datos.
Dependiendo del disefio del espacio de datos, la
DSGA podria requerir un servicio de observacién
central para recibir todas las observaciones,
una federacién de observadores para garantizar
conjuntamente la observabilidad, segmentando
potencialmente los servicios de observacion
por dominio o jurisdiccién, o incluso un enfoque
totalmente descentralizado. Sin embargo, también
es posible tener un mercado abierto de servicios
de observacidn que proporcione servicios de valor
afiadido a otros participantes del espacio de datos,
como servicios notariales, contabilidad de datos/
procesamiento de pagos, resoluciéon de disputas,
prueba de ejecucion, etc.

4.1. Proceso ejemplar
para configurar la
observabilidad

El proceso detallado puede variar en funcién de las
normas y requisitos del espacio de datos y de la
implementacion de los componentes del conector.
Sin embargo, se puede describir un flujo genérico de
la siguiente manera, a modo de ejemplo:

1. El participante C (consumidor) solicita una
negociacion de contrato CN al participante P
(proveedor).

2. La oferta de contrato CO de P contiene una
cldusula que exige el uso de un servicio de
observacion para observar la CN y/o el proceso
de transferencia TP.

3. P incluye informacién sobre los observadores
aceptables O(P) dentro de la CO

4. P incluye reclamaciones y pruebas sobre los
contratos de intercambio de datos establecidos
para la observabilidad (DSCO) con el O(P)
sugerido en la oferta contractual.

La oferta contractual puede incluir

« Una clausula que exija el uso
de un servicio de observacion
para supervisar la negociacion
del contrato y/o el proceso de
transferencia.

« Una lista de observadores
aceptables propuestos por el
proveedor.

« Reclamaciones y pruebas sobre
contratos de intercambio de datos
para la observabilidad (DSCO)
establecidos.

Figura 3. Elementosrelacionados conlaobservabilidad
que pueden incluirse en una oferta contractual.

5. Ccomparalalistade O(P) con su listainterna de
DSCO disponibles.

a. Si se encuentra una coincidencia y se
considera adecuada para los requisitos del
caso de uso y las normas de intercambio de
datos, lareclamaciony las pruebas de DSCO
coincidentes se proporcionan en el proceso
CNaP
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b. Si no se encuentra ninguna coincidencia, C
selecciona uno (o varios) observadores de
O(P) y solicita un CN para un DSCO. Una vez
negociados uno (o varios) DSCO, C procede
con el proceso del punto

6. Cy P verifican con el observador O seleccionado
la existencia del DSCO de la otra parte.

7. C y P finalizan la negociacién de su CN. El
proceso de negociacién da lugar a la generacién
de entradas de registro en ambas partes. Estas
se comparten a través de los DSCO establecidos
con el observador.

8. La finalizacion de las negociaciones del CN se
registra con O. Dependiendo de los términos
acordados, el proceso puede detenerse aqui o
continuar con la observabilidad del TP.

9. Esaconsejable volver a comprobar la existencia
de los DSCO al comienzo del TP, si siguen
activos y si todas las partes implicadas estan
disponibles.

10. Las entradas de registro del TP se compartiran

a través de los flujos de datos acordados

en los DSCO, al igual que durante la fase de

negociacion.

Tenga en cuenta que es posible que se hayan
negociado multiples observadores y multiples DSCO,
por ejemplo, separados por la fase del proceso
de intercambio de datos (negociacion frente a
ejecucion), observacién del plano de control frente

al plano de datos (actividades del espacio de datos
frente a telemetria de tecnologia de datos). Tenga
en cuenta también que, si bien los componentes
de los conectores y los planos de datos pueden
recopilar datos de telemetria exhaustivos, pueden
filtrar y transformar estos datos segun el caso de
uso y los requisitos de confidencialidad.

Si bien este proceso general es aplicable en muchas
situaciones, se espera que las implementaciones
individuales varien. Por ejemplo, un DSGA podria
requerir la configuracion de DSCO especificos en el
momento de unirse a un espacio de datos.

Hay que tener en cuenta que también es posible que
C o P actien como O sin necesidad de un tercero.
Al firmar la informacién del registro, compartirla y
compararla con sus propias entradas de registro,
cualquiera de los dos participantes puede confirmar
un acuerdo sobre la informacion registrada y los
mecanismos de firma criptografica habituales
pueden garantizar el almacenamiento a prueba
de manipulaciones de la transaccion observada.
Esto permitiria la total confidencialidad entre
dos participantes con la opciéon de demostrar el
intercambio de datos observados a un auditor o
regulador, si fuera necesario, sin involucrar a ningun
observador tercero.

Se incluye un diagrama de secuencia de un proceso
ejemplar para establecer la observabilidad de un
contrato de intercambio de datos con el fin de ayudar
a visualizar este proceso ejemplar para establecer
la observabilidad de un contrato de intercambio de
datos:

1Si se necesita confianza adicional, la informacién registrada también podria incluir una marca de tiempo proporcionada por una

autoridad de marca de tiempo (TSA) de confianza y/o pruebas de la validez de los certificados de firma (por ejemplo, respuesta

OCSP, CRL). Todos los mecanismos que estén disponibles para los contratos de intercambio de datos de confianza también estan

disponibles para los contratos de intercambio de datos para la observabilidad.
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Figura 4. Diagrama de secuencia para un proceso ejemplar para configurar la observabilidad de un contrato de intercambio
de datos.™

2Para obtener mas detalles, consulte el diagrama de actividades del anexo A.
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5. CASOS DE USO

Este documento ofrece una visiéon general de
la observabilidad en los espacios de datos.
La justificacién de los grados de libertad en
los procesos, normas, politicas, estandares e
implementaciones técnicas se basa enlos requisitos
potencialmente diferentes de los espacios de datos
y sus participantes, derivados de la regulacion, los
contratos, los aspectos comerciales, los aspectos
operativos y las necesidades técnicas. En esta
seccién sobre casos de uso se ilustran algunos de
esos requisitos y enfoques.

5.1. Facturacion
y liquidacion de
transacciones

La facturacion y la compensacién de transacciones
son un posible caso de uso, que podria habilitarse
mediante la observabilidad. No obstante,
podrian ser necesarias mas especificaciones e
implementaciones mds alla de la observabilidad
para implementar dicho caso.

La facturacién y la compensacion de transacciones
en un espacio de datos implican el intercambio de
datos entre proveedores y consumidores, a menudo
regido por modelos de precios basados en el uso,
politicas de acceso y acuerdos de servicio. Para
garantizar transacciones financieras transparentes,
responsables y sin errores, es necesario realizar un
seguimiento de quién accedid a qué datos, cuando
y en qué condiciones. La observabilidad puede
ser crucial para supervisar estas interacciones, ya
que proporciona informacion en tiempo real sobre
el intercambio de datos, los patrones de uso y la
conciliacion financiera.

Por ejemplo, en un espacio de datos de fabricacién,
una empresa compra datos sobre el rendimiento

de las maquinas a un proveedor de sensores. La
observabilidad supervisa el flujo de datos, los
patrones de solicitud de API y los registros de
acceso, lo que garantiza que solo se facture el uso
autorizado y se detecten sobrecargos inesperados
o usos indebidos. Al incorporar la supervision
basada en la observabilidad, los espacios de datos
garantizan procesos de facturacién y compensacion
justos, precisos y conformes, lo que reduce los
riesgos financieros y refuerza la confianza entre
proveedores y consumidores.

o.2. Cumplimiento
normativo de la formacion
de modelos de |A

LaIA se nutre de vastos conjuntos de datos, incluidos
los de las industrias creativas, cuyo contenido
alimenta el entrenamiento de los modelos. Sin
embargo, gran parte de estos datos se utilizan sin
el consentimiento de los creadores originales del
contenido, lo que genera un valor significativo sin que
los creadores reciban compensacién alguna. Este
desequilibrio subraya la necesidad de la procedencia
de los datos, una compensaciéon justa y una
colaboracioén transparente entre los desarrolladores
de IA y los propietarios de los contenidos. Se trata
de un problema que se da a menudo en el sector de
los medios de comunicacion y la industria creativa,
cuyas reclamaciones contra los grandes actores de
la IA generativa ya han llegado a los tribunales™.

Los espacios de datos ofrecen una solucion
transformadora, ya que garantizan la proteccién
del contenido y permiten modelos de licencia
estructurados. Esto puede permitir a los creadores
de contenido, que son los proveedores de datos,
recibir una compensacion justa por sus activos
y proporcionar a los desarrolladores de IA una
fuente fiable y conforme de datos de alta calidad.
Al reforzar la observabilidad, los espacios de datos
ayudan a rastrear el origen, la propiedad y las
condiciones de uso del contenido, lo que garantiza

13 https://www.heise.de/news/Skip-the-links-Wall-Street-Journal-verklagt-KI-Firma-Perplexity-9989199.html
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el cumplimiento de normativas como la Ley de
IA de la UE y reduce los riesgos legales. Mas que
una simple salvaguarda, los espacios de datos
permiten la trazabilidad, la rendicion de cuentas
y la distribucién equitativa del valor, salvando la
brecha entre las industrias creativas y las empresas
de IA. Este modelo fomenta un ecosistema de IA
sostenible en el que conviven la innovacion y la
equidad. A su vez, la observabilidad garantiza que
los datos no se utilicen indebidamente para entrenar
LLM sin respetar los derechos de autor o las
condiciones de uso establecidas por los titulares de
los derechos sobre los datos. Ofrece la posibilidad
de hacer cumplir la normativa y garantizar que la 1A
se entrene con datos de proveedores que no solo
dan su consentimiento y son conscientes de este
uso, sino que también reciben una remuneracién
por ello. Asi, la observabilidad podria ofrecer
seguridad juridica a los actores de la |A y abordar
las cuestiones de remuneracién que afectan a los
medios de comunicacioén y las industrias creativas,
que, a su vez, pueden proporcionar datos fiables y
de calidad.

El Espacio Europeo de Datos de Medios de
Comunicacién de Confianza (TEMS)™ incluye un
caso de uso para explorar el potencial de ofrecer
datos y contenidos multimedia de calidad a los
actores de la IA, en un entorno fiable y soberano.
Para ello, los participantes de los medios de
comunicacion podran seleccionar los datos que
desean ofrecer para el entrenamiento de la IA
y los LLM, definir las condiciones, incluidas las
relacionadas con la remuneracion, y los derechos
de autor vinculados a sus producciones. A
través del espacio de datos, los actores de la IA
pueden encontrar estos datos, ya vinculados a las
condiciones legales y al cumplimiento aplicable, y
poder contratar con los proveedores de datos. La
observabilidad desempefia un papel especial en
este contexto, ya que permite a los proveedores de
datos estar seguros del uso de sus datos y de la
aplicacion de las politicas definidas por ellos y en
el contexto del espacio de datos. Para los actores
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de la IA, representa la autenticidad de la fuente
de los datos y su calidad, asi como la posibilidad
de cumplir las obligaciones relacionadas con la
transparencia de la IA. Ademas, permite establecer
la fuente de los datos utilizados para sus modelos
de IA, adjudicando las cuestiones de derechos de
autor y evitando conflictos legales™®.

9.3. Cumplimiento
contractual

El cumplimiento contractual en un entorno de
intercambio de datos puede respaldarse mediante
observadores designados o una funcionalidad de
observabilidad integrada. La eleccidon depende
de los requisitos especificos de los participantes
involucrados. Para garantizar unas medidas de
cumplimiento adecuadas, los contratos deben
definir explicitamente qué participantes o actores
intervienen en cada caso de uso y las funciones que
desempenan.

Ademads, es fundamental aclarar los acuerdos
legales necesarios que rigen el intercambio de
datos, los derechos de uso y las responsabilidades
en los diferentes casos de uso. Todos los acuerdos
contractuales deben ajustarse al marco general de
gobernanza del espacio de datos y cumplir con las
normativas y leyes aplicables.

Caso de uso del Espacio de Datos
de Movilidad

Justificacién y contexto

En el panorama actual de la movilidad, en rapida
evolucion, los datos son la piedra angular de la
innovacién, impulsando el desarrollo de soluciones
de transporte mads inteligentes y eficientes. El
Mobility Data Space (MDS) es una iniciativa

" https://tems-dataspace.eu/

Shttps://techcrunch.com/2024/11/22/openai-accidentally-deleted-potential-evidence-in-ny-times-copyright-lawsuit/
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pionera disefiada para fomentar la colaboracion
entre empresas, organizaciones e instituciones. Al
reunir a entidades que necesitan datos para crear
soluciones de movilidad innovadoras con aquellas
gue buscan monetizar sus activos de datos, el MDS
establece un mercado dindmico en el que puede
prosperar el intercambio de datos.

Contexto

EI MDS sirve como una plataforma vital que acortala
distancia entre los proveedores y los consumidores
de datos en el sector de la movilidad. Crea un
ecosistema donde diferentes partes interesadas,
desde fabricantes de automoviles, operadores de
transporte publico y empresas tecnoldgicas hasta
planificadores urbanos, pueden compartir datos de
forma segura y eficiente. Esta colaboracion no solo
impulsa la innovacion, sino que también permite el
desarrollo de soluciones de movilidad de vanguardia
que satisfacen las necesidades de las sociedades
modernas.

Por qué

Una de las razones fundamentales para establecer
el MDS dentro de este marco es garantizar el
cumplimiento de las leyes antimonopolio alemanas.
El panorama juridico en Alemania, especialmente
en lo que respecta a las normativas antimonopolio,
exige un cuidadoso equilibrio entre el fomento
de la colaboracién y la prevencion de practicas
anticompetitivas. Al operar dentro de las directrices
de estas leyes, el MDS garantiza que el intercambio
de datos y la colaboracién se produzcan de manera
justa, transparente y legalmente soélida. Este
cumplimiento no solo protege a los participantes
de riesgos legales, sino que también mejora la
confianza y la credibilidad del Espacio de Datos de
Movilidad en su conjunto.

Quién es el responsable de observar

La Logging House del Mobility Data Space ha sido
designada como la entidad principal responsable
de supervisar las interacciones dentro del MDS.
Esta entidad observarad diligentemente todos los
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acuerdos contractuales y las transferencias de
datos entre los participantes para garantizar que
los procesos se ajusten a las normas y directrices
establecidas por el Mobility Data Space.

Qué hay que observar

La funcion de la Logging House consiste en realizar
un seguimiento minucioso y registrar los detalles de
todos los acuerdos contractuales y los intercambios
de datos entre los participantes en el MDS. Esto
incluye supervisar los términos de los contratos,
los datos que se intercambian y el cumplimiento de
estos intercambios con el marco legal que rige el
MDS. Los datos transferidos en si mismos quedan
excluidos del proceso de registro, aunque si se
registran los metadatos de los activos. El objetivo
es garantizar que todas las transacciones se
realicen de forma transparente, segura y en pleno
cumplimiento de la normativa pertinente.

Quiénnecesitaaccederalos datos deobservabilidad

Una vez recopilados los datos de observabilidad,
es posible que determinadas partes interesadas
necesiten acceder a ellos para diversos fines. En
primer lugar, el propio Espacio de Datos de Movilidad
necesitarda acceder a estos datos para generar
indicadores clave de rendimiento (KPI) y prestar
apoyo a los participantes cuando sea necesario.
Ademas, puede haber casos en los que un tercero
neutral, como la Bundeskartellamt (Oficina Federal
de Carteles), necesite acceder a estos datos de
observabilidad por motivos normativos. Esto
garantiza que todos los intercambios de datos
dentro del MDS cumplan con las leyes antimonopolio
alemanas y que cualquier posible comportamiento
anticompetitivo se identifique y se aborde con
prontitud.

Tabla 4. Uso de la observabilidad en el Espacio de Datos de Movilidad
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ervabilidad en el Espacio de Datos de Movilidad

N° del Nombre del Descripcion del paso Responsable

paso paso del paso

1 Inicio del Un consumidor de datos solicita acceso a un Consumidor
intercambio de conjunto de datos especifico a un proveedor de de datos,
datos datos dentro del MDS, siguiendo los acuerdos proveedor de

contractuales y las condiciones predefinidas. datos

2 Registro de Logging House registra los detalles del contrato, Logging House
contratos incluidos los metadatos sobre el intercambio

de datos acordado, las condiciones de uso y los
requisitos de cumplimiento, lo que garantiza la
transparencia.

3 Ejecucion de la El intercambio de datos acordado se lleva a cabo Proveedor
transferencia entre el proveedor y el consumidor de datos, de datos,
de datos mientras que solo se registran los metadatos de consumidor

la transferencia para fines de observabilidad y de datos
cumplimiento.

4 Supervisién del Logging House supervisa continuamente las Logging
cumplimiento transacciones de datos, verificando que los House
normativo intercambios cumplan con la normativa de la UE y

las directrices del MDS, garantizando practicas de
intercambio de datos justas y legales.

5 Generacion Mobility Data Space analiza los registros Mobility Data
de KPl'y de observabilidad para generar indicadores Space
andlisis del clave de rendimiento (KPI) relacionados con
rendimiento los intercambios de datos, la eficiencia y el

cumplimiento normativo.

6 Deteccion de Se analizan los datos de observabilidad para Logging
incidentes e detectar posibles infracciones, anomalias o House
informes de comportamientos anticompetitivos. Si se detectan
anomalias problemas, se generan informes para su posterior

investigacion.

7 Auditoria Un organismo regulador gubernamental (por Autoridad
normativa y ejemplo, un socio de la UE) puede solicitar acceso reguladora
acceso de a los datos de observabilidad para evaluar el
terceros cumplimiento e investigar cualquier posible

problema legal.
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N° del Nombre del

Descripcion del paso

Responsable

paso paso del paso
8 Cumplimiento Si se detecta un incumplimiento, el MDS toma Mobility
normativo y medidas correctivas, notifica a las partes Data Space,
asistencia interesadas pertinentes y ofrece orientacién para Logging
resolver cuestiones legales o contractuales. House

5.4. Analisis de la
telemetria registrada

Tanto el proveedor del servicio de observabilidad
como, en caso de que no exista ninguno, cualquiera
de las dos partes que comparten datos, pueden
correlacionar y verificar facilmente los registros
de observacion y utilizar una gran variedad de
métodos de andlisis para obtener un valor afiadido
de las observaciones. Algunos ejemplos de uso del
analisis podrian ser:

e Las entradas de registro firmadas
criptograficamente pueden utilizarse como
fuente de veracidad en laresolucion de disputas.

e Las suposiciones sobre el estado del proceso
de intercambio de datos pueden verificarse
mutuamente.

e Los proveedores de servicios pueden procesar
las entradas de registro para proporcionar
informes reglamentarios obligatorios.

e El procesamiento de pagos por datos
compartidos puede automatizarse basandose
en la verificacion de las entradas de registro del
TP de ambos participantes.

o Lasreclamaciones sobre la calidad de los datos
pueden verificarse entre los participantes.

iY hay muchas mas posibilidades para habilitar
un ecosistema dindmico de intercambio de datos
fiables!
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0.95. Seguimiento de la
adopcion de normas

Motivacion

Las organizaciones de desarrollo de estandares
(SDO) invierten mucho esfuerzo en desarrollar
y mantener modelos de datos comunes, pero a
menudo carecen de datos empiricos sobre como se
utilizanrealmente estos modelos enlosintercambios
de datos del mundo real. Esto dificulta la toma de
decisiones basadas en pruebas sobre cambios,
obsolescencia y ampliaciones de los modelos. En
su lugar, las SDO recopilan evidencia indirecta en
forma de comentarios de los usuarios mediante
rondas de consultas u organizando talleres vy
reuniones de debate con la comunidad de usuarios.
Estas actividades requieren mucho tiempo y son
costosas, y dependen de la participacioén activa de
los usuarios para expresar sus necesidades.

Relacion con la observabilidad en
los espacios de datos

La observabilidad en los espacios de datos
proporcionaria a las SDO evidencia concreta sobre
la adopcién y el uso reales de sus estandares en el
campo. Si bien en algunos casos las SDO pueden
medir actualmente el numero de conectores
registrados que afirman ser compatibles con
sus modelos de datos, la observabilidad afadiria
métricas y patrones de uso reales. Esto proporciona
una imagen mdas completa de la eficacia de las
normas. El caso de uso demuestra como se pueden

analizar los datos de observabilidad para mejorar la
calidad y la practicidad de las propias normas de los
espacios de datos.

Ejemplo de implementacion en un
espacio de datos

El caso de uso podria implementarse mediante un
servicio de observacidn que supervise la estructura
de los datos intercambiados (sin acceder al
contenido real de los datos). A continuacién, agrega
las estadisticas de uso de multiples intercambios
de datos, que luego se proporcionan de forma
andénima a las SDO para informar sus decisiones de
normalizacion.

Para las SDO, esto tiene algunas ventajas concretas:

1. Decisiones basadas en pruebas sobre cambios
en el modelo:

¢ Qué elementos opcionales se utilizan con
frecuencia y cudles se utilizan raramente.
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e Qué elementos podrian ser candidatos para
su descatalogacion.

e Quérestricciones de cardinalidad se ajustan
a los patrones de uso del mundo real.

e Qué partes del modelo generan mas errores
de validacion.

2. Priorizacién de las solicitudes de cambio en
funcién de la intensidad de uso de las partes del
modelo afectadas.

3. Incluso la deteccién temprana de retos de
implementacién o malentendidos podria
resultar posible.

Podriamos esperar implementaciones en diversos
sectores, por ejemplo, en el mundo del IoT, donde
la interoperabilidad se logra a través de la ontologia
SAREF comun, mantenida por ETSI. Otro ejemplo es
la normalizacion de documentos de contratacién
publica, como el modelo de facturaciéon EN 16931.
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6. PERSPECTIVAS Y TRABAJO FUTURO

Estas secciones sobre trabajos futuros son recomendaciones para el futuro. Algunas podrian llevarse a cabo
en la IDSA, ya que entran dentro del ambito de trabajo de esta organizacidon. Otras conclusiones deberian
continuarse en otras organizaciones de la comunidad en general.

6.1. Temas dentro del
ambito de IDSA

Modelo general

Los grupos de trabajo de la IDSA seguirdn definiendo
el modelo general, incluidos los conceptos basicos
de la observabilidad en los espacios de datos y
temas estrechamente relacionados, con el fin de
ofrecer una visiéon general y un entendimiento
comun, como, por ejemplo, cdmo encajan los planos
de datos en la parte de observabilidad y la relacién
con la telemetria. Este modelo general incluira la
relacién con el ciclo de vida de los contratos de
intercambio de datos.

Operaciones basicas de
observabilidad del espacio de datos

Ejemplos como las métricas de intercambio/
transferencia de datos, las operaciones de
contratacion, los eventos de gestion de identidades
y accesos, las acciones de aplicacion de politicas,
las operaciones de catdlogo y metadatos, y las
operaciones de gestion del consentimiento se
consideran trabajos futuros y pueden explorarse en
los préoximos pasos.

Agentes de observabilidad meta
para la observabilidad compuesta

La descomposicion de servicios consiste en dividir
la observabilidad en microservicios especializados/
agentes, tales como servicios de verificaciéon
de contratos, supervision de patrones de uso,
seguimiento de procedencia, certificacién de
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cumplimiento, registro de auditorias y generacion
de alertas.

Este tema no entra dentro del ambito principal de
los grupos de trabajo de la IDSA. Sin embargo,
puede seguir siendo de interés para respaldar un
documento Impulse elaborado porlos miembros con
el fin de explorar modelos de negocio que puedan
ser desarrollados por los proveedores de servicios
en espacios de datos basados en la observabilidad.

6.2. Temas para la
comunidad en general

Vias de migracion

Es necesario pasar de la cdmara de compensacion
a los observadores, pero esto no entra dentro del
alcance de este documento. Esto se abordara
mediante didlogos individuales con los espacios
de datos que necesiten esta orientacion sobre la
migracioén, con el fin de mantener la concisién de
este documento.

Aspectos de la implementacion

Los detalles técnicos adicionalesy las orientaciones
sobrelaimplementaciénno entrandentrodel alcance
de este documento. Por ejemplo, la definiciéon de
atributos y mensajes, cuando proceda (es decir,
cuestiones abiertas como ;dénde se acuerda el
uso de dichos atributos? ;Se trata de una cuestién
de estandarizacion de los protocolos o forma parte
de un proceso de negociacién de acuerdos?) y la
observabilidad especifica de la implementacion,
como las métricas de estado de la infraestructura,

la supervision de la seguridad, el rendimiento de las
aplicaciones y las métricas de la experiencia del
usuario, son mejor exploradas por las partes que
trabajan en implementaciones especificas.

6.3. Areas de investigacion

La investigacion sobre «confidencialidad» y
«relacién con el cumplimiento y el cumplimiento
automatizado» puede ser de interés para las
organizaciones de investigacion.

Confidencialidad

Es necesario explorar los controles de
confidencialidad sobre los datos de observabilidad
y la autoridad para acceder a ellos o utilizarlos. Los
contratos bilaterales sobre datos de observabilidad,
tal y como se propuso anteriormente, no resuelven
el problema de la inferencia o la recopilacion
colectiva de informaciéon que revela secretos
cuando una parte esta involucrada en multiples o
todos los contratos de observabilidad en un espacio
de datos. Dicha proteccién es necesaria y va mas
alla del alcance o la capacidad de cualquier contrato
de observabilidad individual.

Se podria explorar la «<metaobservabilidad» o lo que
podriamos llamar «observabilidad autocumplida».
La implementacién de un marco de observabilidad
autocumplida como modelo de confianza recursivo
enelquelos propios observadores esténsujetosalos
mismos o0 a mayores estandares de transparencia y
verificacion del cumplimiento podria ser un enfoque
interesante que las organizaciones de investigacioén
podrian explorar en los préximos pasos.

Relacion con el cumplimiento
normativo y el cumplimiento
automatizado

El cumplimiento automatizado se refiere al uso
de tecnologia, como la inteligencia artificial (IA)
y el aprendizaje automatico, para optimizar y
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automatizar el proceso de adhesion a las normas
reglamentarias, pero también a los reglamentos de
los espacios de datos o los contratos de intercambio
de datos. Esto implica supervisar continuamente los
sistemas para garantizar el cumplimiento, sustituir
los procesos manuales y centralizar el seguimiento
del cumplimiento.

El cumplimiento normativo en si mismo es el acto
de garantizar que una organizacién cumple todas
las leyes, normativas, estandares, reglamentos
de espacios de datos y contratos pertinentes. El
cumplimiento normativo automatizado mejora el
cumplimiento normativo tradicional al minimizar
los errores humanos, ahorrar tiempo y reducir
los riesgos asociados a la gestiéon manual del
cumplimiento normativo. Permite la supervision y
la presentacion de informes en tiempo real, lo que
facilita a las organizaciones mantenerse al dia con
la evolucién de las normativas.

La observabilidad en los espacios de datos, tal
y como se presenta en este documento, puede
respaldar el cumplimiento automatizado en lo
que respecta a los contratos de intercambio de
datos. Se puede observar la conciliaciéon de los
contratos de intercambio de datos o, en general, las
politicas y reclamaciones presentadas, que suelen
proporcionar pruebas de cumplimiento.
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/. CONCLUSIONES

Este documento ofrece una vision general inicial
del concepto de observabilidad en los espacios
de datos. En él se describe la motivacion para
introducir mecanismos de observabilidad, se
diferencia la observabilidad de los contratos de
intercambio de datos de conceptos relacionados,
como la procedencia y la trazabilidad de los datos,
y se presenta una clasificacion de los tipos de
observabilidad y su implementacién a nivel técnico
y empresarial.

El documento identifica como se puede integrar la
observabilidad en el ciclo de vida del intercambio
de datos, durante los procesos de catalogacion,
negociaciéon de contratos y transferencia. Destaca
las posibles funciones de los observadores dentro
de los espacios de datos y analiza el uso opcional
u obligatorio de la observabilidad en funcion de los
requisitosdegobernanza. Lareferenciaalosmodelos
semanticosy los esquemas estandarizados muestra
cémo se puede implementar la observabilidad de
forma estructurada e interoperable.

Se han proporcionado varios casos de uso
para ilustrar las aplicaciones practicas de la
observabilidad, entre ellos la facturacion, el
cumplimiento normativo y contractual, la formacion
en |IA y la supervision de la adopciéon de normas.
Estos ejemplos demuestran la relevancia de la
observabilidad a la hora de fomentar la confianza,
la transparencia y la rendicién de cuentas en los
procesos de intercambio de datos.

Si bien el documento se centra en conceptos
clave y orientaciones iniciales, es necesario seguir
trabajando para definir especificaciones detalladas,
desarrollar modelos de implementacion y abordar
temas como la confidencialidad, el cumplimiento
automatizadoy los futuros enfoques de gobernanza.
Estos aspectos se describen en la seccién sobre
trabajos futuros y pueden servir como punto de
partida para continuar el debate dentro de la
comunidad IDSA y el ecosistema en general.

\_/
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ANEXO A. DETALLES ADICIONALES SOBRE
EL DIAGRAMA DE ACTIVIDADES

A.l. Ejemplo de un proceso para configurar la
observabilidad de un contrato de intercambio de datos.

4 )

s

| Consumer (C) requests Contract Negotiation (CN) from Provider (P)

’ l : CO includes: \
i i o | - Requirement for observability of CN/TP
| .Plcwu:ler {P) sends Contract Offer (CO) 7 - Acceptable Observers O(P)
l | - DSCO claimsfevidence with O(P)

-

Consumer (C) matches O(P) with internal DSCO list
-

¢—ﬂ( Match found? mﬁ

i‘ € provides matrhing NSCO claims/evidence to P |

C selects Observer(s) from O(P) l

%’Mom Observers to negotiata? M‘—

l\fcs
y -

| Negotiate DSCO with selected Observer
- A

Y

C provides newly established DSCO claims/evidence to P

Both C and P verify each other's DSCOs with selected Observer(s) |

v

| ¢ and e finatize CN negotiation |

v

[ ¢ and P gencrate CN logs |

—

| Share CN logs with Observer(s) via DSCO(s)

v

Log CN finalization with Observer(s) |
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Figura 5. Diagrama de actividades para un proceso ejemplar para configurar la observabilidad de un contrato de
intercambio de datos
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